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Streszczenie kierownicze

Zawartosc raportu i jego cele

Celem raportu jest przedstawienie przypadkdéw uzycia zrédet danych dostepnych w Internecie do wsparcia

proceséw biznesowych, marketingowych oraz zwigzanych z cyberbezpieczeristwem w sektorze bankowym.

Raport omawia podstawowe zagadnienia zwigzane z technicznym pozyskiwaniem danych (np. opis wybranych

narzedzi), jak réwniez ujecie ekonomiczne (np. mozliwe do uzyskania efekty skali, szacunkowe koszty

wykorzystania wybranych zrodet) i prawne (biezgce rozwigzania legislacyjne, licencje zrédet danych).

Whioski

1.

Narzedzia do automatycznego pobierania tresci ze zrédet internetowych sa wysoce personalizowane ($cisle
dostosowane do wybranego Zrédta), decyzje o stworzeniu takiego narzedzia powinna wiec poprzedzac
whnikliwa analiza potrzeb informacyjnych oraz struktury, charakterystyk i jakosci mozliwych do ich
zaspokojenia zrodet.

Przeglad Zrédet danych wykazat, ze wiele ze 7rédet zwigzanych z sektorem bankowym ma postac
nieustrukturyzowang lub pétstrukturyzowang, co utrudnia ich automatyczne przetwarzanie.

Zrédta zwigzane z cyberbezpieczeistwem zawieraja najczeéciej dane nieustrukturyzowane: sg to gtéwnie
newsy na portalach branzowych lub komentarze na forach i w mediach spotecznosciowych. Widoczna jest
potrzeba stworzenia bazy zagrozen zwigzanych z sektorem bankowym (podobnej do baz gromadzacych luki

bezpieczeristwa w oprogramowaniu, np. https://nvd.nist.gov/vuln/search).

Agregacja danych pochodzacych z réinych zrédet moze umozliwi¢ podwyzszenie jakosci gromadzonych
danych (np. dzieki weryfikacji tych danych w réznych zrédtach lub uzupetnianiu brakujgcych elementow).
Kluczowym ograniczeniem automatycznego pobierania danych z Internetu sg przepisy prawa i licencje
obejmujace zrédta.

Na rynku dostepnych jest wiele narzedzi stuzagcych do budowania web scraperéw. S3 to czesto narzedzia
darmowe. Wybdr konkretnego uwarunkowany jest (1) posiadanymi zasobami technicznymi i ludzkimi, (2)
rodzajem i strukturg Zrddta, z ktdrego majg by¢ pobierane dane.

Poniewaz koszty opracowania i utrzymania narzedzi do automatycznego pobierania danych z wielu zrodet
beda rosty szybciej niz liniowo przy dodawaniu kolejnych zrédet (ze wzgledu na koniecznosé integracji
danych z réznych zrédet beda rosty oraz ze wzgledu na rosngce wymagania infrastrukturalne), moze by¢
zasadne stworzenie narzedzia stuzgcego do pozyskiwania, agregacji i dostarczania danych réinym

podmiotom z sektora bankowego. Pozwolitoby to na uzyskanie efektéw skali.

Stowa kluczowe

Ekstrakcja danych, pozyskiwanie danych, zrdodta danych, web scrapping, web crawling
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Rozdziat 1
Wstep

Zjawisko globalizacji w potaczeniu z rozwojem
Internetu przyczynito sie do powstania nowego
rodzaju gospodarki, w ktérej dane i informacje
stanowig m.in. czynnik produkcji, zaséb, produkt, a
przedsiebiorstwa wykorzystuja zdobyte informacje
do budowy przewagi konkurencyjnej (Abramowicz,
2008)(Olenski, 2001). Rozwdj technologii
informacyjnych przyczynit sie réwniez do istotnych
zmian modeli biznesowych opartych na zarzadzaniu
zbiorami danych oraz przetwarzaniu informacji, np.
model infomediary (polegajacy na gromadzeniu oraz
dostarczaniu klientom wyspecjalizowanych zbioréw
danych) lub dostawcy tresci (koncentrujgcy sie na
wytwarzaniu nowych danych lub informacji i
dostarczaniu ich klientom). Wiele zbioréw danych
jest dostepnych w postaci Open Data (tzw. otwarte
dane, ktére charakteryzuje mozliwos¢ dowolnego,
bezptatnego wykorzystania). Inne udostepniane sg
na komercyjnych zasadach. Ponadto, mozliwe jest
pozyskiwanie danych publikowanych w formie
tekstowej na stronach internetowych — taki proces
nazywany jest z jezyka angielskiego web scraping
(dostownie: zdrapywanie danych).

Web scraping pozwala na zautomatyzowanie
procesu pozyskiwania danych z witryn
internetowych. Reczne pobieranie danych polega na
nawigowaniu po witrynie przez cztowieka i
kopiowaniu okreslonych fragmentéw tekstéw - taki
proces jest czasochtonny i kosztowny a jego
mozliwosci sg ograniczone, bowiem cztowiek, w
przeciwienstwie do narzedzi web scrapingowych, nie
jest w stanie przetwarza¢ wielu stron jednoczesnie,

zachowujac przy tym odpowiednie tempo pracy.

Kolejnym krokiem jest przeksztatcenie danych w
informacje, tj. nadanie im kontekstu, ktory pozwoli
na sformutowanie wnioskow. Informacje daja
przedsiebiorstwom petniejszy obraz rynku i potrzeb
klientéw, pozwalajg podejmowac trafniejsze decyzje,
a w konsekwencji budowaé zasoby wiedzy. Che¢
oszczednosci czasu, automatyzacji ludzkiej pracy i
zwiekszenia dostepu do danych przyczynity sie do
powstania pierwszych narzedzi do ekstrakcji danych
internetowych. Web scraping, jako technika, stuzy do
automatyzacji pozyskiwania tresci z Internetu.
Scraper znajduje okreSlone elementy na stronie i
zachowuje je w bazie danych, badZz w uprzednio
zdefiniowanych formatach plikéw, jak np.: csv, czy
xls. To, co dzi$ wymagatoby ogromu pracy cztowieka,
a przede wszystkim - zajetoby duzo czasu, mozliwe
jest do wykonania automatycznie przez dedykowane
narzedzia. Pomimo Zze web scraping nie jest nowg
technologia, scrapery nigdy wczesniej nie byty tak
powszechnie uzywane, jak dzisiaj. Pozyskane dzieki
nim dane, przeksztatcone nastepnie w informacje,
mogg stanowi¢ o przewadze konkurencyjnej danej
firmy. Przeksztatcenie danych w informacje, tj.
nadanie im kontekstu, pozwala na sformutowanie
whnioskdw. Informacje dajg przedsiebiorstwom
petniejszy obraz rynku i potrzeb klientéw. Dane
uznawane sg za jeden z najcenniejszych zasobdw,

jakie moze posiadac firma (Wiliams, 2018).
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Mockup zaprezentowany na Rysunek 2Btad!

Nie mozna odnalez¢ zrédta odwotania. przedstawia

porownanie wybranego banku pod wzgledem

EENENNNNNY 3

macierzowe pordwnanie kilku instytucji bankowych.
Po lewej stronie znajduje sie legenda do odczytu
wyniku  z

macierzy rezultatéw znajdujacej sie
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Rysunek 1 Przyktadowy mockup. Zrédto: opracowanie wiasne

wysokosci udzielonych kredytow. Zestawienie banku
ze $rednimi wynikami sektora oraz z liderem dobrze
obrazuje instytucji. Na

pozycje mapie s3

przedstawione wszystkie oddziaty zlokalizowane w

posrodku. W wierszach od géry zaprezentowane sg
wyniki powyzej, rowne i ponizej Sredniej wszystkich
bankow. w natomiast

kolumnach jest

zaprezentowany trend, od lewej malejgcy, staty i

S MRk ™ PLIZSS G

Macierz rezultatéw

Paku wakatniki:
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Rysunek 2 Przyktadowy mockup. Zrédto: opracowanic; Wfas”r;e

Polsce. Tabela z prawej strony obrazuje wysokos¢
udzielonych kredytow w poszczegdlnych miesigcach
na przestrzeni kilku lat, a wykres ponizej przedstawia
taczng wartos¢ kredytow udzielonych przez bank w
kolejnych latach.

Mockup zaprezentowany na Rysunek 3Btad!

Nie moina odnalezé¢ zrédta odwotania. pokazuje

TREND

POROWNANIA
i

e Lista wskagnikéw

3 wkazniki sklasyfikowane
powyJej érednie]  trendem
malajacym:

1. ROAnetlo

2. wiskasnik plynnosci
gotowkowe]

3. Przeciciny cras

oczekiwania w
addziale handlawym

szczegotowego

mm‘ H m m
fredniel
Przejds do widoku

Bcom:

rosngcy. Wynika z tego, ze najkorzystniejsze wyniki
zaznaczone s3 na zielono, a najmniej korzystne na
czerwono. Okno znajdujgce sie po prawej stronie
zawiera liste z wybranymi wskaznikami, w
przyktadzie s3 one powyzej Sredniej z trendem

malejgcym.



AGIH | i

AIGOCRACY INSTITUTE

Metody automatycznego pozyskiwania danych z Internetu dla celéw biznesowych i

cyberbezpieczenstwa

3.3 Portale branzowe

Portale branzowe majg na celu publikacje
newsOw ze Swiata finanséw oraz informacji o sytuacji
na rynku nieruchomosci i trendach technologicznych,
ze szczegélnym uwzglednieniem ich wptywu na
sektor finansowy. Wiele z takich branzowych portali,
chcagc podaza¢c za nowymi technologiami i
rozwigzaniami, skupia sie réwniez na publikowaniu
informacji zwigzanych z cyberbezpieczenstwem, o
zmianach w przepisach prawnych wraz z okresleniem
ich istotnosci dla przedsiebiorstw czy wybranych
sektorow rynkowych, jak rowniez powiadomienia o
kleskach zywiotowych, katastrofach oraz
epidemiach.

Portale branzowe publikujg informacje o
podobnej tematyce, mozna jednak wyznaczy¢ kilka
znaczacych, z punktu widzenia pobierania danych,
aspektdéw, ktore je rdznicuja.

Po pierwsze, portale mozna klasyfikowa¢ pod
wzgledem struktury technicznej stron. Pomimo
faktu, iz strony pozornie wydajg sie by¢ zblizone
wygladem, to ich struktura jest zupetnie inna.
Pobieranie z nich danych wymagatoby wiec
dostosowania scraperéw i opracowania regut
ekstrakcji pod konkretne Z7rédto. Ma to swoje
uzasadnienie w dziataniu scraperow, ktore zostato
opisane w dalszej czesci raportu (patrz Btad! Nie
mozna odnalez¢ Zzrédta odwotania.).

Po drugie, format pobieranych danych moze
okaza¢ sie trudny do dalszego przetwarzania.
Pozyskiwanie informacji z opisywanych portali
wymaga bowiem pobierania catych artykutéw, czyli
ciggu tekstu, ktére nastepnie musza zostac¢ poddane
dalszej analizie, np. metodami przetwarzania jezyka
naturalnego (NLP). Niekiedy portale kategoryzujg

publikacje, tak aby utatwi¢ ich wyszukiwanie, co

moze by¢ wykorzystywane réwniez przez roboty
internetowe do identyfikowania tresci okreslonego
typu. Przyktadem takiej strony jest
ObserwatorFinansowy.pl, na ktérej kazdy artykut
zostat oznaczony odpowiednimi tagami, pomocnymi
przy selekgji tresci do pobrania.

Tresci zamieszczone na portalach s3
obwarowane roéznymi zapisami licencyjnymi lub
innymi, ktore okreslajg, w jaki sposdb (i czy w ogdle)
mozna je przetwarzac. Przyktadowo,
ObserwatorFinansowy dziata na otwartej licencji
(otwarta licencja zezwala na korzystanie z
udostepnianych zbioréw pod warunkiem uznania
autorstwa, czyli oznaczania zrédta pochodzenia),
jednak wiele innych portali nie udziela informacji o
mozliwosci  pobierania  zasobéw. W  takich
okolicznosciach, przed rozpoczeciem scrapowania
nalezy skontaktowac sie z odpowiednim dziatem
danego portalu z prosbg o ustosunkowanie sie do tej
kwestii (patrz rozdziat Btad! Nie mozna odnalez¢
iréodta odwotania.).

Przyktadowe portale branzowe znajdujg sie w

Tabela 1.
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Tabela 1 Przyktadowe portale branzowe. Zrédto: opracowanie wtasne.

Nazwa
Obserwator finansowy

(https://www.obserwatorfinansowy.pl/)

PwC

(https://www.pwc.pl/pl/branze/bankowosc-
ubezpieczenia.html)

ale Bank

(https://alebank.pl/)

CyberDefence24

(https://cyberdefence24.pl/biznes-i-
finanse/)

Forbes

(https://www.forbes.pl/rynek-
nieruchomosci)

Potrzeby informacyjne

e trendy technologiczne w sferze finanséw oraz ich
odbidr przez potencjalnych klientéw;

e monitorowanie informacji o naruszeniach
bezpieczenistwa bankow i ich klientéw;

e nowe regulacje i przepisy prawne;

e trendy na rynku nieruchomosci;

e informacje o kleskach zywiotowych, katastrofach oraz
epidemiach.

e trendy technologiczne w sferze finanséw oraz ich
odbidr przez potencjalnych klientow;
e trendy na rynku nieruchomosci;

e trendy technologiczne w sferze finanséw oraz ich
odbidr przez potencjalnych klientéw;

e nowe regulacje i przepisy prawne;

e trendy na rynku nieruchomosci;

e trendy technologiczne w sferze finanséw oraz ich
odbidr przez potencjalnych klientow;

e monitorowanie informacji o naruszeniach
bezpieczeristwa bankow i ich klientéw;

e trendy w branzy budowlanej

Strona 6z 66



