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Doktor nauk technicznych, absolwentka Wydziatu Elektroniki Politechniki
Warszawskiej. Wybitny ekspert polski i miedzynarodowy w obszarze zarza-
dzania bezpieczenstwem informacji, architektury bezpieczenstwa, ewaluacji
cyberbezpieczenstwa. Jest autorka licznych publikacji oraz prezenterem i wy-
ktadowca na konferencjach i warsztatach poswieconych tematyce cyberbez-
pieczenstwa w Polsce i na swiecie. Audytor wiodgcy systemow zarzgdzania
bezpieczenstwem informacji, z wieloletnim doswiadczeniem praktycznym
zdobytym w trakcie ponad 100 audytéw bezpieczenstwa teleinformatycznego,
w tym rowniez w sektorze bankowym. Edytor norm miedzynarodowych i eu-
ropejskich z zakresu bezpieczenstwa informacji i ewaluacji cyberbezpieczen-
stwa. Ekspert ENISA od 2017 roku, jest autorem opracowan i ekspertyz w ob-
szarze cyberbezpieczenstwa.
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Program Analityczno-Badawczy przy Fundacji Warszawski Instytut Bankowosci powstat w 2019 roku jako
odpowiedz na potrzeby sektora bankowego w zakresie wysokiej jakosci analiz i badan z obszaru cyberbezpie-
czenstwa i nowych technologii, a takze szeroko rozumianego otoczenia sektora bankowego, ksztattujgcego
warunki dziatania bankow w Polsce.

Prace analityczno-badawcze w ramach programu realizowane sg pod katem mozliwosci praktycznego wy-
korzystania wynikéw w celu rozwoju sektora bankowego, podnoszenia poziomu bezpieczenstwa ustug oraz
- w ostatecznosci — kreowania wartosci dla klientéw — koncowych uzytkownikéw bankowosci.

W ramach programu realizowane sg analizy i badania w nastepujgcych obszarach:

O Nowe technologie i cyberbezpieczenstwo
Zdolnosé bankéw do finansowania gospodarki

O Bankowos¢ spoétdzielcza

O Rynek nieruchomosci

O Zielony tad i finansowanie energetyki odnawialnej

O Finansowanie projektow innowacyjnych

Wiecej na temat dziatalnosci programu na stronie www.pab.wib.org.pl

Kontakt:

dr Andrzej Banasiak Agnieszka Nierodka
Koordynator Programu m: 607 484 391

m: 696 405 104 e: anierodka@wib.org.pl

e: abanasiak@wib.org.pl dr Tomasz Pawlonka

Jacek Gieorgica m: 505917 778
m: 603 626 254 e: tpawlonka@wib.org.pl
e: jgieorgica@wib.org.pl

Warszawski Instytut Bankowosci
00-394 Warszawa, ul. Solec 38, lok. 104

t:(22) 1823170
e: pab@wib.org.pl <:>
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Streszczenie kierownicze

Cyberbezpieczenstwo stato sie w ostatnich latach
centralnym zagadnieniem w wielu sektorach gospo-
darki, w tym bankowym. Wraz z rozwojem techno-
logicznym, w tym zwiekszeniem znaczenia ustug
mobilnych, zmienia sie krajobraz zagrozen dla cyber-
bezpieczenstwa. Ogdlnie mozna powiedzieé, ze cy-
berbezpieczenstwo to wszystkie dziatania i mechani-
zmy wdrozone, by chroni¢ system teleinformatyczny
przed atakami, ktére mogtyby zagrozi¢ poufnosci,
integralnosci lub dostepnosci danych. W ramach cy-
berbezpieczenstwa mieszczg sie metody prewencji
ataku, wykrywania i reagowania na incydent bezpie-
czenstwa oraz odtworzenia funkcjonalnosci systemu
po ataku.

Certyfikacja cyberbezpieczenistwa to potwierdze-
nie zgodnosci rozwigzan z okreslonymi kryteriami,
dokonane przez niezalezny podmiot na podstawie
ewaluacji przeprowadzonej przez akredytowane labo-
ratorium. W niektérych sektorach, np. technologii in-
formacyjnych, certyfikacja jest szeroko rozpowszech-
niona i stanowi przewage konkurencyjng firmy.
W sektorze bankowym certyfikacja cyberbezpieczen-
stwa nie jest powszechna, lecz mozna prognozowag,
ze to sie zmieni w zwigzku z politykg UE promoc;ji
Wspdlnego Rynku Cyfrowego.

Dziatania UE, istotne dla sektora bankowego w kon-
tekscie cyberbezpieczenstwa, postepujg dwutoro-
wo. Pierwszy tor wyznacza dyrektywa NIS, wpro-
wadzona w Polsce ustawg o Krajowym Systemie
Cyberbezpieczenstwa. Banki, jako operatorzy
ustug kluczowych, stajg sie elementem ogélnoeu-
ropejskiego systemu zgtaszania i reagowania na
incydenty cyberbezpieczenstwa. Wsroéd najwazniej-
szych wymogdéw stawianych operatorom ustug klu-
czowych, nalezy wymieni¢ obowigzek zapewnienia
funkcjonowania zespotu reagowania dziatajgcego
w trybie ciggtym oraz punktu kontaktowego dla kra-
jowych zespotow reagowania na incydenty (CSIRT),
ktore sg wskazane w Ustawie.

Zakres podmiotowy i przedmiotowy ustug kluczo-
wych bedzie z pewnoscig przedmiotem dalszego
zainteresowania regulacyjnego UE. Zgodnie z zapo-
wiedziami Komisji Europejskiej, w 2020 roku nalezy
spodziewac sie przegladu dyrektywy NIS i dalszych

prac, ktére moga podnies¢ wymogi dotyczace syste-
mow ochrony cyberprzestrzeni.

Istotnym kierunkiem rozwoju ustug w cyberprze-
strzeni bedg w najblizszym czasie wdrozenia roz-
wigzan chmurowych, przy uwzglednieniu wymagan
bezpieczenstwa wynikajgcych z Rozporzadzenia
2018/1807" dot. swobodnego przeptyw danych nie-
osobowych w ramach UE. Jednoczesnie w dalszym
ciggu istotne watpliwosci i obawy natury prawnej
(RODO) budza rozwigzania chmurowe zapewniajgce
przetwarzanie danych osobowych.

Drugim, komplementarnym torem podgza Akt o Cy-
berbezpieczenstwie, rozporzadzenie unijne wprowa-
dzajgce ogdlnoeuropejskie ramy certyfikacji cyber-
bezpieczenstwa ustug, produktow i procesow ICT.
W wielu obszarach rozdrobniong certyfikacje krajowa
zastgpi jeden, europejski certyfikat bezpieczenstwa,
ktéry z pewnoscig bedzie znacznie lepiej i powszech-
niej odbierang gwarancjg zgodnosci z wymogami
bezpieczenstwa. Jednym z pierwszych obszarow
wdrozenia Aktu o cyberbezpieczenstwie sg rozwigza-
nia chmurowe. Obecnie outsourcing ustug, takich jak
chmura, jest w sektorze bankowym $cisle regulowa-
ny, jednak rozpowszechnienie jednolitej certyfikacji
moze wptyng¢ na zmiane tego stanu.

W toku prac nad Aktem o Cyberbezpieczenstwie po-
jawit sie pomyst obowigzkowej certyfikacji cyberbez-
pieczenistwa. Cho¢ w kofcowym efekcie pozostata
koncepcja dobrowolnosci, to nalezy przyjaé, ze obo-
wigzek certyfikacji cyberbezpieczenstwa w obszarze
ustug kluczowych pojawi sie w bliskiej przysztosci,
w perspektywie 2-3 lat.

Akt o Cyberbezpieczenstwie wprowadza zatem kon-
tekst regulacyjny dla certyfikowanych produktéw
i ustug stosowanych w sektorze ptatniczym (beda-
cych ustugami kluczowymi). Jednoczesnie, rynek
certyfikacji jest zdominowany przez organizacje
globalne tzn. EMVCo i PCI, stworzone przez prywat-
ne podmioty bedgce operatorami ptatnosci i jako
takie wydajg certyfikaty, ktére sg poza zakresem

" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1807
z dnia 14 listopada 2018 r. w sprawie ram swobodnego przeptywu
danych nieosobowych w Unii Europejskiej.
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stosowania Aktu o Cyberbezpieczenstwie. Nalezy
zatem spodziewa¢ sie znacznych zmian w sektorze
ptatniczym przy rosnacej roli certyfikacji produktow
i ustug, a kierunek i sita tych zmian na pewno w naj-
blizszym czasie bedg przedmiotem dyskusji i kolej-
nych regulacji.

Certyfikacja cyberbezpieczeristwa nie jest obecnie
istotnym czynnikiem marketingu bankoéw, kierowane-
go do klientéw indywidualnych i biznesowych. Jed-
nak — jak wskazujg wszystkie dostepne badania -
Swiadomos¢ zagrozen cyberbezpieczenstwa, przede
wszystkim zwigzana ze wzrostem znaczenia ban-
kowosci internetowej i mobilnej, rosnie. Efekt braku
zgtebienia kwestii certyfikacji bezpieczenstwa moze
wptyng¢ w przysztosci negatywnie na opinie klientéw
o banku.

W kontekscie znaczenia certyfikacji cyberbezpie-
czenstwa dla sektora bankowego, warto wspomnie¢

réwniez o dyrektywie PSD2, wprowadzajacej dla ban-
kow obowigzek udostepniania danych niezaleznym
ustugodawcom, Third Party Providers (TPP). Punkt
styku pomiedzy systemem banku a zewnetrznym
ustugodawcyg tworzy kolejny obszar, ktory nalezy
chroni¢ przed atakami hakeréw. Certyfikacja platform
i interfejséw, wykorzystywanych na potgczeniach sys-
temow, bedzie potwierdzeniem bezpieczenstwa sto-
sowanych rozwigzan.

Polityka Wspdlnego Rynku Cyfrowego UE silnie pro-
muje rozwigzania chmurowe, zatem jednym z pierw-
szych obszaréw objetych ogdlnoeuropejska certyfi-
kacja ma by¢ wtasnie chmura. Obecnie certyfikacja
rozwigzan chmurowych jest rozproszona i rozwijana
w krajach cztonkowskich niezaleznie. Wprowadzenie
unijnej certyfikacji cyberbezpieczenstwa spowoduje
wzrost zaufania do rozwigzan chmurowych, co moze
pozytywnie wptyngé na uelastycznienie podejscia
KNF do outsourcingu.
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Cyberbezpieczerstwo stato sie w ostatnich latach cen-
tralnym zagadnieniem w wielu sektorach gospodarki,
w tym bankowym. Zarowno w kontaktach z partnerami
biznesowymi, jak i z klientami, kwestia bezpieczenstwa
danych jest istotnym czynnikiem wzajemnego zaufania.
Wraz z rozwojem technologicznym, w tym zwieksze-
niem znaczenia ustug mobilnych, zmienia sie krajobraz
zagrozen dla cyberbezpieczenstwa.

Nowe produkty i ustugi online — czy to streaming me-
diéw, zakupy on-line, media spotecznosciowe czy ban-
kowos¢ mobilna — stajg sie codziennoscig. Jednakze
z kazda nowinka technologiczng niezbedng w naszym
zyciu, rosnie zagrozenie cyberatakami ze strony cyber-
przestepcéw. Wraz z rozwojem Internetu Rzeczy, Big
Data czy rozwigzan chmurowych, zwieksza sie row-
niez liczba urzadzen narazonych na ataki.

Powszechna i nieznajgca granic natura Internetu
sprawia, ze atak moze nastgpi¢ w kilku krajach jedno-
czesnie, a jego skutki odczuwane sg czasem po dru-
giej stronie globu. Co za tym idzie, zaréwno docho-
dzenia, jak i proby pociaggniecia do odpowiedzialnosci
przestepcéw muszg by¢ ponadnarodowe.

Jest kilka najpopularniejszych typéw atakow, ktérych
mozna stac sie ofiarg jako uzytkownik Internetu. Mal-
ware (malicious software) — ztosliwe oprogramowa-
nie, ktérego celem jest uszkodzenie urzadzenia lub
sieci. Typami malware’'u sg wirusy, trojany, adware
czy spyware. Ransomware to program, ktéry szyfru-
je dane, uniemozliwiajgc uzytkownikowi dostep do
nich. Przywrdcenie dostepu jest uzaleznione od za-
ptaty okupu badz wykonania zadanej akcji. Distribu-
ted Denial of Service (DDoS) polega na ataku na sie¢
poprzez wystanie przez boty wiekszej ilosci zapytan,
niz sie¢ jest w stanie przetworzyé. Innym typem cy-
beratakéw jest naktanianie uzytkownika do wykona-
nia czynnosci, ktéra mu zaszkodzi. Przyktadem jest
phishing, czyli mail podszywajacy sie pod zaufane
zrédto proszacy uzytkownika np. o podanie informa-
cji czy klikniecie linka.

W sektorze ptatnosci powszechnie znanym atakiem
jest oszustwo Card Not Present (CNP). Wiele transak-
cji internetowych wymaga wprowadzenia, a co za tym
idzie przechowywania podstawowych danych klienta
(Primary Account Numbers PAN). Oszustwo Card Not
Present polega na probie wykorzystanie danych cudzej
karty. Dane mogg by¢ przejete poprzez phishing czy
wyciek danych ze sklepu internetowego. Jednym ze
sposobow na obnizenie prawdopodobienstwa oszu-
stwa jest np. prosba o kod CVV, ktéry fizycznie znajduje
sie na drugiej stronie kart, przy kazdej transakcji.

Z innych oszustw mozna wymieni¢ skimming, pole-
gajacy na skopiowaniu danych karty oraz jackpot-
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ting, typ malware'u atakujgcy oprogramowanie ban-
komatoéw, powodujgcy wyptate catej sktadowanej
gotoéwki.

Wg raportu Europolu, w 2019 roku najczestszym ty-
pem ataku w Internecie byt ransomware. Mimo ze
ogolna liczba takich atakdéw spadta, staty sie one bar-
dziej kosztowne dla zaatakowanego. Najczestszym
celem ataku sg dane. Wsréd oszustw finansowych
najczestszym typem jest oszustwo CNP, nastepnie
skimming i jackpotting.

0d 2017 roku jednym z priorytetow Unii Europejskiej
jest wzmocnienie bezpieczenstwa konsumenta w sie-
ci, czy to poprzez silng ochrone danych osobowych
(GDPR), czy przez zwiekszanie wymogdw bezpie-
czenstwa stawianych producentom i ustugodawcom.
Nalezy zauwazyé¢, ze kraje cztonkowskie UE, w tym
Polska, majg wptyw na ksztatt regulacji unijnych pod-
czas prac nad trescig regulacji, jednakze po ich przy-
jeciu obowigzkiem kazdego kraju nalezgcego do UE
jest ich wdrozenie do prawa krajowego (dyrektywy
NIS) albo bezposrednie stosowanie (rozporzadzenia
lub akty delegowane). Takze ogdlnoeuropejskie or-
ganizacje doradcze oraz instytucje dziatajgce w sek-
torze bankowym, w tym réwniez w ramach nadzoru
bankowego, takie jak European Banking Authority,
uczestniczg w procesie konsultacji przed wprowadze-
niem regulaciji.

Certyfikacja bezpieczenstwa produktéw i ustug te-
leinformatycznych wychodzi naprzeciw potrzebie
potwierdzenia zaufania do stosowanych rozwigzan.
Certyfikat dla danego produktu czy ustugi daje uza-
sadniong pewnosé, ze zgodnos$é zatozonej funkcjo-
nalnosci bezpieczenstwa dla danego przedmiotu
z wymaganiami zostata sprawdzona w rygorystyczny
i ustrukturyzowany sposob.

Certyfikacja cyberbezpieczeristwa nie jest obecnie
istotnym czynnikiem marketingu bankéw, kierowa-
nego do klientéw indywidualnych i biznesowych.
Inaczej niz np. w branzy IT, nie jest tatwo znalez¢ na
stronach internetowych informacje o posiadanych
certyfikatach (patrzac z punktu widzenia konsumen-
téw). Jednak - jak wskazujg wszystkie dostepne ba-
dania — swiadomos¢ zagrozen cyberbezpieczenstwa,
przede wszystkim zwigzana ze wzrostem znaczenia
bankowosci internetowej i mobilnej rosnie. Certy-
fikacja moze stanowi¢ odpowiedZz na watpliwosci
konsumentéw w tym obszarze. Jest ona tez jasnym
i obiektywnym poswiadczeniem sprawdzenia bezpie-
czenstwa produktu lub ustugi.

Rozwigzania chmurowe cieszg sie coraz wieksza
popularnoscig, jednak wcigz stosuje je mniejszos¢
firm. Sposobem na przezwyciezenie watpliwosci
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uzytkownikow zwigzanych z bezpieczenstwem da-
nych i zwiekszenie poziomu akceptacji rozwigzan
chmurowych moze by¢ certyfikacja cyberbezpie-
czenstwa. Istniejgce rozwigzania certyfikacyjne
charakteryzujg sie znacznym rozproszeniem, za-
réwno na poziomie globalnym, jak i krajowym oraz
niejasnoscig w odniesieniu do stosowanych norm
referencyjnych do oceny zgodnosci. Dodatkowo
wiele krajéw wypracowato wtasne rozwigzania, kto-
rych przestrzegania wymaga od chmur obliczenio-
wych dziatajgcych na ich terytorium. Stad jednym
z pierwszych obszaréw, ktére obejmie certyfikacja
wprowadzona przez Akt o Cyberbezpieczenstwie,
sg rozwigzania chmurowe.

W sektorze bankowym chmura to bardzo obiecuja-
ce rozwigzanie. Przyktadowo, korzystanie z mocy
obliczeniowej do wprowadzania ustug opartych na
sztucznej inteligencji to jeden z bardziej interesu-
jacych kierunkow rozwoju. Obecnie wykorzysta-
nie chmury w dziatalnosci bankowej wymaga od-
rebnej zgody Komisji Nadzoru Finansowego, ktéra
konserwatywnie podchodzi do jakiegokolwiek
outsourcingu, w tym z wykorzystaniem chmury.
Wprowadzenie obowigzku certyfikacji, potgczone
z presja UE dotyczgcg Wspdlnego Rynku Cyfrowe-
go, moze zmieni¢ podejscie regulatora i szerzej
otworzy¢ drzwi do wykorzystywania rozwigzan
chmurowych.
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2.1. Ogdlne pojecie i specyfika oceny
zgodnosci w cyberbezpieczenstwie

Ocena zgodnosci (ang. conformity assessment) jest
terminem zdefiniowanym w normie ISO/IEC 17000
jako ,wykazanie, ze okreslone wymagania odnoszace
sie do produktéw, procesow, systeméw lub osdb sa
spetnione”. Podstawowymi procesami oceny zgodno-
$ci sg ewaluacja i certyfikacja.

Ewaluacja to: ,oszacowanie przedmiotu oceny
w odniesieniu do zdefiniowanych kryteriéw” [ISO/
IEC 15408-1], natomiast certyfikacja definiowana
jest wg ISO/IEC 17000 jako ,poswiadczenie strony
trzeciej w odniesieniu do produktéw, procesoéw, sys-
temoéw lub osdb”. W zaleznosci od sektora, certy-
fikacja moze by¢ obowigzkowa, np. w odniesieniu
do bezpieczenstwa zywnosci, lub dobrowolna np.
w odniesieniu do systeméw zarzadzania bezpie-
czenstwem informaciji.

Charakterystyczng cechg certyfikaciji jest zatem poprze-
dzajgca jg ewaluacja zgodnosci z okreslonym zbiorem
wymagan. Aby ocena zgodnosci miata walor porow-
nywalnosci dla réznych kategorii przedmiotéw oceny,
musi by¢ przeprowadzona w odniesieniu do tego same-
go zbioru wymagan (specyfikacji technicznych). Stad
pojawia sie rola norm miedzynarodowych oraz standar-
dow branzowych.

Specyficzna dla oceny zgodnosci w cyberbezpie-
czenstwie jest koncepcja ,pozioméw uzasadnienia
zaufania” (assurance levels). ,Poziom uzasadnienia
zaufania” oznacza podstawe dla pewnosci, ze dany
produkt ICT, dana ustuga ICT lub dany proces ICT
spetnia wymogi bezpieczenstwa. Poziom uzasadnie-
nia zaufania nie daje odpowiedzi na pytanie, czy pro-
dukt lub ustuga lub proces jest bezpieczny, ale ozna-
cza potwierdzenie, ze z odpowiednig wnikliwoscia
i rygorem badania sprawdzono, ze produkt lub ustuga
spetnia spojne i kompletne funkcjonalne wymagania
bezpieczenstwa.

2.2. Normy referencyjne

Normy referencyjne sg podstawg ewaluacji, ktérej po-
trzeba moze wynika¢ z wymagan prawnych lub sche-
matéw certyfikacji. Przyktadem normy referencyjnej
jest ISO/IEC 27001. Norma referencyjna przywotywa-
na jest w aktach prawnych, np. polskich czy unijnych.
W kontekscie schematu certyfikacji pojecie normy
referencyjnej moze odnosi¢ sie tez do standardow
branzowych.

2.3. Normy zharmonizowane

Normy zharmonizowane sg specjalng kategorig
norm funkcjonujacych w Europejskim Obszarze Go-
spodarczym, wspierajgcych systemy oceny zgod-
nosci zdefiniowane w Rozporzadzeniu 765/2008,
dotyczacym nadzoru nad rynkiem. Normy te sa
opracowywane w europejskich jednostkach nor-
malizacyjnych (CEN, CENELEC, ETSI) na podstawie
mandatu udzielonego przez Komisje Europejska.
Moga by¢ tez przyjmowanymi normami miedzyna-
rodowymi. Normy zharmonizowane sg publikowane
w Dzienniku Urzedowym Unii Europejskiej i stano-
wig element prawodawstwa UE. Majg one numera-
cje EN 170xx. Na podstawie wymagan zawartych
w tych normach jednostki oceniajgce zgodnosc¢
(CAB - conformity assessment body) otrzymuja
akredytacje w réznym zakresie swoich kompeten-
cji (np. certyfikacji wyrobdw, proceséw czy ludzi,
prowadzenia badan, wzorcowania przyrzgdéw czy
poréwnan miedzylaboratoryjnych).

2.4. Normy miedzynarodowe
jako normy referencyjne
w schematach certyfikaciji

Jest niewiele powszechnie uznawanych specyfikac;ji
technicznych, czy to w postaci norm miedzynarodo-
wych, czy standardéw sektorowych (branzowych)
funkcjonujacych jako standardy de facto, ktére moga
by¢ podstawg ocen zgodnosci skutkujgcych po-
wszechnie uznawanymi certyfikatami cyberbezpie-
czenstwa.

Podstawowg norma dla oceny zgodnosci w dziedzi-
nie bezpieczenstwa informacji jest norma PN-EN
ISO/IEC 27001. Norma ,okresla wymagania dotycza-
ce ustanowienia, wdrozenia, utrzymania i ciggtego do-
skonalenia systemu zarzgdzania bezpieczenstwem
informacji w odniesieniu do organizacji” [ISO 27001].
W normie okreslone sg takze wymagania dotyczace
zarzadzania ryzykiem w bezpieczenstwie informac;ji.
Jest to norma wykorzystywana w kazdym sektorze,
w ktérym gromadzi sie i przetwarza dane, czyli wta-
Sciwie wszedzie. Od kilkunastu lat istnieje mozliwos¢
certyfikacji systemow zarzadzania bezpieczefnstwem
informacji na zgodnos$¢ z norma ISO/IEC 27001. Jest
to system o zasiegu globalnym, a certyfikaty zgod-
nosci wydane przez akredytowane jednostki certyfi-
kujace sg powszechnie uznawane. Wiecej informacji
0 normie mozna znalez¢ w zatgczniku A.
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Rysunek 1. Model bezpieczenstwa zgodny z Common Criteria

Zrédto: EN-ISO/IEC 15408-1

2.5. Common Criteria jako podstawa
oceny ewaluacji bezpieczenstwa
produktéw IT

2.5.1. Wprowadzenie do Common Criteria

3-czesciowa norma ISO/IEC 15408, bedgca rowniez
polska norma PN-ISO/IEC 15408 ,Kryteria oceny za-
bezpieczen informatycznych”, jest podstawg ewalu-
acji bezpieczenstwa produktéw IT, zgodnie z metody-
ka opisang w normie PN ISO/IEC 18045 ,Metodyka
oceny zabezpieczen informatycznych”. Na poczatku
2019 roku wspomniane normy miedzynarodowe zo-
staty tez przyjete jako normy europejskie (z prefiksem
EN przed ISO/IEC). Z uwagi na powszechng percep-
cje, catos¢ jest znana pod pojeciem norm serii ISO/
IEC 15408 lub krétko, jako Common Criteria (CC).

Model bezpieczenstwa zastosowany w CC wynika
z podstawowych zaleznosci miedzy czynnikami ry-
zyka w bezpieczenstwie informacji oraz metod sza-
cowania, a nastepnie postepowania z ryzykiem (zob.
Rysunek 1). W CC pojecie samego bezpieczenstwa
(security) nie zostato zdefiniowane, jednakze szereg
definicji poje¢ z nim zwigzanych wskazuje na jego ro-
zumienie jako zachowanie podstawowych atrybutow
informacji takich jak poufnosé, integralnos$¢ i dostep-
nosé. Dla celéw CC definicje sg wezsze i prezentujg
funkcjonalny punkt widzenia w procesie definiowania,
a nastepnie oceny bezpieczenstwa.

W celu zdefiniowania zbioru funkcjonalnych wymagan
bezpieczenstwa, na poziomie abstrakcyjnym, w mo-
delu bezpieczenstwa stosowanym w CC, operuje sie
pojeciem aktywow, ktére majg dla organizaciji? okreslo-
ng wartos¢. W wyniku dziatania czynnikow zagrozen
zwigzanych z bezpieczenstwem informacji (zwanych
w CC agentami zagrozen) powstaje ryzyko, szacowane
z uwzglednieniem prawdopodobieristwa zmaterializo-
wania sie zagrozenia oraz skutkéw/konsekwencji dla
analizowanych aktywéw, w wypadku tej materializacji.
Szacowanie ryzyka powinno byé podstawa do formu-
towania wymagan bezpieczenstwa dla konkretnych
zastosowan modelu bezpieczenstwa, poniewaz to
zabezpieczenia — rozumiane jako realizacja wyma-
gan — moga modyfikowac ryzyka. Z uwagi na ceche
charakterystyczng ryzyka, wyrazajgcego miare nie-
pewnosci osiggniecia pozgdanego stanu (rezultatu,
celu), w modelu bezpieczenstwa stosowanym w CC
uwzglednia sie ocene bezpieczenstwa, rozumiang
jako pewnos¢ zastosowania wystarczajgcych zabez-
pieczen i zapewnienie poprawnosci funkcjonowania
zabezpieczen (zob. Rysunek 2).

Common Criteria to nie tylko metodyka oceny bezpie-
czenstwa, ale takze metodyka tworzenia specyfikacji
technicznej dla produktu w postaci funkcjonalnych
wymagan bezpieczenstwa oraz wymagan uzasadnie-

2W CC uzywa sie pojecia wtasciciela aktywow; pojecie organizacja
jest ogdlniejsze i preferowane w przyjetych w ostatnich latach mo-
delach bezpieczenstwa, np. w ISO/IEC 27001.

@,
O
o



PROGRAM
ANALITYCZNO
BADAWCZY

i

O
0
0

Ocena
bezpieczenstwa

wymaga

Zaufanie

Zabezpieczenia

poprawne

$9
wystarczajace

z tego wzgledu
ograniczaja

z tego wzgledu
ograniczaja

Rysunek 2. Model oceny bezpieczenstwa zgodny z Common Criteria

Zrédto: EN-ISO/IEC 15408-1

nia zaufania (ang. assurance) do samej oceny bezpie-
czenstwa, czyli zakresu, rygoru i wnikliwosci oceny.
Dodatkowg cechg Common Criteria jest mozliwosc¢
stworzenia dwdch typow specyfikacji techniczne;:

- niezaleznej od sposobu wdrozenia, w postaci profi-
lu zabezpieczen (PP — Protection Profile), czyli dla
typu produktu

- zaleznej od sposobu wdrozenia w postaci dedyko-
wanej specyfikacji zabezpieczen (ST — Security Tar-
get), czyli dla konkretnego produktu.

Specyfikacja ogdélna PP (dla typu produktu, np. fire-
walla) moze by¢ podstawa dla dedykowanej specyfi-
kacji ST (dla konkretnego produktu danego typu, np.
firewall firmy X w wersji y.yy).

Oba typy specyfikacji technicznej moga staé sie pod-
stawg dla produktu bedacego przedmiotem oceny
(TOE - Target of Evaluation). Dodatkowo, sama spe-
cyfikacja PP takze moze by¢ takim przedmiotem oce-
ny i zosta¢ poddana ewaluacji na zgodnos¢ z Com-
mon Criteria. W nastepstwie pozytywnego rezultatu
ewaluacji przedmiotu oceny uzyskuje sie certyfikat.

2.5.2. Ewaluacja bezpieczenstwa produktu
w Common Criteria

Jesli klient jest zainteresowany niezaleznym po-
twierdzeniem, ze produkt, jakiego potrzebuje, spet-
nia wymagania bezpieczenstwa, to realizacja tej
czesci procesu odbywa sie zgodnie z systematyka
opisang w CC.

Przyjmujgc produkt do oceny opisany jako TOE, jed-
nostka oceniajgca stosuje metody przyjete w CC (od-
powiednie klasy dla PP i ST) do stwierdzenia, czy:

a) ST jest zgodny z PP,
b) TOE jest zgodny z ST.

W modelu, w ktérym produkt nie zostat zaprojektowa-
ny na podstawie PP, ocena ogranicza sie do punktu b).

Nalezy wskazaé, ze ocena ta nie ma wartosci abso-
lutnej, tzn.:

— nie zapewnia, ze wymagania klienta zostaty po-
prawnie zapisane w PP lub ST,
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Rysunek 3. Podstawowy schemat zaleznosci PP od ST zgodnie z Common Criteria

Zrédto: EN-ISO/IEC 15408-1

- stwierdzenia o zgodnosci majg poziom uzasadnio-
nej pewnosci, uzalezniony od zakresu, gtebokosci
i rygoru oceny,

- ocena jest przeprowadzana przy uwzglednieniu sze-
regu warunkow zawezajgcych produkt IT do TOE.

Walor wartosci oceny jest uzyskany dzieki przyjeciu
CC jako normy miedzynarodowej, miedzypanstwo-
wych porozumien o wzajemnym uznawaniu certy-
fikatéw wydawanych na podstawie ocen bezpie-
czenstwa oraz powszechnej akceptacji rynku dla
podejscia zgodnego z CC. Podstawowy schemat
miedzynarodowego uznania oceny bezpieczenstwa
zgodnej z CC przedstawiono na Rys. 3 (linig przery-
wang zaznaczono zaleznosci, ktére nie muszg wy-
stepowac w kazdej instancji procesu oceny i certy-
fikacji bezpieczenstwa produktu rozumianego jako
przedmiot oceny).

Common Criteria ma siedem rosngcych, poziomow
uzasadnienia pewnosci zaufania (EALX, x =1,...7). Pod-
miot ubiegajacy sie o certyfikat okresla poziom EAL,
ktéry chce uzyskac i przedstawia dokumentacje nie-
zbedng do przeprowadzenia oceny bezpieczenstwa.

EAL1 - Przetestowany funkcjonalnie. Komponenty
uzasadnienia zaufania: EALT zapewnia podstawowy
poziom uzasadnienia zaufania, na podstawie analizy
funkcjonalnych wymagan bezpieczenstwa (SFR) opisa-
nych w ograniczonym ST, przeprowadzonej z uzyciem
specyfikacji funkcjonalnej interfejséw, wystarczajgcych
do zrozumienia charakterystyki bezpieczenstwa TOE.

EAL2 - przetestowany strukturalnie. Komponenty
uzasadnienia zaufania: EAL2 zapewnia uzasadnienie
zaufania przez petny opis ST oraz analize SFR, w tym
ST na podstawie specyfikacji funkcjonalnej interfej-
séw, dokumentacji wytycznych oraz podstawowego
opisu architektury, wystarczajgcych do zrozumienia
charakterystyki bezpieczenstwa TOE.

EAL3 - metodycznie sprawdzony i przetestowany.
Komponenty uzasadnienia zaufania: EAL3 zapewnia
uzasadnienie zaufania przez petng analize ST oraz
analize SFR, w tym ST na podstawie specyfikacji funk-
cjonalnej interfejséw, dokumentacji wytycznych oraz
opisu architektury wykorzystanej do projektowania
TOE, wystarczajgcych do zrozumienia charakterystyki
bezpieczenstwa TOE.
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EAL4 - metodycznie projektowany, testowany
i sprawdzony. Komponenty uzasadnienia zaufania:
EAL4 zapewnia uzasadnienie zaufania przez petng
analize ST oraz analize SFR, w tym ST na podstawie
specyfikacji funkcjonalnej interfejséw, dokumentacji
wytycznych oraz opisu podstawowej, modutowej ar-
chitektury wykorzystanej do projektowania TOE, wy-
starczajgcych do zrozumienia charakterystyki bezpie-
czenstwa TOE.

EAL5 - pétformalnie zaprojektowany i przetesto-
wany. Komponenty uzasadnienia zaufania: EALS za-
pewnia uzasadnienie zaufania przez petng analize
ST oraz analize SFR, w tym ST na podstawie funk-
cjonalnej i kompletnej specyfikacji interfejséw, doku-
mentacji wytycznych, opisu podstawowej, modutowej
architektury wykorzystanej do projektowania TOE
oraz jego wdrozenia, wystarczajgcych do zrozumie-
nia charakterystyki bezpieczenstwa TOE. Wymagane
jest modutowe projektowanie funkcji bezpieczenstwa
TOE (TSF).

EAL6 - potformalnie zweryfikowany od strony pro-
jektowej i przetestowany. Komponenty uzasadnie-
nia zaufania: EAL6 zapewnia uzasadnienie zaufania
przez petng analize ST oraz analize SFR w tym ST,
na podstawie funkcjonalnej i kompletnej specyfikacji
interfejsow dokumentacji wytycznych, projektu TOE
i jego wdrozenia, wystarczajgcych do zrozumienia
charakterystyki bezpieczenstwa TOE. Ponadto wyma-
gane jest modutowe i warstwowe projektowanie funk-
cji bezpieczenstwa TOE (TSF).

EAL7 - formalnie zweryfikowany od strony projek-
towej i przetestowany. Komponenty uzasadnienia za-
ufania: EAL7 zapewnia uzasadnienie zaufania przez
petng analize ST oraz analize SFR, w tym ST, na pod-
stawie funkcjonalnej i kompletnej specyfikacji inter-
fejsow, oraz strukturalnego wdrozenia, wystarczaja-
cych do zrozumienia charakterystyki bezpieczenstwa
TOE. Dodatkowe uzasadnienie zaufania jest osigga-
ne przez formalny model wybranych polityk bezpie-
czenstwa TOE i potformalng prezentacje specyfikacji
funkcjonalnej i projektu TOE. Ponadto, wymagane jest
modutowe i warstwowe projektowanie funkcji bezpie-
czenstwa TOE (TSF).

2.6. Schematy certyfikaciji

Schematy certyfikacji® to struktury okreslajgce wyma-
gania odnoszace sie do procesu oceny zgodnosci.
Obejmujag one nie tylko odniesienie do norm referen-
cyjnych, ale tez okreslajg wtasciciela schematu i mo-

3 W literaturze przedmiotu jest uzywane takze pojecie ,program
certyfikacji’, w tym kontekscie réwnowazne ze ,schematem certy-
fikacji”.

del biznesowy schematu, wymagania organizacyjne
i proceduralne zwigzane z przeprowadzaniem oceny
zgodnosci, struktury organizacji zarzadzania certyfi-
katami i zasady dziatania tych struktur. W schemacie
certyfikacji sg zdefiniowane okreslone role w procesie.

W jednym schemacie ocene zgodnosci (tzn. ewalu-
acje i certyfikacje) moze w catosci przeprowadzaé
jeden podmiot, zwany jednostkg oceniajgcg zgod-
nos¢ wydajaca certyfikaty, natomiast w innym role
moga by¢ rozdzielone miedzy niezalezne podmio-
ty, tzn. ewaluacje przeprowadza wyspecjalizowane
laboratorium, a certyfikat wydaje — na podstawie
otrzymanego od laboratorium werdyktu — inny pod-
miot (jednostka certyfikujgca). Przyktadem pierw-
szego modelu jest schemat certyfikacji dla syste-
mow zarzadzania, natomiast drugiego — schemat
certyfikacji zgodny z Common Criteria, w ktérym
funkcjonuja laboratoria ewaluacyjne (ITSEF - IT Se-
curity Evaluation Facility) oraz jednostka certyfiku-
jaca (CB - Certification Body).

CCRA (Common Criteria Recognition Arrangement)*
skupia krajowe schematy oceny i certyfikacji zgod-
nosci z Commmon Criteria, ktoére uznajg wzajemnie
wydawane przez siebie certyfikaty. Uczestnikami, kto-
rzy wydajg certyfikaty sg Australia, Kanada, Francja,
Niemcy, Indie, Wtochy, Japonia, Malezja, Holandia,
Nowa Zelandia, Norwegia, Korea, Singapur, Hiszpa-
nia, Szwecja, Turcja i Stany Zjednoczone. CCRA uzna-
je certyfikaty do poziomu EALZ2, przy czym kazdy z ba-
danych komponentéw musi posiada¢ ALC_FLR, ktéry
stwierdza, ze producent musi mie¢ opracowane pro-
cedury usuwania podatnosci w produkcie. Nie ozna-
cza to, ze wzajemne uznawanie certyfikatéw dotyczy
wytgcznie takich produktow, dla ktorych przeprowa-
dzono ocene bezpieczenstwa na niskim poziomie
uzasadnienia zaufania. W ramach CCRA uznawane
sg certyfikaty na dowolnie wysokim poziomie EAL,
o ile produkty poddawane ewaluacji sg zgodne z za-
twierdzonym przez CCRA profilem zabezpieczen. Te
specyfikacje techniczne sg opracowywane przez gru-
py eksperckie, funkcjonujgce w ramach CCRA, w na-
stepujgcych obszarach bezpieczenstwa:

- Application Software

— Biometrics Security

— Database Management Systems

— Dedicated Security Components

— Full Disk Encryption

— Network Fundamentals and Firewall
— USB Portable Storage Devices

Efektem prac grup technicznych sa specyfikacje tech-
niczne, ktére noszg nazwe cPP (collaborative Protec-

4 Za Common Criteria Portal, https://www.commoncriteriaportal.
org/ oraz https://www.sogis.eu/, dostep 10.12.2019 r.
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tion Profile). Nalezy wskazac, ze na dzi$ liczba certyfi-
kowanych cPP jest ograniczona do:

- dwoch specyfikacji dot. firewalla realizujgcego funk-
cje statycznego filtrowania ruchu

— czterech specyfikacji dotyczacej catkowitego szy-
frowania dyskéw

- trzech specyfikacji dla urzadzen sieciowych

Niemniej, w kazdej z wyzej wymienionych grup eks-
perckich trwajg prace nad nastepnymi cPP, a efek-
ty tych prac sg publicznie dostepne, co spowodu-
je w przysztosci zwiekszenie liczby wzajemnie
uznawanych certyfikatéw, wydawanych pod marka
CCRA.

W Europie podobng role odgrywa porozumienie
0 wzajemnym uznawaniu certyfikatow SOG-IS MRA
(Senior Officials Group — Information Security Sys-
tems Mutual Recognition Agreement), skupiajgcy 17
krajow europejskich. Cztonkowie SOG-IS uznajg wza-
jemnie certyfikaty do poziomu EALA4.

Zaréwno w CCRA, jak i w SOG-IS, uczestnik moze
mie¢ jeden z nastepujgcych statusow:

— Consumer Participant, czyli uczestnik jedynie uzna-
jacy certyfikaty wydawane przez innych,

- Authorized Participant, czyli uczestnik wydajacy
i uznajacy certyfikaty.

Dodatkowo w ramach SOG-IS istnieje podgrupa
uczestnikow o statusie:

- Qualified Participant, ktéry to status jest mozliwy
do uzyskania jedynie przez Authorized Participant
i pozwala na wydawanie certyfikatow w dwdch do-
menach technicznych: kart elektronicznych oraz
urzadzen z wbudowanym modutem kryptograficz-
nym do poziomu EAL7.

Zmiana statusu na uczestnika wydajgcego certyfikaty
jest mozliwa po spetnieniu szeregu wymagan odno-
$nie zdolnosci technicznych, proceduralnych i organi-
zacyjnych opisanych w porozumieniach. Polski sche-
mat oceny i certyfikacji cyberbezpieczenstwa KSO3C
jest konsumentem certyfikatow w SOG-IS od kwietnia
2017 roku, a w CCRA od grudnia 2018 roku.

Warto podkresli¢, ze w ramach CCRA i SOG-IS MRA
certyfikaty sg wzajemnie uznawane - jesli dotycza
produktéw zgodnych z okreslonym i certyfikowanym
profilem zabezpieczen - do poziomu EAL4. Takie
certyfikaty sg oznaczone znakiem obu porozumien.
W wypadku, gdy dla przedmiotu oceny nie ma dekla-
racji zgodnosci z profilem zabezpieczen, to wzajemne
uznawanie certyfikatéw w CCRA jest ograniczone do
poziomu EAL2. SOG-IS nie wprowadzit takich ograni-
czen w swoim systemie wzajemnego uznawania cer-
tyfikatéw jak CCRA.
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3.1. Wprowadzenie

Zrédta wymagan bezpieczestwa w sektorze ban-
kowym moga byc¢ réznorakie: akty prawne, regulacje
sektorowe, jednakze oceny bezpieczenstwa w kon-
tekscie certyfikacji mogag by¢ przeprowadzane je-
dynie wobec jednoznacznie okreslonej specyfikacji
technicznej, opisanej np. w normach miedzynarodo-
wych lub standardach branzowych. Nie umniejsza to
w zadnym wzgledzie znaczenia warstwy legislacyjnej
lub regulacyjnej, z ktorej wynika koniecznos¢ zasto-
sowania okreslonej specyfikacji technicznej w celu
przeprowadzenia oceny zgodnosci.

W tym rozdziale zostanie oméwiona warstwa legi-
slacyjna oraz regulacyjna odnoszaca sie wprost do
cyberbezpieczenstwa oraz normy miedzynarodowe
i standardy branzowe bedace podstawa certyfikacji
w obszarze cyberbezpieczenstwa.

3.2. Akty prawne regulujace podejscie
do cyberbezpieczenstwa w sektorze
bankowym

Kwestia bezpieczenstwa danych przetwarzanych
przez podmioty sektora bankowego, w tym: cyberbez-
pieczenstwa w systemach informatycznych z doste-
pem do Internetu, znajduje sie wysoko na liscie prio-
rytetow Unii Europejskiej. Wprowadzona w ostatnich
latach unijna legislacja, a w $lad za nig krajowe akty
prawne wdrazajgce legislacje unijne, okreslajg wy-
sokopoziomowe wymagania bezpieczenstwa i silnie
regulujg zachowanie podmiotéw w sektorze finanso-
wym.

Dyrektywa NIS® odnosi sie do cyberbezpieczenstwa
sieci i systemoéw informatycznych. Wdrozeniem Dy-
rektywy NIS do prawa krajowego jest ustawa o Kra-
jowym Systemie Cyberbezpieczenstwa®. Ustawa
wprowadza szereg wymagan dla operatoréw ustug klu-
czowych, w zakresie opracowania i wdrazania strategii
cyberbezpieczenstwa, zarzadzaniem ryzykiem w ob-
szarze cyberbezpieczenstwa czy raportowania zda-
rzen uznanych za incydenty zwigzane z cyberbezpie-
czenstwem. Poniewaz banki podlegaja podmiotowo
przepisom ustawy jako operatorzy ustug kluczowych,
to majg obowigzek spetnienia powyzszych wymagan.
Operatoréow ustug kluczowych w sektorze bankowym
wyznacza Komisja Nadzoru Finansowego.

5 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=CELEX%3
A32016L1148 dostep 1.11.2019 .

5 http://prawo.sejm.gov.pl/isap.nsf/download.xsp/WDU20
180001560/T/D20181560L.pdf dostep 1.11.2019 .

Dyrektywa PSDII’ (Dyrektywa o Ustugach Ptatni-
czych) dotyczy stricte sektora bankowego i skupia
sie na ochronie konsumenta przy transakcjach bez-
gotéwkowych, wprowadzajgc wymagania cyberbez-
pieczenstwa w obszarze komunikacji elektronicznej
i aplikacjach ptatnosci w Internecie oraz dostepu no-
wych podmiotéw do tych ustug (system otwartej ban-
kowosci). Wdrozenie Dyrektywy do prawa krajowego
nastgpito przez zmiany w ustawie o ustugach pfat-
niczych. Wymagania dotyczgce mechanizmow silne-
go uwierzytelniania stron transakcji bezgotowkowej
i bezpiecznej komunikacji miedzy stronami, majgce
zastosowania w sektorze bankowym, sformutowata
réwniez organizacja skupiajgca krajowe organy nad-
zoru finansowego (Europejski Urzad Nadzoru Ban-
kowego/EBA), w postaci Regulatory Technical Stan-
dards, towarzyszgcych PSDII. Kwestia dostepu do
systemoéw bankowych przez strony trzecie powoduje
wzrost ryzyka naruszenia cyberbezpieczenstwa. Cer-
tyfikacja platform swiadczenia ustug ptatniczych lub
interfejséw taczacych systemy bankowe z systema-
mi zewnetrznych ustugodawcéw moze ograniczac
ryzyka zwigzane z cyberbezpieczenstwem, co spo-
woduje wzrost zaufania do nowych systemdw ptatni-
czych zaréwno regulatora, jak i konsumenta.

Rekomendacje KNFé. Komisja Nadzoru Finansowego
sprawuje nadzér nad systemem finansowym w Pol-
sce. Wydaje ona Rekomendacje w réznych sferach
funkcjonowania tegoz systemu. Dla podmiotéw ob-
jetych nadzorem stosowanie sie do Rekomendacji
jest obowigzkowe i regularnie kontrolowane. Najistot-
niejsze w kontekscie cyberbezpieczenstwa sg: Reko-
mendacja D (dotyczaca zarzgdzania obszarami tech-
nologii informacyjnej i bezpieczeristwa $srodowiska
teleinformatycznego w bankach) oraz Rekomendacja
M (zarzadzanie ryzykiem operacyjnym). KNF regu-
larnie uaktualnia Rekomendacje, i biorgc pod uwage
priorytety polityki UE w postaci rozwoju innowacyj-
nych technologii cyfrowych oraz zwiekszania zaufa-
nia do bezpieczenstwa nowych technologii, mozna
spodziewac¢ sie powstawania programoéw certyfika-
cyjnych dla tych rozwigzan.

Rekomendacje KNF nie sg standardami w rozumieniu
norm miedzynarodowych, nie wydaje sie na ich pod-
stawie certyfikatdéw, jednak petnig podobng funkcje
w tym sensie, ze regulator okresowo przeprowadza
kontrole stosowania sie podmiotu do zapiséw reko-
mendaciji.

7 https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELE
X:32015L2366&qid=1576595443499&from=EN dostep 1.11.2019 .
8 https://www.knf.gov.pl/dla_rynku/regulacje_i_praktyka/
rekomendacje_i_wytyczne/rekomendacje_dla_bankow?article-
1d=85228&p_id=18 dostep 2.11.2019 r.



O ROZDZIAL Ill

PROGRAM
ANALITYCZNO

BADAWCZY

3.3. Standardy branzowe w certyfikacji
produktéw na uzytek sektora
bankowego

3.3.1. Certyfikaty EMVCo®

EMVCo to miedzynarodowa organizacja zatozona przez
szesciu gtéwnych operatoréw ptatnosci (American
Express, Discover, JCB, Mastercard, UnionPay i Visa), kt6-
rej zadaniem jest tworzenie i rozwijanie standardéw bez-
piecznych transakcji (nazywanych Specyfikacjami EMV).

EMVCo wydato i aktualizuje szereg Specyfikacji, do-
tyczacych konkretnych typow produktow, wykorzysty-
wanych w ptatnosciach. Organizacja definiuje swoje
specyfikacje jako ,technologiczny zestaw narzedzi,
ktéry umozliwia globalnie interoperacyjne, bezpieczne
ptatnosci w bezposrednich i zdalnych srodowiskach”.
Specyfikacje muszg by¢ spetnione przez produkty
wykorzystywane przy transakcjach z udziatem sygna-
tariuszy EMVCo. Produkt musi przejs¢ ewaluacje bez-
pieczenstwa przeprowadzang zgodnie z procedurami
organizacji, przez jedno z 12 laboratoriow zaakcep-
towanych przez EMVCo. Ewaluacji bezpieczenstwa
moze by¢ poddany jeden z trzech typéw produktow:

1. Integrated Circuit (IC) — uktad mikroprocesorowy
wraz z oprogramowaniem (firmware) lub bibliote-
kami, ktére umozliwiajg dostep do funkcji bezpie-
czenstwa uktadu mikroprocesorowego oraz towa-
rzyszaca dokumentacja.

2. Platforma, ktéra jest budowana na uktadzie mi-
kroprocesorowym i sktada sie z nastepujgcych
komponentéw:

— obszaru pamieci przeznaczonego do bezpieczne-
go sktadowania i wykonywania polecen z aplikaciji,
zarzadzanie przez system operacyjny Platformy

- ustugi Platformy dla aplikaciji

- ustugi zarzadzania zawartoscig karty, w tym:

- zarzadzania bezpieczenstwem (np. tadowanie
aplikacji, zamykanie karty)

- domeny bezpieczenstwa dla Platformy w wy-
padku wielu dostawcow (aplikacji)

— bezpiecznej komunikacji miedzy obiektami
osadzonymi na karcie oraz systemami ze-
wnetrznymi w stosunku do karty

- towarzyszacej dokumentacji Platformy.

Ewaluacja bezpieczefnstwa moze dotyczy¢ dwédch

konfiguracji Platformy:

- otwartej — tadowanie aplikacji i instalacja w doce-
lowej lokalizacji jest mozliwa podczas fazy uzytko-
wania Platformy

9 Dwa podrozdziaty na podstawie tresci oraz dokumentéw portalu

<:><:> https://www.emvco.com/ dostep 30.10.2019 r.

&0

— zamknietej — tadowanie aplikacji i instalacja jest
nieaktywna podczas fazy personalizacji, tak wiec
zadna aplikacja nie moze zosta¢ zainstalowana
poza lokalizacjg wytwércy Platformy; Platforma jest
traktowana jako produkt koricowy.

3. Karta mikroprocesorowa — sktadajgca sie z uktadu
mikroprocesorowego, systemu operacyjnego i dodat-
kowych ustug np. zarzadzania aplikacjami (Platfor-
my) oraz aplikacji ptatnicze;j.

Struktura organizacyjna EMVCo, okreslana jako Se-
kretariat Ewaluacji, ocenia raport z ewaluacji bez-
pieczenstwa pod katem merytorycznym i wydaje
certyfikat zgodnosci ze specyfikacjami. Metodyka
i terminologia procesu ewaluacji uktadu mikroproce-
sorowego oraz Platformy dla kart inteligentnych jest
identyczna, jak w Common Criteria na poziomach
uzasadnienia zgodnosci EAL4+ i EMVCo uznaje cer-
tyfikaty CC za réwnowazne. Certyfikat pozwala na
wprowadzenie na rynek produktu z marka jednego
z udziatowcow EMVCo.

Z uwagi na dominujaca pozycje uczestnikow EMVCo
na rynku globalnym operatoréw systemdw ptatniczych,
organizacja ta okresla zaréwno specyfikacje wymagan
bezpieczenstwa dla produktéw przeznaczonych dla
sektora bankowego, jak i system weryfikacji spetniania
tych wymagan za posrednictwem sieci akredytowa-
nych przez siebie laboratoriow oceny bezpieczenstwa
oraz wydaje certyfikaty. W efekcie banki sg zmuszone
do stosowania takich produktéw, nie majgc wptywu na
system weryfikacji ich bezpieczenstwa.

3.3.2. Specyfikacje EMVCo

Specyfikacje w ramach EMVCo to zbiér Scisle tech-
nicznych wymagan dla produktow. Ponizej zostaty
omowione okolicznosci ich wykorzystywania oraz
przydatnos¢ certyfikatéw dla konsumentéw.

Contact EMV to pierwsza w historii EMVCo, najstar-
sza specyfikacja dla produktéw ptatniczych, wykorzy-
stujgcych uktad mikroprocesorowy (chip). Obecnie
obowigzujaca specyfikacja to juz wersja 4.3. Contact
EMV okresla, jak bezpiecznie przeprowadza¢ trans-
akcje z wykorzystaniem karty z chipem, ktérg nale-
zy umiesci¢ w terminalu ptatniczym. Certyfikowane
karty posiadajg funkcje kryptograficzne, w celu zapo-
biezenia podrabianiu kart i szereg zabezpieczen gwa-
rantujgcych wyzsze bezpieczenstwo niz w przypadku
kart z paskiem magnetycznym.

Contactless EMV to specyfikacja dotyczaca produk-
tow wykorzystywanych przy transakcjach bezsty-
kowych, opartych na technologii zblizeniowej NFC.
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Karta bezstykowa umozliwia realizacje transakciji
ptatniczej, dzieki przyblizeniu karty do terminala ob-
stugujgcego EMV Contactless. Szczegdtowe specyfi-
kacje gwarantujgce bezpieczenistwo sg podobne do
Contact EMV, zatem podobnie certyfikowane produk-
ty sg bezpieczniejsze niz karty z paskiem magnetycz-
nym. Obecnie specyfikacja jest w wersji 2.8.

Mobile EMV to specyfikacja zwigzana z ptatnosciami
realizowanymi za pomocg aplikacji mobilnej zainstalo-
wanej na smartfonie, jednej z najszybciej rozwijajgcych
sie metod ptatnosci. Zastosowanie aplikacji mobilnej
w ptatnosciach moze by¢ réznorakie, od zastgpienia
badz uzupetnienia fizycznych kart zblizeniowych, po
realizacje funkcji terminala ptatniczego dla sprzedaw-
cy. Poza zastgpieniem kart zblizeniowych, telefony
mogg by¢ wykorzystywane rowniez do optycznego
przechwytywania ptatnosci, wykorzystywanego zarow-
no w ptatnosciach mobilnych, jak i w transakcjach przy
wykorzystaniu urzgdzen mobilnych. Na podstawie tej
specyfikacji mozna tworzy¢ funkcjonalnosci z wyko-
rzystaniem urzadzen Internetu Rzeczy i potencjalnych
ptatnosci z uzyciem urzadzen tego typu.

EMV Payment Tokenisation to specyfikacja opisu-
jaca dodatkowgq funkcjonalnos$¢ tokenizacji, zwiek-
szajgcy bezpieczenstwo transakcji internetowych.
Tokenizacja polega na zamianie wrazliwych danych
na token, czyli cigg cyfr, i uzywania takiego toke-
nu podczas przesytania danych. Tokeny moga by¢
przypisane do konkretnego urzadzenia, np. telefo-
nu, konkretnego sprzedawcy detalicznego, np. gdy
numer karty zapisany jest w sklepie internetowym,
albo konkretnego sposobu uzytkowania, np. ptat-
nosci w Internecie kartg. W przypadku utraty urza-
dzenia bgdz wykradzenia danych ze sklepu interne-
towego, mozliwe jest zastrzezenie samego tokenu,
a nie catej karty. Podobnie przy zastrzezeniu zgubio-
nej karty, konsument moze wcigz korzystac z toke-
now. System tokenizacji ptatnosci nie jest odrebny
od pozostatych systeméw ptatnosci, raczej stano-
wi naktadke wspierajgcg handel internetowy i nowe
metody ptatnosci. Korzystanie z tokendéw zwieksza
bezpieczenstwo systemu ptatniczego, cho¢ jedno-
czesnie wprowadza nowe wyzwania w postaci np.
braku petnej historii transakcji. Dlugoterminowe
rozwigzanie tego problemu polega na odejsciu od
rejestracji ptatnosci konkretng kartg i przejscie do
rejestracji przez numer rachunku ptatniczego.

EMV QR Code to specyfikacja uzycia QRCode w trans-
akcjach ptatniczych, zarowno po stronie konsumenta,
jak i sprzedawcy. QR Code jest metodg wizualizacji
danych wykorzystywang w wielu sektorach, opisang
w normie ISO 18004. Odpowiednio skonstruowany kod
QR, po zeskanowaniu telefonem kontrahenta, pozwa-
la na wykonanie ptatnosci bez wykorzystywania urza-
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dzen ani fgczenia sie miedzy nimi. EMVCo nie zapew-
nia oceny zgodnosci urzadzen wykorzystujgcych kody
QR, cho¢ istnieje mozliwos¢ ewaluacji konkretnego
kodu QR badz otrzymania przyktadowych koddw.

EMV® Secure Remote Commerce (SRC) to zbidr
specyfikacji pozwalajgcy na stworzenie ,wirtualne-
go terminala ptatniczego”. Pod tg nazwg zebrane sg
wszystkie transakcje, w ktorych klient nie ma bezpo-
$redniej, fizycznej interakcji z terminalem, czyli np.
zakupy przez Internet. Punktem krytycznym procesu
jest moment, w ktérym kupujgcy musi poda¢ dane
swojego srodka ptatniczego w celu przeprowadzenia
transakcji. EMV SRC stanowi podstawe dla rozwija-
nych przez biznes platform przetwarzania transakcji,
bez wzgledu na urzadzenie wykorzystane do ich zle-
cenia, czy to telefon, komputer czy tablet. EMV SRC
tworzy jednolite, uproszczone srodowisko realizacji
ptatnosci, zabezpiecza obie strony transakcji i obstu-
guje rézne typy urzadzen (w tym loT). Specyfikacje
okreslajg interfejsy klienta, aplikacji i komunikacji
miedzy nimi oraz wprowadzajg kompatybilnosc¢ z in-
nymi technologiami, takimi jak tokenizacja czy 3-D
Secure.

EMV® 2nd Generation (2nd Gen) — specyfikacje tej
grupy sg uaktualnieniem specyfikacji akceptacji ptat-
nosci (w tym EMV Contact i EMV Contactless), tak aby
byty one kompatybilne z nowoczesnymi, elastycznymi
i modutowymi platformami ptatniczymi. Stanowig one
rozszerzenie istniejgcych specyfikacji, jednak ich nie
zastepujg. Modutowa konstrukcja terminali pozwala
na obstugiwanie réznych srodowisk, przeptywow i pro-
tokotoéw. Druga generacja specyfikacji umozliwia zinte-
growane testowanie réznych kanatéw ptatnosci przez
posiadanie jednego jadra dla réznych interfejsow.

EMV 3-D Secure specyfikacja EMV 3-D Secure za-
pewnia uwierzytelnianie transakcji w aplikacji mo-
bilnej i integracje z portfelem mobilnym. Protokot
3DS powstat w firmie VISA w celu zwiekszenia bez-
pieczenstwa transakcji internetowych przez doda-
nie warstwy uwierzytelniania. EMV Three-Domain
Secure (3DS) to protokét przesytania wiadomosci
opracowany przez EMVCo, pozwalajgcy klientom
uwierzytelni¢ sie u wydawcy karty podczas dokony-
wania transakcji internetowych z wykorzystaniem
PAN lub tokenu ptatniczego. Trzy domeny to: dome-
na sprzedawcy/ nabywcy, domeny emitenta srodka
ptatniczego i domeny interoperacyjnosci, np. syste-
mu ptatnosci.

Jak wskazano w rozdziale 3.3.1, system weryfikacji
zgodnosci ze specyfikacjami wymagan bezpieczen-
stwa EMVCo jest zarzadzany przez EMVCo, bez
niezaleznej kontroli zewnetrznej (np. regulatoréw
czy klientow, czyli podmiotéw sektora bankowego).

O
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Z uwagi na koniecznos$¢ zapewnienia wymiany infor-
macji miedzy systemami bankowymi, rozwigzania te-
leinformatyczne stosowane w bankach wykorzystuja
produkty zatwierdzane przez EMVCo.

3.3.3. Standardy PCI SSC™

Organizacja Payment Card Industry Security Stan-
dards Council (PCI SSC) powstata w 2006 roku jako
wspoélna inicjatywa American Express, Discover, JCB
International, MasterCard i Visa.

Powstajgce w jej ramach standardy branzowe odno-
szg sie do bezpieczenstwa danych gromadzonych
w trakcie procesu ptatnosci, w tym danych posiada-
cza karty ptatniczej. Gtownym standardem jest PCI
Data Security Standard. Dodatkowo powstato kilkana-
$cie uzupetniajacych specyfikacji, dotyczacych bez-
pieczenstwa elementdw ptatnosci lub rozwijajgcych
zapisy PCI DSS, jak np. Pin Security, Payment Applica-
tion Data Security Standard. Uzupetniajgce specyfika-
cje sg Scisle techniczne. Organizacja PCI SSC certyfi-
kuje zarowno podmioty, jak réwniez ich rozwigzania
na zgodnos¢ ze swoimi specyfikacjami technicznymi.
Ocene zgodnosci realizujg laboratoria uznane (akre-
dytowane) przez PCI, ktére sg wtedy okreslane jako
Qualified Security Assessor (QSA).

PCI Data Security Standard (PCI DSS). PCI DSS to
standard dedykowany do organizacji. Zostat stwo-
rzony, by poprawi¢ bezpieczenstwo danych klienta
— posiadacza karty. Sktada sie z 14 podstawowych
wymagan, ktére mozna ujg¢ w szesciu kategoriach:

— budowa i utrzymanie bezpiecznej sieci

— ochrona danych posiadacza karty

— wdrozenie programu zarzgdzania podatnosciami

— wprowadzenie bezpiecznego zarzadzania dostepem

— regularne sprawdzanie i testowanie bezpieczenstwa
sieci

— wdrozenie polityki zarzgdzania bezpieczenstwem in-
formaciji.

Uzyskanie certyfikatu pos$wiadczajgcego zgodnos$é
z PCI DSS jest obowigzkowe dla organizacji, kt6re prze-
chowuja, przetwarzajg lub przekazujg dane zwigzane
z ptatnosciami lub dane mogace wptyng¢ na bezpie-
czenstwo danych posiadaczy kart. Wsrdd nich sg ban-
ki, organizacje wydajgce karty, operatorzy ptatnosci czy
sieci handlowe. W zaleznosci od liczby transakcji mie-
siecznie, wymagany jest inny poziom certyfikaciji.

Zgodnosc¢ z PCI DSS okreslana jest przez organiza-
cje ptatniczg, bedacg cztonkiem Rady, nie przez sama

0 Podrozdziat na podstawie tresci i dokumentéw portalu https:/
www.pcisecuritystandards.org/ dostep 30.10.2019 r.

rade. Wszyscy cztonkowie Rady PCI stosujg te sama
metodyke oceny zgodnosci.

W odniesieniu do produktéw PCl SSC opracowata
szereg specyfikacji technicznych, z ktérych najwaz-
niejsze omowiono ponize;.

Payment Application Data Security Standard (PA
-DSS) to standard zawierajgcy wymagania bezpie-
czenstwa dla aplikacji obstugujgcych ptatnosci. Ak-
tualna wersja PA-DSS (v3.2) okresla 14 wymagan
odnoszacych sie do sposobu dziatania aplikacji ob-
stugujgcej ptatnosé, ktérych wdrozenie jest weryfiko-
wane podczas oceny zgodnosci:

1. Nie przechowuj petnych danych ze Sciezki, kodow
weryfikacji karty lub wartosci (CAV2, CID, CVC2,
CVV2) lub danych blokowych PIN

2. Chron dane posiadacza karty, ktére sg przecho-
wywane

3. Zapewnij sposoby bezpiecznego uwierzytelnienia

4. Zapisuj dane o aktywnosciach aplikacji obstugu-
jacej ptatnosci

5. Opracuj bezpieczne aplikacje obstugujgce ptatnosci

6. Chron bezprzewodowg transmisje

7. Testuj aplikacje obstugujgce ptatnosci w celu
okreslenia podatnosci i utrzymuj system aktuali-
zacji aplikacji obstugujgcych ptatnosci

8. Uzywaj bezpiecznych konfiguracji sieci

9. Dane posiadaczy kart nie mogg by¢ przechowy-

wane na serwerze dotgczonym do Internetu

Uzywaj zabezpieczonego zdalnego dostepu do

aplikacji obstugujgcej ptatnosci

11. Szyfruj transmisje danych wrazliwych realizowa-

ng przez sieci publiczne

Zabezpiecz dostep administracyjny, ktéry jest re-

alizowany poza konsolg administracyjng

Zapewnij wytyczne do wdrozenia PA-DSS klien-

tom, partnerom handlowym i integratorom

Przypisz personelowi odpowiedzialnosci zwigza-

ne z PA-DSS oraz zapewnij program szkolen dla

personelu, klientéw, partneréw handlowych i inte-
gratorow.

10.

12.
13.

14.

Obecnie jest 679 certyfikowanych aplikacji (stan na
6 grudnia 2019).

PCI PTS Hardware Security Modeles (HSM) Se-
curity Requirements to wymagania dla modutéw
kryptograficznych wykorzystywanych w procesach
ptatnosci. Ocena bezpieczenstwa wykonywana
jest przez niezalezne laboratoria i obejmuje wyma-
gania bezpieczenstwa w odniesieniu do parame-
trow fizycznych, logicznych oraz zabezpieczen sa-
mego urzadzenia. Zgodnos¢ z wymaganiami dot.
HSM jest wymagana do potwierdzenia zgodnosci
z PCI DSS.
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PCI PIN Transaction Security Point of Interaction Se-
curity (PCI PTS POI) to standard dla produktéw, ktére
uczestniczg w zarzadzaniu numerem PIN, podawanym
przez klienta podczas transakgciji kartg ptatniczg, zaréw-
no on-line jak i off-line. Terminale ptatnicze i bankomaty
podlegaja ewaluacji na zgodnos¢ z PCI PTS POI.

Nalezy odnotowa¢ dominacje organizacji ponadna-
rodowej, jakg jest PClI SSC w obszarze ustug ptat-
niczych i aplikacji ptatniczych. PCI okresla specy-
fikacje techniczne, udziela akredytacji podmiotom
sprawdzajgcym zgodnos$é z tymi specyfikacjami,
a nastepnie akceptuje swiadczenie ustug ptatni-
czych jedynie przez tych operatoréw, w tym banki,
ktorzy otrzymali certyfikat od PCI. Analogicznie, jak
w wypadku EMVCo system ten ma charakter za-
mkniety, bez niezaleznej kontroli ze strony regula-
toréw lub bankéw.

3.3.4. Harmonizacja wymagan bezpieczenstwa
w SEPA

W réznych krajach europejskich (Francja, Niemcy,
Wielka Brytania), rownolegle do EMVCo, byty rozwija-
ne krajowe schematy oceny bezpieczenstwa rozwig-
zan w obszarze ptatnosci elektronicznych.

W celu utatwienia realizacji ptatnosci elektronicz-
nych, krajowych i transgranicznych w 2010 roku Eu-
ropean Payment Council otworzyt inicjatywe SEPA
Card Framework (SCF), w ktoérej opracowano roz-
wigzania bazujgce na normach miedzynarodowych
w odniesieniu do kart ptatniczych oraz krytycznych
komponentéw terminali ptatniczych lub bankoma-
téow (ATM). W ramach SCF dziata grupa Common
Approval Scheme (CAS).

Celem prac CAS byto zharmonizowanie wymagan bez-
pieczenstwa w europejskim systemie ptatniczym dzia-
tajacym w obrebie SEPA. W tym celu grupa opracowata
profil zabezpieczen dla terminali ptatniczych (Point of
Interaction — POl PP) oraz kilka PP towarzyszacych.

W profilu POI PP zidentyflkowano 6 podstawowych
konfiguracji. Kazda z tych konfiguracji jest opisana
jako odrebny przedmiot oceny w postaci terminala
ptatniczego, wyposazonego w uktad mikroprocesoro-
wy, umozliwiajgcego przetwarzanie transakcji ptatni-
czych zaréwno w trybie on-line, jak i off-line. Zakres
produktéw poddanych ocenie bezpieczenstwa zgod-
nie z POl PP obejmuje proste terminale PED (PIN Entry
Device), z klawiaturg, wyswietlaczem oraz czytnikami
karty inteligentnej i karty z paskiem magnetycznym,
oraz ztozone urzadzenia, ktére umozliwiajg przetwa-
rzanie danych zwigzanych z transakcjami oraz maja
mozliwos$¢ komunikacji z innymi systemami.

Podstawowe konfiguracje POl obejmuja:

1. PED-ONLY - taki przedmiot oceny ma zastoso-
wanie, gdy PED jest komponentem innego bardziej
ztozonego urzadzenia wykorzystywanego w transak-
cjach ptatniczych, ktére samo moze wymagac certy-
fikacji, jednakze z uwagi na powtarzalnos$¢ tego kom-
ponentu warto podda¢ go oddzielnej ewaluaciji, a jej
wyniki uzy¢ przy ewaluacji ztozonej.

2. POI-COMPREHENSIVE - przedmiot oceny, w kto-
rym PED-ONLY jest rozszerzony o funkcje zarzadza-
nia danymi dotyczgcymi transakcji ptatniczych oraz
funkcje komunikacji z zewnetrznymi urzadzeniami
stuzacymi do wymiany danych z Akceptantem.

3. POI-CHIP-ONLY — przedmiot oceny jest podzbio-
rem POI-Comprehensive, poniewaz nie zawiera wy-
magan bezpieczenstwa sprzetowego dla ochrony PIN
oraz — w przeciwienstwie do pozostatych dwoch ty-
pow — nie obstuguje czytnika kart z paskiem magne-
tycznym. Nalezy zwréci¢ uwage, ze ten typ terminala
nie przechowuje PIN w postaci niezaszyfrowane;j.

W wypadku, gdy PP POI jest rozszerzony o opra-
cowany przez PCI profil zabezpieczen Open Proto-
col Package, czyli zbiér funkcji zapewniajacy bez-
pieczng komunikacje urzadzen przetwarzajgcych
PIN ze $swiatem zewnetrznym za posrednictwem
sieci publicznych, z trzech wyzej opisanych konfi-
guracji otrzymujemy 6 podstawowych konfigura-
cji przedmiotu oceny w obszarze terminali ptatni-
czych.

Ocena zgodnosci i certyfikacja terminali ptatniczych
jest realizowana w ramach SOG-IS (zob. rozdziat 2.6).
W 2016 roku CAS zmienita sie w CSG (Cards Standar-
dization Group), a nastepnie w ECSG (European Card
Standardization Group). Jednym z obszaréw dziatania
ECSG jest standaryzacja rozwigzan bezpieczenstwa.
ECSG blisko wspotpracuje z PCI, adaptujac standardy
wypracowane przez branze (zob. Rozdziat 3.3.3) do
potrzeb europejskiego sektora elektronicznych trans-
akgciji ptatniczych.

W przeciwienstwie do organizacji ponadnarodowych,
takich jak EMVCo i PCI SSC, istniejacy w Europie sys-
tem bezpieczenistwa rozwigzan w obszarze ustug
ptatniczych charakteryzuje sie rozdzieleniem funkcji
opracowywania specyfikacji bezpieczenstwa od ich
weryfikowania, co pozytywnie wptywa na zaufanie
rynku do rozwigzan oferowanych przez banki, jednak-
ze prace w ramach SEPA nie majg udziatu w rynku po-
réwnywalnego z EMVCo i PCI SSC.
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3.3.5. Przysztosé certyfikacji w sektorze bankowym

Opisane powyzej systemy certyfikacji sg obowigzko-
we dla podmiotu, ktdry chce wydac instrument ptatni-
czy lub swiadczy¢ ustugi ptatnicze we wspotpracy z
EMVCo czy PCI. W wypadku EMVCo, 99% transakciji
ptatniczych w Europie odbywa sie za pomocg instru-
mentéw zgodnych ze specyfikacjami okreslonymi
przez EMVCo i certyfikowanych przez EMVCo.

W kontekscie zmian, jakie wynikajg z Aktu o Cyber-
bezpieczenstwie (patrz Rozdziat 4.), warto jednak

zauwazy¢, ze sg to certyfikaty wydawane przez
podmioty prywatne, a jako takie nie bedg uznawane
w ramach ogolnoeuropejskichnijnych schematow
certyfikacji. Ze wzgledu na silng pozycje podmiotow
tworzgcych wyzej wymienione organizacje mozna
spodziewac sie specjalnych rozwigzan w zakresie
certyfikacji instrumentéw ptatniczych, wynikaja-
cych z kompromiséw, jakie zostang wypracowane
przez strony (tzn. Komisje Europejskg i wymienio-
ne organizacje ponadnarodowe), i pod warunkiem
ich zaakceptowania przez sektor bankowy i konsu-
mentow.
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4.1. Wprowadzenie

Rozporzadzenie 2019/881 (CSA - Akt o Cyberbez-
pieczenstwie) weszto w zycie 27 czerwca 2019 roku
i jest druga, po dyrektywie NIS, ogdélnoeuropejska, ho-
ryzontalng regulacjg kwestii cyberbezpieczenstwa.
CSA sktada sie z dwoch czesci: pierwsza jest poswie-
cona ENISA (Agencji UE ds. Cyberbezpieczenstwa),
druga ustanawia europejskie ramy certyfikacji cyber-
bezpieczenstwa.

Celem CSA jest unifikacja certyfikacji cyberbez-
pieczenstwa w UE, pozwalajgca na swobodniejsza
wspotprace i handel ponadnarodowy, oparty na za-
ufaniu do wzajemnie uznawanego certyfikatu cyber-
bezpieczenstwa.

W CSA zaktada sieg, ze certyfikacji cyberbezpieczen-
stwa bedg poddawane:

— produkty ICT, rozumiane jako elementy lub grupy
elementoéw sieci lub systeméw informatycznych;

— ustugi ICT, rozumiane jako ustugi polegajgce w pet-
ni lub gtéwnie na przekazywaniu, przechowywaniu,
pobieraniu lub przetwarzaniu informaciji za posred-
nictwem sieci i systemoéw informatycznych;

— procesy ICT, rozumiane jako zestaw czynnosci
wykonywanych w celu projektowania, rozwijania,
dostarczania lub utrzymywania produktéow ICT lub
ustug ICT;

Programy certyfikacji, funkcjonujgce na podstawie
CSA, zapewniajgce wzajemnie uznawane w Eu-
ropejskim Obszarze Gospodarczym certyfikaty
cyberbezpieczenstwa sg wskazane jako jeden
z fundamentéw Jednolitego Rynku Cyfrowego,
szerszej inicjatywy UE dazacej do cyfryzacji go-
spodarki.

Komisja Europejska publikuje, nie rzadziej niz co
3 lata, unijny kroczgcy program prac, wskazuja-
cy priorytetowe obszary dla ustanawiania pro-
gramoéw certyfikacji. Priorytety okresla sie na
podstawie kilku czynnikéw: ryzyka rozdrobnienia
certyfikacji w danym obszarze (np. poprzez po-
wstawanie krajowych programéw certyfikacji),
znaczenia dla polityki Unii, popytu na certyfikacje
lub szczegdlnej podatnosci na cyberzagrozenia.
Pierwszy program kroczgcy zostanie opublikowa-
ny w czerwcu 2020 roku. Na wniosek Komisji, ENI-
SA przygotowuje propozycje programu certyfikacji
w danym obszarze.

Zwraca si¢ o opinig
do ECCG

Sporzadza wniosek
o utworzenie
europejskiego programu
certyfikacji
cyberbezpieczenistwa

(czes¢
techniczna)

s Akceptuje wniosek . ; .
° i przekazuje do ENISA (nieobligatoryjna
) dla KE)
-3
e
] Uzupetnia r=--1 Publikuje
. - projekt o czes¢ akt wykonawczy
K7 formalng
£
o
X Fo--
v
Unijny kroczacy AN wPIEOjekt aktu
program prac ykonawczego

| Projektaktu | | | 777" N

, wykonawczego

'

v
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aktu wykonawczego
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h 4

Powotuje
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Adh

Przekazuje projekt
aktu wykonawczego
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Publikuje na stronie internetowej
informacje o europejskim programie
certyfikacji cyberbezpieczenstwa

Baza danych
programow certyfikacji
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ekspertow
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Rysunek 4. Podstawowy schemat powstawania programu certyfikacji zgodnie z Aktem o Cyberbezpieczenstwie

Zrédto: opracowanie wtasne
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Przy ustalaniu priorytetowych obszaréw dla progra-
mu kroczgcego, Komisji doradza Europejska Grupa
Certyfikacji Cyberbezpieczennstwa (ECCG), ktora
sktada sie z przedstawicieli krajowych organow
ds. certyfikacji cyberbezpieczenstwa. Mechanizm
powstawania programu certyfikacji przedstawiono
na Rysunku 4.).

W nalezycie uzasadnionych przypadkach Komisja
moze poming¢ unijny program kroczgcy oraz ECCG
i bezposrednio zwr6ci¢ sie do ENISA o przygoto-
wanie programu certyfikacji. W takim szczegdlnym
trybie, z poczatkiem 2020 roku rozpoczety sie prace
nad wnioskiem Komisji Europejskiej o przygotowa-
nie programu certyfikacji rozwigzan w chmurze,
ktory moze mie¢ duze znaczenie dla sektora banko-
wego. To zagadnienie zostanie szerzej omoéwione
w rozdziale 7.

W europejskich ramach moze funkcjonowa¢ wiele
programéw (schematdéw) certyfikacji cyberbezpie-
czenstwa, o roznych zakresach przedmiotowych
i réznych poziomach uzasadnienia zaufania. Stwo-
rzenie europejskich programéw oznacza likwidacje
krajowych programoéw certyfikacji dziatajgcych w tym
samym zakresie przedmiotowym.

4.2. Zasady dziatania europejskich ram
certyfikacji cyberbezpieczenstwa

Kazdy kraj cztonkowski musi desygnowac przynaj-
mniej jedng instytucje odpowiedzialng za certyfikacje
cyberbezpieczenstwa. Ta instytucja przyznaje akre-
dytacje podmiotom przeprowadzajgcym ewaluacje
bezpieczenstwa oraz wydaje certyfikaty. Instytucje
krajowe sg zobowigzane do Scistej wspotpracy ze
sobg oraz z ENISA.

W zaleznosci od ryzyka zwigzanego z zamierzonym
zastosowaniem, dla przedmiotu oceny zgodnosci be-
dzie mozna uzyskac certyfikat cyberbezpieczenstwa
na jednym z trzech pozioméw uzasadnienia zaufania
(assurance level):

- ,Podstawowy” (Basic) - certyfikat wydany przez
akredytowang jednostke oceny zgodnosci lub de-
klaracja zgodnosci, wydawana przez strone pierw-
szg, czyli producenta lub dostawce,

- ,Istotny” (Substantial) — certyfikat wydany przez
akredytowang jednostke oceny zgodnosci,

- ,Wysoki” (High) - certyfikat wydany przez akre-
dytowang jednostke oceny zgodnosci, bedaca
podmiotem publicznym albo podmiotem prywat-
nym, na ktérego delegowano realizacje zadania.

" https://www.enisa.europa.eu/news/enisa-news/cybersecurity-

Programy certyfikacji musza by¢ stworzone
z uwzglednieniem zasad nadzoru nad rynkiem (nor-
my zharmonizowane - akredytacja jednostek oce-
niajgcych zgodnos¢) oraz zasad normalizacji (normy
i specyfikacje techniczne). Wymagania, jakie musi
spetni¢ europejski program certyfikacji, odnoszg sie
do nastepujacych zagadnien:

- organizacja programu (struktury),

- wydawanie i utrzymywanie systemu certyfikacji,
w tym monitorowanie certyfikatéw,

— wymagania w odniesieniu do procesu ewaluacji,

- normy referencyjne,

- wlasne wewnetrzne wymagania programu (np.
w zakresie utrzymania jakosci proceséw i proce-
dur).

Kazdy tak zaprojektowany program, po przejsciu
procesu przygotowania, konsultowania, opiniowania
i akceptacji, w ktorym swoje role petni Komisja Eu-
ropejska, ENISA oraz Kraje Cztonkowskie (zob. roz-
dziat 5.1), stanie sie ogdlnoeuropejskim programem
certyfikacji cyberbezpieczenstwa.

4.3. System nadzoru nad
jednostkami oceny zgodnosci
wydajacymi certyfikaty
cyberbezpieczenstwa

Nadzoér nad jednostkami oceny zgodnosci wydajgcy-
mi certyfikaty cyberbezpieczenstwa sprawuje krajowy
organ, wyznaczony na podstawie przepiséw prawa
krajowego. Nadzoruje on wykonywanie obowigzkow
opisanych w CSA przez wszystkich uczestnikéw pro-
cesu ewaluaciji i certyfikacji oraz wspétpracuje z or-
ganami nadzoru z innych krajow cztonkowskich UE,
Komisjg Europejskag oraz ENISA. Podstawowym wy-
mogiem dla organu nadzoru jest wymaog bezstronno-
$ci, mozliwy do realizacji w dwoch wariantach (zob.
Rysunek 5).

4.4. Aktualny stan wdrozenia systemow
certyfikacji w Polsce

Prace nad stworzeniem i wdrozeniem krajowego
schematu oceny i certyfikacji cyberbezpieczen-
stwa rozpoczety sie w 2017 roku, jako projekt fi-
nansowany ze s$rodkow Narodowego Centrum
Badan i Rozwoju w ramach programu krajowego
,Cyberbezpieczenstwo i eTozsamosc¢”'2. Celem
projekt KSO3C" jest stworzenie struktury organi-
zacyjnej zdolnej do realizacji ocen bezpieczenstw

2 https://www.ncbr.gov.pl/index.php?id=17259&L=272,
dostep 22.12.2019r.

certification-lifting-the-eu-into-the-cloud dostep 11.12.2019 3 https://kso3c.pl, dostep 22.12.2019r.
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Wariant |

Scista separacja Krajowy organ

,Chiniski mur” ds. Certyfikacji
- Art. 58(4) Cyberbezpieczeristwa
Komérka organizacyjna
wydajaca certyfikaty
Akredytacja
jak dla CAB -
art. 60(2) Wewnetrzne zasady i praktyka

programu certyfikacji
- art. 54 (1) na podst. art. 60(3)

Dziatania zwigzane
z oceng(realizowane
wewnetrznie lub zlecone)

Wariant Il

Krajowy organ
ds. Certyfikacji
Cyberbezpieczenstwa

Nadzorowanie
[CSA] - art. 58(7)

Powierzenie zadania
Na podst. art. 56(6) (b)

CAB wydajaca certyfikaty

Wewnetrzne zasady i praktyka
programu certyfikacji
- art. 54 (1) na podst. art. 60(3)

Akredytacja
- art. 60(1)

Dziatania zwigzane
z oceng(realizowane
wewnetrznie lub zlecone)

Rysunek 5. Realizacja zasady niezaleznosci organéw nadzoru

Zrédto: opracowanie wtasne

produktéw teleinformatycznych i wydawania na
ich podstawie certyfikatoéw, ktére bedg uznawane
globalnie. Zakonczenie projektu KSO3C i rozpo-
czecie swiadczenia ustug komercyjnych w ramach
polskiego schematu jest planowane na koniec lu-
tego 2021.

Wejscie w zycie Aktu o Cyberbezpieczenstwie i roz-
poczecie pod koniec 2019 roku prac nad wdrozeniem
pierwszego europejskiego programu certyfikacji cy-
berbezpieczenstwa jako nastepcy SOG-IS objeto tak-
ze projekt KSO3C - uczestnika porozumienia SOG-IS
(zob. tez rozdziat 6.2).

0d kilkunastu lat funkcjonuje w Polsce certyfikacja
systemoéw zarzadzania bezpieczenstwem informacji
na zgodnos¢ z normg PN EN-ISO/IEC 27001. Na tle

innych krajow, liczba certyfikatéw wydanych dla orga-
nizacji majgcych siedzibe w Polsce jest duza, i plasu-
je nasz kraj na poczatku drugiej dziesigtki w rankingu.
0 znaczeniu normy EN-ISO/IEC 27001 dla europej-
skiego programu certyfikacji cyberbezpieczenstwa
dla rozwigzan chmurowych bedzie jeszcze mowa
w rozdziale 6.2.

Ministerstwo Cyfryzacji, jako dziat administracji
rzgdowej odpowiedzialny za cyberbezpieczenstwo
w Polsce, wystepuje w charakterze krajowego or-
ganu odpowiedzialnego za nadzér nad certyfikacjag
cyberbezpieczenstwa. Odpowiednie umocowanie
ustawowe nastapi, jak sadzi sie powszechnie, przez
nowelizacje Ustawy o Krajowym Systemie Cyberbez-
pieczenstwa.
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5.1. Istniejacy w UE system oceny
zgodnosci

W odniesieniu do wyrobow, dla ktorych uzyskanie
znaku CE jest warunkiem dopuszczenia do obroty,
jednym z typéw oceny zgodnosci jest certyfikacja.
Tzw. nowe ramy prawne okreslajg typy produktow,
dla ktorych atestacja, ze dany produkt spetnia wy-
magania, jest realizowana przez niezalezny podmiot.
Dla certyfikacji obowigzkowej sg wyznaczone tzw.
jednostki notyfikujace, ktére zapewniajg atestacje,
realizowang samodzielnie lub za posrednictwem spe-
cjalizowanych laboratoriow oraz wydajg odpowiednie
certyfikaty poswiadczajgce zgodnos¢ z wymagania-
mi. Wyznaczenie jednostek notyfikujgcych znajduje
sie w wytgcznej kompetencji Kraju Cztonkowskiego.
Poza certyfikacjg obowigzkowa na rynku znaj-
duje miejsce certyfikacja dobrowolna, ktéra jest
wyznacznikiem niezaleznego potwierdzenia spet-
nienia wymagan okreslonych w normach referen-
cyjnych. Certyfikacja dobrowolna moze odnosic¢ sie
do wyrobdw, proceséw, systemow lub oséb.

Niezaleznie od tego, czy ocena zgodnosci ma charak-
ter dobrowolny, czy obowigzkowy, podlega ona syste-
mowi oceny zgodnosci okreslonemu w Rozporzgdze-
niu UE 765/2008.

W tym Rozporzadzeniu okreslono kompetencje krajo-
wych jednostek akredytujgcych, sprawujgcych nadzor
nad wszystkimi formami oceny zgodnosci, a w szcze-
golnosci nad jednostkami oceniajgcymi zgodnos¢
(CAB - Conformity Assessment Body). Odpowiednie,
nominowane krajowe jednostki akredytujgce zapew-
niajg, ze CAB-y majg odpowiedni potencjat techniczny
oraz kompetencje, aby przeprowadzi¢ ocene zgodno-
$ci w danym obszarze. Krajowa jednostka akredytu-
jaca udziela CAB akredytacji w odniesieniu do norm
zharmonizowanych, zawierajgcych wymagania dla
okreslonego typu oceny zgodnosci. Wymagania te
zawarte w normach, odpowiednio dla:

- jednostki certyfikujgcej wyroby — EN-ISO/IEC 17065

- jednostki certyfikujgcej systemy - EN-ISO/IEC
17021-1

- jednostki certyfikujgcej osoby — EN ISO/IEC 17024

- laboratoria badawcze, wzorcujgce - EN-ISO/IEC
17025

i stanowig podstawe odpowiedniego programu akre-

dytujgcego dla CAB.

Zgodnie z Rozporzadzeniem 765/2008, krajowa jed-
nostka akredytujgca jest podmiotem nadzorujgcym
akredytowane CAB-y. Funkcje nadzoru obejmuja:

' https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CE-
LEX:32008R0765&from=EN, dostep 22.11.2019r.

— nadanie CAB - po dokonaniu sprawdzenia — certy-
fikatu akredytacji,

— monitorowanie zgodnosci dziatan CAB z wymaga-
niami odpowiedniej normy zharmonizowanej przez:
— audyty nadzory,

- system reakcji na skargi i zazalenia na dziatania
CAB,

— ograniczanie, zawieszanie lub — w skrajnym wy-
padku — cofniecie CAB certyfikatu akredytaciji.

Krajowe jednostki akredytujgce ustanowione w Kra-
jach Cztonkowskich tworzg wspdlng sieé¢ (EA — Euro-
pean Accreditation), ktorej celem jest ujednolicenie
praktyk i procedur oraz zapewnienie jakosci proce-
sow akredytaciji.

5.2. Certyfikacja cyberbezpieczenstwa
w CSA pozostata dobrowolna

W trakcie prac nad Aktem o Cyberbezpieczenstwie,
najpowazniejszym punktem sporu Rady Europejskiej
i Parlamentu Europejskiego byta kwestia obowigz-
kowej certyfikacji cyberbezpieczenstwa. Panstwa
Cztonkowskie staty na stanowisku, ze certyfikacja ma
pozostac¢ dobrowolna, natomiast Parlament Europej-
ski forsowat certyfikacje obowigzkowg w obszarze
regulowanym przez Dyrektywe NIS (w odniesieniu
do produktdw i ustug stosowanych przez operatorow
ustug kluczowych).

Zgodnie z obecnymi zapisami CSA, certyfikacja po-
zostata co do zasady dobrowolna (z uwzglednieniem
przepisow dziedzinowych, w ktérych wskazano obo-
wigzkowg certyfikacje, np. dotyczaca tachograféw
czy bezpiecznych urzadzehn do sktadania podpisu
elektronicznego lub pieczeci elektronicznej), nato-
miast wprowadzono mechanizm przegladu funkcjo-
nujgcego europejskiego programu certyfikacji cy-
berbezpieczenstwa pod katem rozszerzenia zakresu
przedmiotowego na produkty/ustugi podlegajace
obowigzkowej certyfikacji, ze szczegdlnym uwzgled-
nieniem produktow i ustug operatorow ustug klu-
czowych, w tym bankow. Przeglagd ma sie odby¢ nie
wczesniej niz 2 lata po uruchomieniu europejskiego
programu certyfikacji cyberbezpieczenstwa i nie p6z-
niej niz w 2023 roku.

Nalezy wskazaé, ze obowigzkowa certyfikacja
w obszarze swiadczenia ustug kluczowych dotknie
w pierwszym rzedzie sektor bankowy, z uwagi na
stosowane zaawansowane rozwigzania teleinfor-
matyczne stuzgce do $wiadczenia ustug banko-
wych.
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6.1. Role i zadania interesariuszy przy
zapewnieniu tadu w systemie
certyfikacji cyberbezpieczenstwa

Regularna droga do europejskich programoéw cer-
tyfikacji cyberbezpieczenstwa zostata opisana jako
unijny plan kroczacy (tzn. wykaz produktéw ustug
lub procesow ICT, ktére majg by¢ objete okreslonym
programem certyfikacji), do ktérego propozycje moga
zgtaszac wszyscy zainteresowani, w tym kraje czton-
kowskie (dziatajgce w formule europejskiej grupy cer-
tyfikacji cyberbezpieczeristwa — ECCG), organizacje
przedsiebiorcéw duzych, srednich i matych, przedsta-
wiciele srodowisk naukowych oraz normalizacyjnych.
Po otrzymaniu propozycji Komisja Europejska zleca
ENISA przygotowanie europejskiego programu certy-
fikacji cyberbezpieczenstwa, wprowadzanego meto-
da aktu delegowanego.

W zakresie uprawnien Komisji Europejskiej pozostaja
przeglady funkcjonowania istniejgcych programoéw
certyfikacji cyberbezpieczernstwa i podejmowanie od-
powiednich dziatan w celu zwiekszenia skutecznosci
dziatania takich programow.

6.2. Pierwszy projekt europejskiego
programu certyfikaciji
cyberbezpieczenstwa

Aktualnie trwajg prace nad pierwszym projektem zgto-
szonym z pominieciem unijnego programu kroczgce-
go (zgodnie z zasadg ,w szczegdlnie uzasadnionych
przypadkach”). Projekt jest okreslany jako ,nastepca
SOG-IS". Program certyfikacji ma obejmowac produk-
ty ICT oraz profile zabezpieczen (Protection Profile)
i przyznawaé certyfikaty na trzech poziomach uza-
sadnienia zaufania. Program ma przeja¢ wewnetrz-
ne zasady SOG-IS, o ile te nie sg sprzeczne z CSA.
Normami referencyjnymi programu bedg Common
Criteria (CC) oraz Common Evaluation Methodology
(CEM). Jako ze program znajduje sie na etapie pro-
jektu, ostateczna postac¢ aktu wykonawczego wdra-
zajgcego nastepce SOG-IS jako pierwszy europejski
program certyfikacji cyberbezpieczenstwa nie jest
jeszcze mozliwa do przewidzenia. Nalezy jednakze
przyjaé, ze zakres przedmiotowy bedzie poczatkowo
zblizony do zakresu produktow, ktére aktualnie certy-
fikuje SOG-IS, natomiast z uwagi na znaczenie regula-
cyjne certyfikacji cyberbezpieczenstwa, podmiotowo
obejmie wiele sektoréw, w ktorym SOG-IS byt do tej
pory dos¢ stabo reprezentowany. W szczegdlnosci
dotyczy to sektora bankowego (zob. tez rozdziat Re-
komendacji).
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7.1. Wprowadzenie - przekréj zastosowan

Ustugi chmury obliczeniowej, czyli udostepnianie
miejsca dla przechowywania danych przez ustugo-
dawce klientowi z ciggtym dostepem do tych danych,
staja sie z roku na rok coraz bardziej popularne.

Chmura obliczeniowa moze by¢é wykorzystywana
przez przedsiebiorstwa zamiast budowania i utrzy-
mywania wtasnej infrastruktury IT. Organizacja moze
wykorzystywaé chmure publiczng (czyli wspétdzieli¢
przestrzen z innymi podmiotami) lub chmure prywat-
ng (gdy infrastruktura jest przypisana wytacznie do
danego przedsiebiorstwa).

Chmura obliczeniowa wcigz jest wykorzystywana je-
dynie przez niewielkg czes¢ przedsiebiorstw w Unii
Europejskiej. Wedtug badan Eurostatu’s, w 2018 roku
26,2% firm korzystato z ustug chmurowych, w poréw-
naniu do 19% w 2014 roku. Nalezy pamietac, ze w da-
nych Eurostatu uwzglednione sg jedynie firmy powy-
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zej 10 pracownikow. Miedzy krajami Unii wystepuja
znaczace roznice. Przyktadowo, w Finlandii az 65%
przedsiebiorstw informuje o korzystaniu z chmury
obliczeniowej. Ponad 50% firm wykorzystuje chmure
w Szwecji i Danii. W dolnej czesci rankingu znajdujg
sie Butgaria (8%), Rumunia (10%) i Polska (11%). Wy-
brane kraje przedstawiono na rysunku ponizej (zob.
Rysunek 6).

Ustugi w chmurze moga spetnia¢ wiele roznych po-
trzeb przedsiebiorstw. Najwiecej przedsiebiorstw
w UE (69%) wykorzystuje chmure do obstugi poczty
elektronicznej. Natomiast tylko 23% wykorzystuje
moce obliczeniowe chmury jako podstawe do wta-
snego oprogramowania. W Polsce cele wykorzysta-
nia ksztattujg sie podobnie, 67% zastosowan doty-
czy poczty elektronicznej, a 15% stuzy do budowania
wtasnego oprogramowania. Dane o celach wykorzy-
stywania chmury w przedsiebiorstwach w 2018 roku
dla wybranych krajéw przedstawiono w Tabeli 1 na
sgsiedniej stronie.

P

QO

W 2014 m2018

Rysunek 6. Odsetek przedsiebiorstw wykorzystujgcych ustugi w chmurze w wybranych krajach UE

Zrédto: opracowanie wtasne na postawie danych Eurostat

S https://ec.europa.eu/eurostat/statistics-explained/index.php/
Cloud_computing_-_statistics_on_the_use_by_enterprises#Enter-
prises_using_cloud_computing dostep 11.12.2019 r.
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Tabela 1. Odsetek przedsiebiorstw wykorzystujgcych rodzaje ustug w chmurze w wybranych krajach UE

. Programy
Procent Przechowywanie | Program Hosting ksiegowe
przedsiebiorstw 3 E-mail yw gramy baz °9

s plikéw biurowe danych ‘ lub
finansowe

Moc obliczeniowa
CRM dla wiasnego
oprogramowania

Finlandia 56%

Szwecja

Holandia

Estonia

UE
(28 krajow)

Czechy

Stowacja

Rumunia

Butgaria

Zrédto: opracowanie wtasne na postawie danych Eurostat <:><:>
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Niewystarczajgca wiedza dot. ustug w chmurze

Wysoki koszt kupna ustug chmury obliczeniowej

Trudnos$¢ z anulowaniem subskrypcji lub zmiang dostawcy ustug
Problemy z dostepem do danych

Niepewnosé dot. fizycznej lokalizacji danych

Niepewnos¢ dot. prawa, jurysdykcji, rozstrzygania sporéw

Ryzyko naruszenia bezpieczenstwa danych

I 32%
I 7
I 32%
I 32
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Rysunek 7. Przyczyny braku wykorzystywania ustug w chmurze w przedsiebiorstwach UE w 2014 roku

Zrédto: opracowanie wtasne na postawie danych Eurostat

Wysoki koszt [l 13.1%

Naruszenia bezpieczenstwa

Brak interoperacyjnosci pomiedzy ustugami

Niepewnos¢ dot. prawa

Niepewnos¢ dot. lokalizacji danych

Brak zaufania

. o
-
I
I
I 5
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Rysunek 8. Przyczyny braku wykorzystywania ustug w chmurze w przedsiebiorstwach UE w 2018 roku

Zrédto: opracowanie wtasne na postawie danych Orue-Echevarria et al.

Najwiekszy odsetek przedsiebiorstw wykorzystujgcych
chmure obliczeniowg wystepuje w sektorze IT i komu-
nikacji (64%), podczas gdy w pozostatych sektorach
odsetek oscyluje wokét 20%-30%. Chmura jest rowniez
znacznie czesciej wykorzystywana w duzych przedsie-
biorstwach (56%) niz w matych i $rednich (25%).

W roku 2014 zapytano przedsiebiorstwa niekorzy-
stajgce z ustug w chmurze o przyczyny tego stanu

rzeczy. Niestety to pytanie nie zostato ponowione
w 2018 roku. Jednak nawet z danych z 2014 roku
mozna wyciggna¢ kilka wnioskéw. Najwazniej-
szg przyczyng niecheci do wykorzystywania ustug
chmurowych sg watpliwosci dotyczace bezpie-
czenstwa danych, zaréwno dla duzych, jak i dla
matych i srednich przedsiebiorstw. Ponadto duze
firmy majg watpliwosci dotyczace prawnych aspek-
tow: jurysdykcji, rozstrzygania sporéw oraz miej-
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Rysunek 9. Wdrozenia rozwigzan chmurowych w Polsce w 2019 roku w funkcji wielkosci firmy
Zrédto: opracowanie wtasne na postawie danych ,Chmura publiczna w Polsce 2019”

sca fizycznego przechowywania danych. W matych
firmach czesciej wymieniane byty wysokie koszty
kupienia ustug w chmurze i niewystarczajgca wie-
dza. Szczego6towe przyczyny przedstawiono na Ry-
sunku 7 (mozna byto wybra¢ wiecej niz jedng odpo-
wiedz).

W ramach badania ankietowego autoréw opraco-
wania dotyczgcego certyfikacji w chmurze's, wyko-
nanego dla Komisji Europejskiej, w 2018 roku naj-
czesciej wymienianym powodem byt brak zaufania.
Tutaj rowniez mozna byto wybrac¢ wiecej niz jedna
odpowiedz, co utrudnia jednoznaczng interpretacje,
do czego zaufania brakuje konsumentom (zob. Ry-
sunek 8).

W Polsce stosunek do rozwigzan chmurowych spraw-
dzano w ramach badania ankietowego ,Chmura pu-
bliczna w Polsce 2019""7. Odpowiedziato 676 przed-
stawicieli firm réznej wielkosci. Pierwsze pytanie
dotyczyto stopnia, w jakim przedsiebiorstwa wdrozyty
chmure publiczng (zob. Rysunek 9).

Niemal 50% wszystkich ankietowanych stwierdzito,
ze nie korzystajg z chmury i nie planujg jej wdro-
zenia. Tych, ktorzy korzystajg z chmury, zapytano
0 opinie dotyczaca bezpieczenstwa rozwigzan
chmurowych, proszac o poréwnanie z sytuacjg,

16 Certification Schemes for Cloud Computing”, Orue-Echevarria et
al., European Union 2018

7 https://www.cloudforum.pl/wp-content/uploads/2019/05/Ra-
port-Chmura-publiczna-w-Polsce-2019_CZ.-1_POZIOM-ADAPTA-
CJI-US%C5%81UG-CHMURY-PUBLICZNEJ_IDG_Oktawave.pdf, do-
step 1.12.2019

gdy dane sg przechowywane wewnatrz organizacji
(zob. Rysunek 10).

Elementem, ktory w innych sektorach wptywa pozy-
tywnie na poczucie bezpieczenstwa ustugi czy pro-
duktu, jest szeroko stosowana i powszechnie znana
certyfikacja. Dwie trzecie respondentéw w badaniu
dla Komisji Europejskiej wyrazito przekonanie, ze
stworzenie schematu certyfikacji rozwigzan chmu-
rowych bedzie miato pozytywny wptyw na poczucie
bezpieczenstwa korzystania z ustug. W nastepnej
czesci opracowania omowione zostaty najbardziej
popularne obecnie dostepne schematy certyfikacji
ustug chmurowych oraz prace Unii Europejskiej w ra-
mach CSA nad wprowadzeniem wspdlnego, jednolite-
go, unijnego schematu.

7.2. Przeglad istniejacych schematéw
certyfikacji rozwigzan chmurowych -
braki i niedostatki

7.2.1. Wstep

Sposobem na przezwyciezenie watpliwosci uzyt-
kownikow zwigzanych z bezpieczefAstwem danych
i zwiekszenie poziomu akceptacji rozwigzan chmu-
rowych moze byé¢ certyfikacja cyberbezpieczen-
stwa. lIstniejgce rozwigzania certyfikacyjne cha-
rakteryzujg sie znacznym rozproszeniem, zarowno
na poziomie globalnym, jak i krajowym oraz nieja-
snoscig w odniesieniu do stosowanych norm refe-
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Rysunek 10. Bezpieczenstwo przechowywania danych w chmurze
Zrédto: opracowanie wtasne na postawie danych ,Chmura Publiczna w Polsce 2019”

rencyjnych do oceny zgodnosci. Dodatkowo wiele
krajow wypracowato wtasne rozwigzania, ktérych
przestrzegania wymaga od chmur obliczeniowych
dziatajgcych na ich terytorium. Ogdlnie w ramach
raportu KE dot. Certyfikacji rozwigzan chmuro-
wych, zidentyfikowano ponad 20 réznych progra-
mow certyfikacji. Najczesciej wykorzystywanym
programem certyfikacji jest ISO 27001, nastepnie
CSA Star, PCI-DSS i seria SOC.

7.2.2. Normy miedzynarodowe

EN - ISO/IEC 27001 jest najczesciej wykorzystywa-
ng normg dotyczgcg systemow zarzgdzania bezpie-
czenstwem informacji w wielu sektorach i nie obej-
muje specyfiki rozwigzan chmurowych. Wstepnie
opisana zostata w czesci 2.4 niniejszego opraco-
wania. Szczegétowe omodwienie normy znajduje sie
w zatgczniku A.

7.2.3. Standardy branzowe

ISAE 3402 - SOC 1, SOC 2, SOC3'¢

Sg to standardy zwigzane z audytem i poswiadcze-
niem jakosci dostarczanej ustugi, niespecyficzne
dla sektora rozwigzan chmurowych. Amerykan-
ski Instytut Certyfikowanych Ksiegowych (AICPA)
okresla trzy rodzaje raportdw audytowych, ktére
moga by¢ przekazane przez dostawce ustug klien-

'8 https://isae3402.co.uk/isae-3402, dostep 1.12.2019 r.

towi, w celu udowodnienia jakosci swoich zabez-
pieczen:

SOC1 (Service Organization Control) dotyczy gtéwnie
zabezpieczen wewnatrz organizacji majgcych wptyw
na sprawozdanie finansowe. W Polsce najbardziej
popularne jest przeprowadzenie audytu w oparciu
o standard ISAE 3402, czes¢ miedzynarodowych
standardéw audytu. Istniejg dwa rodzaje raportu au-
dytowego wg ISAE 3402:

- typ | dotyczy opisu systemu i ocene konstrukcji we-
wnetrznych procedur kontrolnych

- typ Il to dodatkowo ocena rzeczywistej skuteczno-
sci wewnetrznych procedur

SOC2 dotyczy procesdéw niewptywajgcych na spra-
wozdanie finansowe, ale majacych znaczenie dla
jakosci dostarczonej ustugi, przede wszystkim pro-
cesow IT. Skupia sie na Trust Services Principles
- security (bezpieczenstwo), availability (dostep-
nos¢), processing integrity (integralno$é¢ przetwa-
rzania), confidentiality (poufno$¢) oraz privacy
(prywatnos$¢). Zakres raportu zwykle rézni sie po-
miedzy ustugodawcami, ktorzy przechodza audyt,
by potwierdzi¢ jakos¢ zabezpieczen w procesach
istotnych dla swiadczonej ustugi. Ze wzgledu na
szczego6towosé i wrazliwos¢ informacji w nim za-
wartej, jedynie informacja o pomysinym przebyciu
audytu zostaje upubliczniona.

SOC3 réwniez opiera sie na Trust Services Principles,
lecz zawiera ograniczong ilos¢ informacji w stosunku
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@ Certyfikacja rozwigzan chmurowych

do SOC2 i moze by¢ udostepniany réwniez publicznie.
Zawiera potwierdzenie pomysinego przejscia audytu
oraz zapewnienie wtadz spoétki o spetnieniu wyma-
gan. Czesto zatem jest wykorzystywany w celach
marketingowych.

Firma legitymujgca sie raportem SOC ma potwier-
dzong skutecznos$é kontroli wewnetrznych w firmie.
W kontekscie rozwigzan chmurowych, czesto klient
wymaga raportu SOC przed powierzeniem firmie swo-
ich danych.

CSA (Cloud Security Alliance Cloud Control Matrix)'®
CSA CCM to ramy zabezpieczen rozwigzan chmuro-
wych, sktadajace sie ze 133 zabezpieczen pogrupowa-
nych w 16 obszaréw. Mogg by¢ wykorzystane do sys-
tematycznej oceny bezpieczenstwa, natomiast nie sg
standardem koriczacym sie certyfikacjg. Ramy s3 silnie
osadzone w specyfice rozwigzan chmurowych, ktadgc
duzy nacisk na podziat zabezpieczen i odpowiedzialno-
$ci pomiedzy podmiotami uczestniczacymi w taricuchu
dostaw. Odnoszg sie do szerokiego zakresu zagadnien:
bezpieczenstwa aplikacji, zarzgdzania dostepem, bez-
pieczenstwa rozwigzan mobilnych, kryptografii.

CSA STAR Attestation?® oparte jest na przejsciu audy-
tu SOC1 albo SOC2 potgczonego z oceng na podsta-
wie CSA CCM. Warunkiem otrzymania certyfikatu CSA
STAR jest posiadanie certyfikatu zgodnosci systemu
zarzadzania bezpieczefnstwem informacji z EN - 1ISO/
IEC 27001. Certyfikat jest wydawany na trzy lata, z co-
roczng re-ewaluacjg. Gdy organizacja prébuje zdoby¢
jednoczesnie certyfikat na zgodnos$¢ z EN — ISO/IEC
27001 i CSA CCM, musi przejs¢ ewaluacje dwustop-
niowa — najpierw na EN — ISO/IEC 27001, a potem na
zabezpieczenia zgodne z CSA CCM. W wypadku, gdy
organizacja posiada juz certyfikat zgodnosci z EN -
ISO/IEC 27001, to jedynie dodatkowe zabezpieczenia
z CCM stanowig przedmiot ewaluacji.

7.2.4. Normy krajowe w ramach UE

BSI Cloud Computing Compliance Controls Catalog
C5 (Niemcy)*'

BSI C5 to standard bezpieczenistwa danych w chmu-
rze uzytkowanej przez rzad niemiecki. Obejmuje za-
bezpieczenia z EN — ISO/IEC 27001, CSA CCM, AIC-
PA Trust Service Principle oraz niemieckie zasady
bezpieczenstwa IT. Podejscie zostato opracowane
we wspétpracy z francuska agencjg ds. cyberbez-

' https://cloudsecurityalliance.org/research/working-groups/clo-
ud-controls-matrix/, dostep 10.12.2019 r.

20 https://cloudsecurityalliance.org/star/, dostep 10.12.2019 r.

2! https://www.bsi.bund.de/EN/Topics/CloudComputing/Com-
pliance_Controls_Catalogue/Compliance_Controls_Catalogue_
node.html, dostep 10.12.2019 r.

pieczenstwa ANSSI, ktéra opracowata analogiczny
standard francuski (SecNumCloud, zob. nizej). Raport
stwierdzajgcy zgodnosc¢ z BSI C5 jest analogiczny do
raportu zgodnosci z ISAE 3402 i SOC2. Jest to certyfl-
kat dla dostawcow ustug w chmurze, potwierdzajgcy
bezpieczenstwo i transparentnos¢. Oparcie standar-
du na ISAE 3402 | SOC2 pozwala na wykonanie audy-
tu na zgodnos¢ z BSI C5 przez tych samych certyfi-
kowanych audytorow, w ramach tej samej ewaluacji.

ANSII SecNumCloud (Francja)?

ANSII jest francuska agencija rzagdowa odpowiedzial-
ng za bezpieczenstwo i ochrone systeméw informa-
tycznych. Standard SecNumCloud powstat w 2016
roku i jest czescig podejscia ANSII wydawania ,Wiz
bezpieczenstwa”, dla produktéw spetniajgcych wy-
magania. Zgodnos¢ ze standardem poddawana jest
ewaluacji, wykonywanej w uznanych przez Agencje
laboratoriach. Zostat on opracowany we wspoétpracy
z niemiecka agencja BSI.

ASIP HDS Personal Health Data Protection (Francja)®
Certyfikat HDS ma na celu wzmocnienie ochrony
danych o stanie zdrowia osoby. Jest to certyfikat
wydany przez francuskg agencje rzagdowg ds. cyfry-
zacji stuzby zdrowia. Posiadanie certyfikatu umozli-
wia przechowywanie danych francuskich pacjentéw
w chmurze. Dostawca ustug w chmurze moze uzy-
ska¢ certyfikat w dwéch obszarach:

- ustugodawcy dostarczajgcego infrastrukture fizycz-
ng (zapewnienie i utrzymanie miejsc fizycznych
do obstugi infrastruktury systemu informatyczne-
go, wykorzystywanego do przetwarzania danych
o zdrowiu);

- dostawy hostingu (zapewnienie i utrzymanie plat-
formy bedacej hostem dla aplikacji systemu; za-
pewnienie i utrzymanie wirtualnej infrastruktury
systemu informatycznego wykorzystywanego do
przetwarzania danych o zdrowiu, outsourcing kopii
zapasowych danych o zdrowiu).

Esquema Nacional de Seguridad (ENS)/ High
Spanish Government Standards (Hiszpania)

ENS to hiszpanski schemat certyfikacji, stworzony
w Ministerstwie Finanséw oraz w Narodowym Cen-
trum Kryptologii (CCN). Zgodno$¢ z ENS wymagana
jest od wszystkich agencji rzadowych i organizaciji
publicznych, a takze dostawcéw ustug wykorzysty-
wanych w ramach ustug publicznych. Otrzymanie
certyfikatu wymaga przejs$cia audytu, wykonanego
przez niezaleznego, akredytowanego audytora.

2 https://www.ssi.gouv.fr/actualite/secnumcloud-evolue-et-passe
-a-lheure-du-rgpd/ , dostep 10.12.2019 .

2 https://esante.gouv.fr/labels-certifications/hds/certification-des
-hebergeurs-de-donnees-de-sante dostep 1.12.2019
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Cyber Essentials Plus Cyber Threat Protection
(Wielka Brytania)*

Cyber Essentials Plus to standard brytyjski, wprowadzo-
ny w celu potwierdzenia ochrony przed najczestszymi
cyberatakami. To zestaw zabezpieczen technicznych,
z ktérymi zgodnos¢ sprawdzana jest corocznie przez
akredytowanego, niezaleznego audytora.

G-Cloud Government Standard (Wielka Brytania)?®
Standard brytyjski, wspierany przez rzad, pozwalajacy
certyfikowanym podmiotom bra¢ udziat w programie
rzgdowym przejscia ustug rzadowych na rozwigza-
nia chmurowe ,Cloud First”. Certyfikowany dostawca
ustug chmurowych moze sprzedawa¢ swoje ustugi
podmiotom publicznym w ramach krétkotermino-
wych, szybkich zakupéw z wolnej reki.

7.3. Prace przygotowawcze do europejskiej
certyfikacji rozwigzan chmurowych

W ramach strategii Jednolitego Rynku Cyfrowego,
Komisja Europejska prowadzi prace nad wprowadze-
niem europejskiego programu certyfikacji rozwigzan
chmurowych.

W ramach grupy roboczej CSP CERT, powstaty zale-
cenia, jak taka certyfikacja miataby wygladaé, przy
uwzglednieniu wymagan CSA. Opracowano propo-
zycje Cloud Computing Assurance Levels (CCAL),
wzgledem ktérych prowadzona bedzie certyfikacja.
CSP CERT nie rekomenduje opracowania catkowicie
nowego programu certyfikacji, tylko wykorzystanie
rozwigzan bazujgcych na istniejgcych praktykach/
schematach/ standardach. Rekomendowane jest
wigczenie prac nad programem certyfikacji rozwia-

24 https://www.cyberessentials.ncsc.gov.uk/ dostep 2.12.2019
% https://www.digitalmarketplace.service.gov.uk/ dostep 2.12.2019

zan chmurowych do unijnego programu kroczgcego
certyfikacji cyberbezpieczeristwa w ramach CSA oraz
zlecenie ENISA przygotowania propozycji programu
certyfikacji na podstawie istniejgcych rozwigzan.

Zgodnie z informacjami prasowymi na poczatku
grudnia 2019 roku Komisja Europejska zgtosita pro-
jekt europejskiego programu certyfikacji cyberbezpie-
czenstwa w obszarze przetwarzania chmurowego, do
dalszego przygotowania przez ENISA.

7.4. Wplyw certyfikacji na zastosowanie
rozwigzan chmurowych w sektorze
bankowym

Rozwigzania chmurowe w sektorze bankowym majg
ogromny potencjat. Wykorzystanie mozliwosci obli-
czeniowych chmury pozwala np. na wdrozenie syste-
mow marketingowych opartych na sztucznej inteligen-
cji. Jednakze, ze wzgledow bezpieczenstwa regulator
(KNF) mocno ogranicza obecnie mozliwosci wykorzy-
stania ustug zewnetrznych, w tym chmurowych. Dane
przetwarzane przez banki sg réwniez niezwykle wraz-
liwe i ich przekazywanie podmiotom zewnetrznym
podlega przepisom prawa dotyczgacym ochrony da-
nych osobowych. Certyfikacja bezpieczenstwa rozwia-
zan chmurowych wprowadza zewnetrzne, niezalezne
potwierdzenie bezpieczenstwa. Wraz ze wzrostem
istotnosci certyfikacji oraz promowaniem jej przez
Unie Europejskg pojawi sie presja na regulatora, by
uelastyczni¢ reguty wykorzystywania certyfikowanych
ustug. Certyfikacja wptynie takze na che¢ wykorzysty-
wania rozwigzan chmurowych przez przedsiebiorstwa,
w tym funkcjonujgce w sektorze bankowym, co przy-
spieszy rozwoj technologii, a tym samym zwiekszy jej
znaczenie oraz mozliwosci zastosowania.
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@ Rekomendacje dla bankéw

Rekomendacja 1. W najblizszych latach (do 2023 r.)
nalezy przewidywaé¢ wprowadzenie obowigzkowej
certyfikacji cyberbezpieczenstwa produktéw i ustug
zwigzanych ze swiadczeniem ustug przez operatorow
ustug kluczowych, do ktorych — zgodnie z Dyrektywa
NIS oraz Ustawg o Krajowym Systemie Cyberbezpie-
czenstwa — zalicza sie bankowosé i infrastrukture
rynkéw finansowych.

Rekomendacja 2. Z uwagi na wieloletnie horyzonty
inwestycji, planowanie nowych rozwigzan nalezy juz
dzi$ odnosi¢ do mozliwosci zastosowania certyfiko-
wanych produktéw lub ustug. Pozgdanym dziataniem
powinno by¢ nadanie priorytetow dla prac badawczo
-rozwojowych, ktdrych cele sg zwigzane z oceng zgod-
nosci i certyfikacjg (obejmuje to m.in. specyficzny
sposob przygotowywania dokumentacji rozwigzania
teleinformatycznego - produktu lub ustugi). Nalezy
takze rozwazy¢ okreslenie zespotom bgdz pracowni-
kom zadan zwigzanych z monitorowaniem aktywno-
Sci legislacyjnej w Unii Europejskiej oraz regulacyjnej
KNF w zakresie certyfikacji produktéw i ustug, ktére
mogg mie¢ zastosowanie w systemach bankowych.
Ze szczegoblnym zainteresowaniem bankdw powin-
ny spotkac sie pierwsze dwa europejskie programy
certyfikacji cyberbezpieczenstwa, tzn. a) ,nastepca”
SOG-IS oraz b) CCAL. Z planéw Komisji Europejskiej
wynika, ze aktu delegowanego dot. nastepcy SOG-IS
nalezy spodziewac sie pod koniec Il kwartatu 2020 .
Dla drugiego programu Komisja jeszcze nie okreslita
harmonogramu dziatai. Europejskie programy certy-
fikacji cyberbezpieczenstwa moga mie¢ duze znacze-
nie dla rynkow regulowanych, takich jak sektor banko-
wy. W szczegdlnosci, certyfikacja ustug chmurowych
moze pomac zniwelowac ostroznos¢ Komisji Nadzo-
ru Finansowego wyrazang w odniesieniu do tej formy
outsourcingu.

Rekomendacja 3. W kontekscie dominaciji globalnych
schematéw certyfikacji dla produktéw i ustug banko-
wych (tzn. EMVCo i PCI SSC) nalezy wskaza¢, ze tego
typu schematy znajdujg sie poza zakresem CSA albo
poziom uzasadnienia zaufania do takich certyfikatow
bedzie ograniczony maksymalnie do ‘istotnego’.

Jednakze zgodnie z CSA, certyfikaty z uzasadnieniem
zaufania ‘wysoki’ moga byé wydawane wylgcznie
przez jednostki certyfikujgce, ktére sg podmiotami
publicznymi, ktérymi te organizacje nie sg. Ponad-
to, globalne schematy certyfikacji nie s3 budowane
w rygorze systemu oceny zgodno$ci opartego na nor-
mach zharmonizowanych.

Banki, jako instytucje zaufania publicznego i operatorzy
ustug kluczowych, beda potrzebowac¢ certyfikacji zgod-

nej z CSA, na poziomie uzasadnienia zaufania ‘wyso-
ki'. Nalezy przyjac¢, ze pierwsze europejskie programy
certyfikacji cyberbezpieczenstwa (w szczegdlnosci
Jnastepca” SOG-IS) - z uwagi na najbardziej zaawanso-
wane metodyki ewaluacji — bedg oferowac certyfikacje
na poziomie uzasadnienia zaufania ‘wysoki’.

W tym kontekscie nalezy wskazac¢ na inicjatywe euro-
pejska w ramach SEPA Card Framework i opracowa-
ne profile zabezpieczen dla terminali ptatniczych jako
dobry punkt startowy do dalszego rozwoju.

Rekomendacja 4. Polityka Unii Europejskiej Wspdl-
nego Rynku Cyfrowego promuje rozwigzania chmu-
rowe. Jednym z pierwszych obszaréw certyfikacji
europejskiej pod CSA ma by¢ wtasnie chmura.
Jako ze rozwigzania w NIS oraz CSA odnoszg sie
do swobodnego przeptywu danych nieosobowych,
kwestig otwartg pozostaje, jak odniosg sie do np.
danych klientow bankéw. Przeptyw danych osobo-
wych regulowany jest przez RODO. Rozwigzania ta-
czace oba typy danych bedg w najblizszych latach
przedmiotem dyskusji i warto, aby odpowiednie
organizacje sektora bankowego, w tym w Polsce,
monitorowaty postep prac np. w postaci dedyko-
wanych zespotéw roboczych oraz aktywnie wspie-
raty lub wrecz inicjowaty rozwigzania korzystne dla
sektora.

Rekomendacja 5. Nowe rozwigzania chmurowe
w sektorze bankowym powinny by¢ projektowane
z uwzglednieniem mozliwosci certyfikacji w europej-
skim programie certyfikacji cyberbezpieczenstwa.

Rekomendacja 6. Dyrektywa PSD2 wprowadza nowy
rodzaj ustugodawcéw na rynku finansowym — Third
Party Providers (TPP). Obowigzek udzielenia dostepu
do danych klientéw bankéw takim podmiotom wpro-
wadza zagrozenie na styku systeméw banku oraz
ustugodawcy. Certyfikacja platform wspotpracy z ze-
wnetrznymi podmiotami lub interfejséw stuzgcych
do zapewnienia przeptywow danych stanowi¢ bedzie
potwierdzenie bezpieczenstwa w tym punkcie, zarow-
no w oczach Regulatora, kontrahentéw, jak i konsu-
mentéw. Zgodnie z przepisami Aktu o Cyberbezpie-
czenstwie, istnieje mozliwos¢ powotania do zycia
laboratorium ewaluacyjnego przez sektor bankowy,
uwzgledniajgcego specyfike sektora i realizujgcego
ustugi ewaluacji produktow i ustug w okreslonym
programie certyfikacji cyberbezpieczenstwa. Takie
laboratorium musi otrzymac akredytacje z Polskiego
Centrum Akredytacji, gdzie jednym z kryteriéw jest
potwierdzenie niezaleznosci, a efekty jego ewaluacji
podlegajg rowniez monitorowaniu ze strony jednostki
certyfikacyjnej.
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@ Rekomendacje dla Regulatora

Rekomendacja 7. W zwigzku z silng presjg regu-
lacyjng UE dotyczaca ustug kluczowych, kwestia
cyberbezpieczenstwa powinna pojawi¢ sie w roz-
wigzaniach regulatora z odpowiednim priorytetem.
W szczegolnosci, kwestie niedostatecznej wspotpra-
cy z podmiotami zewnetrznymi w zakresie raporto-
wania i przeciwdziatania incydentom moga stanowic¢
potencjalng stabos¢ bankowego systemu ochrony in-
formacji i z tego wzgledu powinny by¢ przedmiotem
dziatan KNF.

Rekomendacja 8. Rozwoj technologiczny rozwig-
zan chmurowych bedzie powodowat coraz wieksza
presje na umozliwienie bankom szerszego korzy-
stania z ustug outsourcingu w tej formule. Wymadg
certyfikacji bezpieczenstwa rozwigzan chmuro-
wych moze by¢ dobrym zabezpieczeniem, pozwa-
lajgcym na uelastycznienie regulacji dotyczacych
outsourcingu.

@ Rekomendacje dla Ministerstwa
Cyfryzacji

Rekomendacja 9. Wprowadzenie przez Unie Euro-
pejska koncepcji certyfikacji cyberbezpieczenstwa
moze oznacza¢ zupetnie nowg jakos¢ produktow
i ustug funkcjonujgcych w ramach Jednolitego Rynku

Cyfrowego. Do tej pory dobrowolna i specyficzna dla
niektorych sektoréw certyfikacja pojawi sie w wielu
dziedzinach zycia i niechybnie dosiegnie tez sekto-
ra bankowego. Mozna spodziewac sie w dalszych
krokach np. obowigzku certyfikacji bezpieczenstwa
aplikacji mobilnych. Nalezy spodziewac¢ sie dalsze-
go doprecyzowania zakresu Dyrektywy NIS, rozsze-
rzenia wymagan bezpieczenstwa dla operatorow
kluczowych oraz silniejszego powigzania zmienionej
Dyrektywy z Aktem o Cyberbezpieczenstwie. Z tego
wzgledu nalezy mysle¢ o zorganizowanej, silnej gru-
pie interesariuszy, w tym tez osob z sektora banko-
wego, ktérzy moga wspiera¢ merytorycznie dziatania
przedstawicieli rzadu, aby przyszte rozwigzania byty
korzystne i dla Polski, i dla sektora bankowego w Pol-
sce.

Rekomendacja 10. Certyfikacja cyberbezpieczenstwa
nie zaistniata do tej pory w swiadomosci konsumen-
tow i przedsiebiorcow jako znaczgcy wyroznik jakosci
i zaufania, tak jak chociazby atesty bezpieczenstwa
uzytkowania produktéw (znak CE). Wraz z pojawie-
niem sie unijnych certyfikatéw cyberbezpieczenstwa-
ich zasieg oraz marka instytucji za nimi stojgcej moze
zmienic¢ ten stan rzeczy. Mozna sie rowniez spodzie-
wacé inicjatyw podszywajacych sie pod certyfikaty
unijne. Edukacja w zakresie rozpoznawania prawdzi-
wej certyfikacji wigze sie z ochrong konsumentéw na
rynku cyfrowym i powinna znalez¢ sie w gestii Mini-
sterstwa Cyfryzaciji.
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<:> Przeglad normy EN - ISO/IEC 27001

A.1. Wprowadzenie

Norma ISO/IEC 27001z ostata przyjeta jako podstawa
oceny zgodnosci dla systemdéw zarzgdzania bezpie-
czenstwem informacji przez International Accredita-
tion Forum (IAF) oraz, w konsekwencji, przez jednost-
ki akredytacyjne poszczegoélnych krajow (w Polsce
- przez Polskie Centrum Akredytacji).

W 2013 roku zakonczono prace nad nowym wyda-
niem normy ISO/IEC 27001, a w grudniu 2014 roku
zostata opublikowana PN-ISO/IEC 27001:2014.

Nowe wydanie normy ISO/IEC 27001 zostato przygo-
towane zgodnie z zatwierdzonym przez ISO nowym
podejsciem do norm systemow zarzadzania.

A.2. Opis wymagan dla systemu
zarzadzania bezpieczenstwem
informac;ji

Z pierwszego rozdziatu normy dotyczacego wyma-
gan (4. Kontekst organizacji) wynika, ze organizacja
powinna umie¢ opisa¢ charakter i specyfike swojej
dziatalnosci, zidentyfikowaé swoje procesy bizneso-
we, okresli¢ zakres i stopien uzaleznienia od dostaw-
cow lub klientow. Ponadto, analiza powinna obejmo-
waé potrzeby i wymagania, ktére sg formutowane
przez zainteresowane strony. W ten sposéb organiza-
cja moze zdefiniowaé cele, wymagania, zakres oraz
granice systemu zarzadzania. Wymagania opisane
w tym rozdziale nie zalezg od specyfiki systemu za-
rzgdzania i w zwigzku z tym nie ma potrzeby ich roz-
szerzenia o kwestie zwigzane z bezpieczenstwem
informacji.

W kolejnym rozdziale (5. Przywddztwo) znajdujg sie
wymagania w odniesieniu nie tylko do zarzadzania,
ale takze do obszaru przywodztwa. W tym sensie
w tym rozdziale mozna zidentyfikowa¢ wymagania
odnoszace sie do nadzoru (governance) w systemie
zarzadzania, w tym wytyczania kierunkow i zatwier-
dzania polityki, monitorowania i oceny wynikéw, a tak-
ze stwarzania warunkéw do ciggtego doskonalenia
systemu zarzadzania. Ponadto, wymagania opisane
w tym rozdziale odnoszg sie do podziatu rél i odpo-
wiedzialnosci oraz zapewnienia zasobow. Tak, jak
poprzednio, wymagania zawarte w tym rozdziale nie
zalezg od specyfiki systemu zarzadzania.

Nastepny rozdziat (6. Planowanie) jest konsekwencjg
opisu kontekstu i efektéw uzyskanych na skutek spet-
nienia wymagan zawartych w rozdziale 4. Normy. Na
etapie planowania przedmiotem analizy jest ryzyko
rozumiane jako niepewnos¢ osiggniecia celow bezpie-
czenstwa informacji. Planowanie obejmuje rozpisanie,
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jak, kto, kiedy i za ile bedzie realizowat przedsiewziecia
nakierowane na osiggniecie celéw i ciggte doskonale-
nie, optymalizujac ryzyka i wykorzystujgc szanse.

W tym rozdziale wymagania zostaly istotnie rozsze-
rzone o elementy zwigzane z szacowaniem i postepo-
waniem z ryzykiem zwigzanym z bezpieczenstwem
informacji. Na tym etapie zostaty wskazane wyma-
gania polegajace na okresleniu kryteriow zwigzanych
z procesem szacowania ryzyka oraz akceptowania
ryzyka. Wymagania w tej czesci obejmujg takze wy-
bor zabezpieczen i planowanie dziatan w celu ogra-
niczania ryzyka specyficznego dla bezpieczenstwa
informacji, z wykorzystaniem celéw stosowania za-
bezpieczen oraz zabezpieczen, ktérych lista znajduje
sie w Zatgczniku A normy ISO/IEC 27001.

Wymagania opisane w kolejnym rozdziale
(7.Wsparcie) to cata sfera dziatan zapewniajgcych
mozliwos¢ poprawnego funkcjonowania systemu
zarzgdzania, poczawszy od wymagan dotyczacych
potrzebnych zasobdw, przez wiedze, umiejetnosci
i doswiadczenia 0sob realizujgcych procesy syste-
mu zarzgdzania, programy uswiadamiania, procesy
komunikacji oraz procesy zarzgdzania udokumen-
towanymi informacjami. W tej czesci normy takze
nie ma wymagan specyficznych dla obszaru bez-
pieczenstwa informacji.

W kolejnym rozdziale (8. Dziatania operacyjne) wy-
magania ogolne koncentrujg sie na szczegdtowym
(w ujeciu projektowym) planowaniu, wdrozeniu oraz
nadzorze nad dziataniami stuzgcymi spetnieniu celow
bezpieczenistwa informacji (zob. rozdziat 6). Szcze-
golnie w tym rozdziale byty przewidziane rozszerzenia
specyficzne dla danego obszaru, ktérego dotyczy sys-
tem zarzadzania. W wypadku ISO/IEC 27001 kolejne
wymagania dotyczg konkretnych realizacji procesu
szacowania, a nastepnie postepowania z ryzykiem, np.
w ramach procedur zarzgdzania zmianami.

Nastepny rozdziat (9. Ocena wynikéw) zawiera wyma-
gania odnoszace sie do uzyskiwania wiarygodnych
informacji o funkcjonowaniu systemu zarzadzania.
Te z kolei dotyczg trzech roznych obszaréw:

a) pierwszy podrozdziat (9.1) zawiera wymagania do-
tyczgce procesOw monitorowania, pomiaru, ana-
lizy i oceny wynikdw systemu zarzadzania, w tym
wymagania w stosunku do zakresu monitorowania
lub pomiaru (dotyczg zaréwno systemu zarzadza-
nia, jak i zabezpieczen), a takze zastosowanych
metod, ktére powinny zapewnia¢ poréwnywalne
i powtarzalne wyniki,

b)nastepny podrozdziat (9.2) dotyczy organizacji
oraz trybu przeprowadzania audytdw wewnetrz-
nych systemu zarzadzania,
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c) ostatni podrozdziat (9.3) odnosi sie do wymagan
przegladu zarzadzania, realizowanego przez kie-
rownictwo organizaciji, ktorych spetnienie powinno
dac¢ odpowiedz na pytanie o przydatnos¢, adekwat-
nosc¢ i skutecznos¢ systemu zarzadzania.

Wreszcie ostatni rozdziat (10. Doskonalenie) obejmu-
je wymagania odnoszace sie do dwéch zagadnien:
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a) zdolnosci systemu zarzadzania do identyfikowania
niezgodnosci, a nastepnie zapewnienia skutecz-
nych metod analizy oraz reakcji na wystgpienie nie-
zgodnosci, a takze dziatan korygujacych majgcych
na celu usuniecie przyczyny niezgodnosci (podroz-
dziat 10.7).

b) zapewnienia statego doskonalenia proceséw, me-
chanizmoéw oraz struktur systemu zarzadzania.





