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WPROWADZENIE

Szanowni Painstwo,

raport ,Cyberbezpieczny portfel” to ciekawa publikacja sktaniajgca do pogtebienia swojej
wiedzy w zakresie wtasciwych postaw w obszarze cyberbezpieczenstwa oraz funkcjonowania
najnowszych trendéw w branzy finansowej ze szczegblnym uwzglednieniem sektora bankowego.
Rozwéj nowoczesnych technologii jest obecnie globalny i niezwykle szybki i wywiera duzy wptyw
na bezpieczenstwo bankéw. Celem utrzymania odpowiedniego poziomu bezpieczenstwa, banki
muszg chroni¢ swoje zasoby przed cyber atakami, kradziezg danych, awariami, a jednoczesnie
zwiekszac dostepnosc¢ danych i aplikacji dla klientéw. To trudne zadanie i wymaga odpowiednich
narzedzi, wiedzy i kwalifikacji.

Raport ,Cyberbezpieczny portfel” to cykliczna publikacja Warszawskiego Instytutu Bankowosci
i Zwiazku Bankow Polskich, ktéra zawiera nie tylko analize sytuacji, ale rowniez zbiér prostych,
podstawowych porad, ktére zwiekszg bezpieczenstwo naszego portfela, a takze pozwolg ochronié
nasze dane osobowe przed ich wytudzeniem i bezprawnym wykorzystaniem. Raport oparty jest
o wyniki corocznego badania ,Postawy Polakéw wobec cyberbezpieczenstwa”, przeprowadzonego
w czerwcu br. na zlecenie WIB przez Instytut Badan Pollster.

Analizujac wszystkie dane zawarte w niniejszej, czwartej edycji raportu ,Cyberbezpieczny
portfel” nalezy pamietaé, ze cyberprzestrzen jest obszarem ulegajgcym niezwykle dynamicznym
przemianom. Zaréwno w sferze rozwigzan i mozliwosci technologicznych, jak i technik stosowanych
przez przestepcow. Dlatego tez, wnioski z badan uzupetniamy o czesci poradnikowsg i edukacyjna,
ktore zawierajg zbior zasad podnoszacych poziom naszego bezpieczenstwa przy poruszaniu
sie w cyberprzestrzeni, w tym bankowoSsci elektronicznej.

Zachecamy do zapoznania sie z raportem i zyczymy mitej i ciekawej lektury!

Fundacja Warszawski Instytut Bankowosci

Publikacja oparta jest o dane wtasne Warszawskiego Instytutu BankowoSsci, zebrane na podstawie badan opinii
spotecznej, w tym badania ,Postawy Polakéw wobec cyberbezpieczenstwa’, przeprowadzonego w czerwcu br. przez
pracownie Pollster metodg CAWI w reprezentatywnej grupie dorostych Polakéw na probie badawczej 1000 0s6b.
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NA POCZATEK KILKA LICZB

ﬁ

Polakoéw uwaza, ze odpowiedzialnosE za bezpieczehstwo
finansowych ustug elektronicznych ponosi bank

712 Polakow czuje sie bezpiecznie korzystajgc z bankowosci
® elektronicznej (konto internetowe/aplikacja/karta ptatnicza)

57% Polakow u;noje banki jako liderow w zakresie
° cyberbezpieczenstwa

Polakdw uwaza, ze banki w obszarze cyberbezpieczehstwa
55% stosujg wysokie standardy i raczej czujq sie spokojni
0 bezpieczenstwo zgromadzonych oszczednosci

51 Polakow deklaruje, ze posiada zainstalowane i aktualne
? oprogramowanie antywirusowe na telefonie komaérkowym

Polakéw stosuje kod PIN jako rodzaj zabezpieczenia/
blokady ekranu w swoim telefonie

zrédto: ,Postawy Polakdédw wobec cyberbezpieczenstwa 20227, Pollster dla WIB, 2022.
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CYBERBEZPIECZENSTWO W BANKOWOSCI

Transakcje bankowe przez internet lub ptatnosci bezgotowkowe przy uzyciu telefonu czy
smartwatchatojuz codzienno$¢, ktora sprawia, ze mnozg sie wyzwania zwigzane z ochrong danych
ibezpieczefistwem w sieci. Bankowo§¢ detaliczna i korporacyjna wcigz rozwija swoje cyfrowe oblicze
iwydaje sie, ze czasy mitosnikéw pieczgtki z oddziatu przeminety bezpowrotnie.

Coraz chetniej do sieci przenosimy takze zakupy, a zwrot ku e-commerce wida¢ jak na dtoni.
NajczeSciej tylko w internecie kupujemy: odziez (34 proc.), sprzet elektroniczny (23 proc.), a takze
produkty spozywcze i positki na zamoéwienie (10 proc.). Niedziwne wiec, ze zaréwno duze firmy,
jak i mate biznesy stawiajg na cyfrowe kanaty sprzedazy. Wsrod nich sg takze banki, ktore
z powodzeniem rozszerzaja dostepnoS¢ swoich ustug w internecie. Nieco ponad 2/3 Polakow
(67 proc.), majac stycznos$¢ z urzedami i swoim bankiem, najczeSciej korzysta z ich ustug wytacznie
online. Co ciekawe, wskaznik os6b korzystajacych z ustug bankowych przez internet jest najnizszy
w grupie wiekowej 18-24 (60 proc.), a najwyzszy (75 proc.) w grupie respondentéw po 65. roku zycia.

Z ktorych ustug najczesciej korzystasz w formie wytgcznie elektronicznej?

dane w % (poréwnanie rok do roku)

bankowos¢ i sprawy urzedowe
Pt N 67 (-1)

(Profil zaufany)
zakupy odziezy | NN 34 (1)
zakup sprzetu elektronicznego _ 23 (‘])
nie ma ustug z ktérych korzystam _19

wytgcznie w formie elektronicznej

zakupy spozywcze i dostawy positkéw B 10 (-1)

zakupy budowlane i remontowe - 8
porady i konsultacje medyczne - 7 (—4)

edukacja/ szkolenia - 7(-2) (ﬁ\

spotkania stuzbowe i prywatne B
(w formule telekonferencji) . 4(-1)

inne I 1 (—]) —h

zrédto: ,Postawy Polakdéw wobec cyberbezpieczenstwa 20227, Pollster dla WIB, 2022.

Wysoki wskaznik korzystajacych z bankowoSci elektronicznej odzwierciedlajg badania poziomu
zaufania do instytucji finansowych. W zakresie cyberbezpieczenstwa jako lideréow Polacy
niezmiennie postrzegaja sektor bankowy — uwaza tak prawie 57 proc. respondentow. Wraz
z postepem digitalizacji, wysokie jest rowniez zaufanie do firm technologicznych - 31 proc.
(od 2020 r. wzrost 0 9 p. p.), a takze do stuzb mundurowych - 30 proc. i instytucji rzgdowych -
24 proc. W przypadku dwoéch ostatnich, w ciggu dwéch lat, zanotowano jednak nieznaczne spadki
zaufania: wojsko i policja — 9 p. p., instytucje rzadowe — 7 p. p. Spadek zaufania zanotowat takze
transport lotniczy - 9 proc. (spadek o 7 p. p.).
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Z kolei w gronie obszar6ow, ktérych Polacy nie darzg szczegdlnym zaufaniem znalazty sie
media spotecznosciowe — tylko 5 proc. ankietowanych uznato je za lideréw zaufania w zakresie
cyberbezpieczenstwa — oraz sklepy internetowe — 6 proc.

Znaczna cze$¢ Polakoéw ocenia, ze banki jako liderzy zaufania stosujg wysokie (55 proc.) lub
najwyzsze standardy (15 proc.). Respondenci czujg sie zatem wzglednie spokojni o bezpieczefistwo
powierzonych pieniedzy. Tylko 2 proc. z nich poddaje pod watpliwos¢ bezpieczenstwo swoich danych
iwskazuje, ze instytucje finansowe majg stabe zabezpieczenia. Zaufanie do bankéw widac takze
w badaniach o aplikacje bankowg i konto internetowe. Prawie % ankietowanych raczej czuje sie
bezpiecznie korzystajac z cyfrowych ustug oferowanych przez swoéj bank. Dodatkowo, az 17 proc. jest
przekonana o swoim poczuciu bezpieczenstwa.

Ktorq z ponizszych branz i instytucji postrzegasz
jako lideréw w zakresie cyberbezpieczefhstwa?

danew % (poréwnonie rok do roku)

banki | S
firmy technologiczne _ 31 (—])
wojskoipolicia | NN 30
instytucje rzgdowe NN 24 (-1)
nikogo nie postrzegam jako lidera _ 17 (— 2)
telekomunikacja _ 13 (—3)
transport publiczny - 9 (—])
ubezpieczenia || 9 (-4)
sklepy Internetowe - 9

media spotecznosciowe - 6 (—])

inne - 5

zrodto: ,Postawy Polakédw wobec cyberbezpieczefstwa 2022”, Pollster dla WIB, 2022.

Wyglada na to, ze banki - w oczach swoich klientéw - nie odstepujg na krok szybkiego tempa
digitalizacjii skutecznie odpowiadajg na ,cyberwyzwania” wspotczesnosci. Postrzegajac jako dobry
swoj poziom cyberbezpieczefistwa w bankowos$ci, konsumenci w znacznej czesci nie sg sktonni
dodatkowo ptaci¢ za wzrost poziomu zabezpieczen — tak zadeklarowato 41 proc. respondentow.
Pozostata czeS¢ mogtaby zaptacic¢ nie wiecej niz kilka (38 proc.) lub kilkanascie ztotych miesiecznie
(15 proc.).



CYBERBEZPIECZNY PORTFEL | www.cyber.wib.edu.pl I

Czy jeste$ sktonny/a do ponoszenia dodatkowych, statych miesigcznych
kosztéw podnoszgcych poziom zabezpieczen Twojego cyberbezpieczenstwa
w tym np. internetowego konta bankowego lub bankowej aplikacji mobilnej?
danew % (poréwncmie rok do roku)

41 6

nie tak, bez wzgledu na
wysokos§¢ kosztoéw
15 38 (-1)

tak, ale nie wigcej niz kilka
ztotych miesiecznie

tak, ale nie wiecej niz
kilkanascie ztotych
miesiecznie

zrédto: ,Postawy Polakdédw wobec cyberbezpieczenstwa 20227, Pollster dla WIB, 2022.

Takie odpowiedzi w duzej mierze to naturalna konsekwencja opinii, wedtug ktérej Polacy
w wiekszosci uwazajg, ze odpowiedzialno$¢ za bezpieczenstwo finansowych ustug elektronicznych
spoczywa na barkach ustugodawcow, a nie ich samych. Respondenci wskazujg, ze odpowiedzialnos¢
za bezpieczenstwo to zadanie banku (73 proc.), instytucji ptatniczych (25 proc.), operatoréow
komoérkowych lub internetowych (17 proc.) oraz firm rozliczajgcych transakcje (11 proc.). Tylko 3 na10
respondentow deklaruje, ze to klient powinien wzig¢ na siebie odpowiedzialno$¢ za bezpieczenstwo
ustug finansowych w sieci, co z punktu widzenia tego, ze to uzytkownik jest najwazniejszym bo
ostatnim ogniwem bezpieczenstwa, wzbudza i bedzie wzbudzaé niepokoj wsrod ekspertow.

Odpowiedzialno$¢ za bezpieczehstwo finansowych ustug
elektronicznych ponosi Twoim zdaniem przede wszystkim

dane w % (poréwnanie rok do roku)

28 25 17 n 9 7 6
(-1) (-1) - (-1) (-1) - (-1) -
bank klient instytucje operatorzy firma panstwo producent nie mam
ptatnicze komorkowi rozliczajgca telefonu, zdania
lub internetowi transakcje komputera,

oprogramowania

zrodto: ,Postawy Polakédw wobec cyberbezpieczefstwa 2022”, Pollster dla WIB, 2022.

Powyzsze wskazania wypadajg spojnie na tle opinii o optatach za podwyzszone cyberbezpieczenstwo.
Konsumenci deklarujg w badaniach, ze wypetniajg zalecenia bankowe dotyczace bezpieczenstwa
iwidocznie nie widzg sensu ponoszenia dodatkowych optat z tego tytutu.

Ponad 70 proc. Polakéw twierdzi bowiem, Ze nie otwiera zatgcznikéw lub nie klika w linki
od nieznanych nadawcow. Ponadto, przeszto potowa z nas deklaruje, ze nie podaje swoich danych
takich jak numeru telefonu lub adresu w mediach spotecznosciowych i na r6znego rodzaju forach.
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Co drugi z ankietowanych twierdzi rowniez, ze zwraca nalezytg uwage na symbol kt6dki i https://
przed adresem strony internetowej banku. Az 70 proc. nie klika w podejrzane linki i zatgczniki,
a 62 proc. wskazato, ze nie przechowuje danych do logowania do bankowos§ci w portfelu lub
smartfonie. Wzmozona ostroznos$¢ przed wpisaniem haset, pozwala na unikniecie przekazania
danych bankowych oszustom podszywajacym sie pod bank. Polacy sg wiec Swiadomi zagrozen
czyhajacych w cyberprzestrzeni i — jak w wiekszosci deklarujg — podejmujg odpowiednie kroki
w celu ich zniwelowania. Zaledwie 5 proc. ankietowanych twierdzi, ze nie stosuje sie do zadnych
wytycznych poprawiajacych bezpieczenstwo, przekazywanych przez banki w swoich strategiach
komunikacji. W tym miejscu jednak nalezy wskazaé, ze jednak wcigz istotna czes¢ klientéw, nie jest
Swiadoma lub zapomina o tych kilku podstawowych zasadach bezpieczenstwa. Ponadto, wraz
z rozwojem ustug cyfrowych, niestety rozwijajg sie rowniez metody przestepcze i nawet jesli dzis
czujemy sie odpowiednio wyedukowani, to juz w niedalekiej przysztosci, nie rozwijajac tej wiedzy,
mozemy stac sie tatwym celem atakow cyberprzestepcow.

Zaznacz do ktérych zalecen bankowych sig¢ stosujesz

dane w % (poréwnanie rok do roku)

70 nie otwieram zatgcznikéw lub nie klikam
w linki od nieznanych nadawcoéw

(-2)

62 nie przechowuje danych logowania
do bankowosci w portfelu lub smartfonie

(-2)

56 nie podaje swoich danych np. numeru telefonu,
adres itp., w mediach spotecznosciowych, forach itp.

o ZWracam uwage na symbol kiodki i https:// przed
adresem strony Internetowej banku

(-1)

48 posiadam ustawione odpowiednie limity wartosci
transakcji w bankowosci elektronicznej

43 mam zainstalowany i aktualny program
( ) antywirusowy na swoich urzqgdzeniach
-2

39 pobieram aplikacje i oprogramowania
wytgcznie z autoryzowanych sklepow

3] nie wklejam skopiowanego numer konta bankowego
do formularza przelewu zamiast go przepisac

o 5 nie stosuje sie do zadnych zaleceh

zrédto: ,Postawy Polakdédw wobec cyberbezpieczenstwa 20227, Pollster dla WIB, 2022.
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Niski odsetek tych, ktérzy nie uwazajg w sieci to dowéd na to, ze dziatania informacyjne i edukacyjne
bankéw w zakresie cyberbezpieczenstwa dziataja. Prawie potowa respondentéw (49 proc.)
stwierdzita, ze aktywnos$ci podejmowane przez banki w celu upowszechnienia podstawowej wiedzy
o przeciwdziataniu zagrozeniom w sieci sg prowadzone w spos6b dos¢ zrozumiaty i wzglednie
wystarczajacy. Niepokoi jednak fakt, ze odnotowano relatywnie wysoki odsetek osob, ktore uwazajg
odwrotnie (16 proc.) oraz tych, ktére nie byty w stanie jednoznacznie wypowiedzie¢ sie w tej kwestii
(17 proc.).

Czy dziatania informacyjne i edukacyjne bankéw w obszarze cyberbezpieczenstwa sq...

dane w % (poréwnanie rok do roku)

16
(-4)

prowadzone w sposdb w petni
zrozumiaty i wystarczajgcy

prowadzone dos¢ zrozumiale
i wzglednie wystarczajgco

czesto sq niezrozumiate
i niewystarczajgce

bardzo niezrozumiate i niewystarczajqce

trudno powiedzie¢

16 /

3

17

zrédto: ,Postawy Polakdéw wobec cyberbezpieczehstwa 20227, Pollster dla WIB, 2022.

Wiele jest zatem do udoskonalenia, a edukacje ekonomiczng w zakresie cyberbezpieczenstwa
powinny prowadzi¢ wszystkie instytucje finansowe, ktére majg na wzgledzie bezpieczenstwo danych
swoich klientow.

Nie jest tak Zle w kontekScie unikania szerzenia dezinformacjiiprzeciwdziataniu rozprzestrzeniania
sie fake newsow. Co czwarty respondent ufa informacjom z wiarygodnych krajowych zZrédet, a tylko
14 proc. z zagranicznych zrédet tego typu. Z kolei 33 proc. ankietowanych stwierdzito, ze czytanie
informacji nie ogranicza tylko do nagtéwka, a niewiele mniej, bo 30 proc. weryfikuje przeczytane
informacje w kilku zZrédtach i nie ulega presji czasu (20 proc.). Cieszy fakt, ze prawie potowa z nas
nie traktuje mediéw spotecznosciowych jako gtéwnego zrodta wiedzy, cho¢ tylko 8 proc. sprawdza
pochodzenie zdje¢, ktére widzi przy czytaniu informacji. Jako ochrone przed dezinformacjg, 19 proc.
Polakéw postrzega zgtaszanie i blokowanie tresci watpliwego pochodzenia.

11
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Jest to tym wazniejsze, ze informacje dotyczgce bankowosci np. elektronicznego dostepu do konta
czy zasobdédw gotowki w bankomatach i placowkach bankowych, czesto bywajg zmanipulowane i majg
na celu wzbudzenie sensacji, a nawet paniki wéréd klientow. Stad, podstawowa umiejetnosS¢ tzw.
fact checkingu oraz ostrozne podejscie do udostepnienia i zwiekszania tym samym zasiegdw danej
informacji, jest dzisiaj bardzo waznym elementem.

Jakie sposoby Twoim zdaniem sq najlepszqg ochrong przed skutkami
dezinformaciji lub fake newsow?

danew %
T G e o 2o wionr, I, 47
jako gtéwnego zrédta wiedzy
caytam cala informacle, I 33
a nie tylko nagtéwek
e o rene
zrédtach réznego pochodzenia 30
nie udostgpniam tresci, ktérych _ 29
pochodzenia nie sprawdzitem/am
e eowen gy N >
z wiarygodnych krajowych zrodet 6
nie ulegam presji czasu _20
zgtaszam/ blokuje tresci o watpliwym _ 19
pochodzeniu

ufam gtéwnie informacjom _ A—
z wiarygodnych zagranicznych zrodet 14 @/
Al
nie wiem co jest najlepszq ochronqg (9
przed skutkami dezinformaciji lub fake newsoéw _ 9 \ : )

sprawdzam pochodzenie zdjeé/obrazéw
ilustrujgcych informacje - 8

zrodto: ,Postawy Polakédw wobec cyberbezpieczenstwa 2022”, Pollster dla WIB, 2022.
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INCYDENTY | ZAGROZENIA

Stosunek do cyberprzestrzeni i stosowanie rozwigzan poprawiajacych bezpieczenstwo w sieci nie
zawsze idg ze sobg w parze. W obliczu ciggtego wzrostu wartosci polskiego e-commerce oraz rynku
technologii obliczeniowych wysoki poziom wiedzy o cyberprzestrzeni jest na razie jedynie mrzonka.
Mimo wiekszej aktywno$ci online w dobie pandemii co drugi Polak wedtug badania ,Poziom
wiedzy finansowej Polakéw 2022" przeprowadzonego na zlecenie WIB i Fundacji GPW wskazuje,
ze najwiekszy niedob6r wiedzy odczuwa w obszarze cyberbezpieczenstwa.

Rozwijanie SwiadomoSci cyfrowej na wtasng reke jest skuteczne, gdy korzystamy z rzetelnych zrédet
informacji. Tymczasem do weryfikowania wiarygodnoSci informacji przyznaje sie 16 proc. badanych,
36 proc. robi to czesto, a sporadycznie 35 proc.

Im mniejsza wiedza, tym bardziej zyzny grunt pod oszustwa. W sieci nie brakuje ztych porad, ktére
moga wyksztatci¢ niebezpieczne nawyki. Kryjg sie za tym czesto praktyki przestepcze, ktérych celem
jest wytudzenie danych lub srodkéw finansowych.

Jesli chodzi o podstawowe zabezpieczenia blokady ekranu, Polacy najczesciej stosujg kod PIN
(44 proc.) lub odcisk palca - tak odpowiedziato 30 proc. badanych. Duzy jest takze odsetek
respondentéw, ktorzy deklaruja, ze nie uzywaja zadnego zabezpieczenia - 19 proc. Mimo tego,
Ze prawie co piaty z nas nie stosuje zabezpieczen dostepu do telefonu, ponad potowa deklaruje
w badaniach, ze posiada zainstalowane aktualne oprogramowanie antywirusowe (52 proc.).
Odsetek oso6b, ktére odpowiedziaty przeczaco wyniost 28 proc, co tez wydaje sie alarmujace.
Zwtaszcza, ze nieco ponad 20 proc. nie jest Swiadoma, czy w posiadanych przez nich urzadzeniach
zainstalowane jest chronigce przed wirusamioprogramowanie.

Jaki typ zabezpieczenia blokady ekranu/ dostepu do telefonu stosujesz?

danew % (poréwncnie rok do roku)

zadnegoz 19
wymienionych (_4)

44 «odPIN
hasto 17 =@
(-3) 1]
_° J
skantwarzy 9
(-1) 20 symbol

odcisk palca 30
(-2)

zrédto: ,Postawy Polakdw wobec cyberbezpieczenstwa 20227, Pollster dla WIB, 2022.

14
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Aby chroni¢ swoje dane i hasta co drugi Polak zaznacza w badaniach, Ze stosuje r6zne hasta do
r6znych kont (50 proc.). Wynik w tych granicach osiggneto takze tworzenie silnych i dtugich haset,
opartych o ciagi skojarzen- tak deklaruje 52 proc. ankietowanych. Nad zmiang hasta powinnismy
réwniez my$le¢ dos¢ czesto. Co 3 miesigce lub czesciej robi to 15 proc, a az 23 proc. deklaruje,
Ze stosuje wtasne metody zabezpieczen.

Co robisz zeby zabezpieczac swoje hasta
(do np. poczty e-mail, banku, media spotecznosciowe)?

dane w % (poréwnanie rok do roku)

8
uzywam generatorow - 9

i menadzeréw haset

nie stosuje zadnych
15 (-4) metod ochrony haset
zmieniam hasta raz na
3 miesigce lub czgéciej
23 (-1)
stosuje wtasne
metody zabezpieczeh

50

stosuje rézne hasta do
réznych kont X X X X

@

52
tworze silne, diugie hasta
oparte o ciqggi skojarzef,
liczby i znaki specjalne

zrodto: ,Postawy Polakdéw wobec cyberbezpieczefstwa 2022”, Pollster dla WIB, 2022.

Te opinie nie idg w parze ze stosowaniem tych samych haset do r6znych kont np. w banku, poczcie
mailowej czy podczas logowania do serwiséw spotecznos$ciowych. W tym konteksScie zdania sg
podzielone: jedniraczej robig to niechetnie i wykorzystujg te same rozwigzania w kilku miejscach,
drudzy stosuja sie do tej reguty dos¢ czesto. Az 30 proc. ankietowanych zaznaczyta, ze nie stosuje
tych samych haset do r6znych kont, rzadko lub bardzo rzadko deklaruje 1/4 ankietowanych. Dla
kontrastu, prawie co czwarty Polak stwierdza rowniez w badaniach, ze zdarzyto mu sie stosowac to
samo hasto na kilku portalach, a czesto robito to 12 proc.

Wielu z nas nie zdaje sobie rowniez sprawy jak istotna jest konieczno$¢ wykonywania regularnych
kopii zapasowych zgromadzonych danych. Gdy bowiem dojdzie do ataku cyberprzestepcéw, bez
kopii zapasowej, odzyskanie danych z komputera czy smartfona bedzie graniczyto z cudem. Warto
wiec ubezpieczy¢ sie na wypadek zagrozenia. Tymczasem Polacy nie przyktadajg do tego duzej
wagi. Albo mamy ustawiong automatyczng synchronizacje w chmurze i wykonujemy ja na biezgco
(22 proc.), albo - jak deklaruje 24 proc. — nigdy nie robiliSmy kopii zapasowych. Odsetek Polakow,
ktoérzy regularnie wykonujg kopie systemu co najmniej raz na 3 miesigce wyniost niecate 15 proc. Nie
czeSciej niz raz na p6t roku robito 15 proc., araz narok 16 proc.
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Jak czesto robisz tzw. kopie zapasowe swoich danych zgromadzonych
na komputerze lub telefonie?

danew %
na biezqco / €O hajmniej nie czeéciej  nie czegsciej niz nigdy nie nie wiem co
mam ustawiong raz na trzy niz raz raz na rok robie kopii to jest kopia
automatycznqg miesigce na pot roku zapasowych zapasowa
synchronizacje lub/i jak
w chmurze sie jq robi

zrédto: ,Postawy Polakdw wobec cyberbezpieczehstwa 20227, Pollster dla WIB, 2022.

Na szczeScie konsekwentna edukacja klientow daje nadzieje na stopniowe podnoszenie Swiadomosci
w obszarze cyberzagrozen. Jak wynika z przywotanego juz badania ,Poziom wiedzy finansowej
Polakéw” z praktyka zachowan nie jest najgorzej. Blisko 70% badanych umie posréd czterech
zachowan w zakresie uzytkowania bankowosci elektronicznej wskazac niewtasciwa postawa - w tym
przypadku jest to zainstalowanie aplikacji na komputerze na prosbe telefonicznie kontaktujacej sie
z namiosoby z banku.

Wiasciwym zachowaniem w zakresie uzytkowania bankowosci elektronicznej nie jest:

dane w %

1 12

instalowanie programu nie wiem
antywirusowego na kazdym

z urzqdzen, na ktérych korzystamy

z ustug bankowych online

3

stworzenie hasta dla bankowosci
internetowej z uzyciem kilkunastu
znakdw, wielkich i matych liter, cyfr
oraz znaku specjalnego

69
14 (prawidtowa odpowiedz)
kazdrazowe wpisywanie numeru zainstalowanie aplikacji
konta bankowego w formularzu na komputerze na prosbe
przelewu, a nie wklejanie z pliku telefonicznie kontaktujgcej
tekstowego na naszym pulpicie sie z nami osoby z banku

zrédto: ,Poziom wiedzy finansowej Polakéw 2022”, CBM Indicator dia WIB i FGPW, 2022.

Pamietaj prawdziwy pracownik banku nigdy nie poprosi cie
o zainstalowanie dodatkowego oprogramowania na twoim urzgdzeniu!

Jesli otrzymasz takq prosbe telefonicznie lub mailowo zatrzymaij sie!

Prawdopodobnie jest to proba oszustwa i uzyskania zdalnego dostepu
do zawartosci twojego komputera lub smartfonal!
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Rozwo0j nowoczesnych technologii jest obecnie globalny i niezwykle szybki. Wywiera duzy wptyw na
bezpieczenstwo bankéw. Celem utrzymania odpowiedniego poziomu bezpieczenstwa, banki muszg
chronic¢ swoje zasoby przed cyber atakami, kradziezg danych, awariami, a jednocze$nie zwiekszac
dostepnos¢ danych i aplikacji. To trudne zadanie i wymaga odpowiednich narzedzi, wiedzy
i kwalifikacji.

Instytucje finansowe nieustannie mierza sie z przestepstwami finansowymi, a cyberataki z roku
na rok stajg sie coraz bardziej wyrafinowane. Zmniejszenie poziomu ryzyka jest mozliwe dzieki
cyfrowej transformacji opartej na nowoczesnej chmurze, ktéra oferuje bankom elastycznos$¢ i ochrone
przed cyberzagrozeniami.

Chmura jako osrodek zapasowy to model, ktéry jest coraz intensywniej stosowany w bankach,
gdyz potencjalnie jest to najprostszy sposob zapewnienia ciggtosci dostepu do danych i pracy
systeméw na wypadek niedostepnosci centréw przetwarzania danych. Z racji duzej dojrzatosci
oraz ro6znorodnosci rozwigzan dostarczanych przez dostawcoéw chmurowych moze to najszybciej
umozliwi¢ §wiadczenie ustug IT spoza Polski. Jednak z drugiej strony niesie to tez za sobg wiele
ryzyk, ktérymi trzeba nalezycie zarzgdzaé, oraz wyzwan operacyjnych (zmiana modelu dziatania)
iregulacyjnych. Wydaje sie to by¢ witasciwym kierunkiem, poniewaz rozbudowa infrastruktury
o zabezpieczenia informacji pozwala chroni¢ dane i zasoby, a takze ujednolici¢ dziatania
podejmowane w celu zachowania zgodnosci z przepisami prawa bankowego. Aby przeciwdziataé
coraz wiekszym cyberzagrozeniom i czestszym naduzyciom, branza finansowa potrzebuje opartych
na sztucznej inteligencji narzedzi do zarzgdzania zgodnos$cig z przepisami i wykrywania oszustw,
a takze globalnego, wielowarstwowego podejscia do cyberbezpieczenistwa, ktére umozliwiatoby
szybkg identyfikacje i rozwigzywanie problemoéw w duzej skali.

Sektor bankowy zawsze byt liderem we wdrazaniu innowacji technologicznych - i tych przyspieszajacych
wprowadzanie nowych produktow i ustug, i tych poprawiajacych interakcje miedzy klientami a biznesem.
Wdrazanie rozwigzan chmurowych do niedawna odbywato sie stosunkowo powoli. Proces ten jednak
przyspieszyty wiodace Swiatowe instytucje finansowe, ktére moga by¢ dla branzy zrédtem wiedzy
na temat skutecznej transformacji technologicznej w catym sektorze.

Pod koniec 2021 roku firma GFT przeprowadzita badanie sprawdzajace, jak sektor finansowy odbiera
technologie chmurowg i jak jej wdrozenie pomaga w ulepszeniu procedur i poprawie efektywnos$ci
w zarzgdzaniu bankiem. W ankiecie wzieli udziat przedstawiciele 21 duzych i Srednich bankéw.
Z badania wynika, ze 86% bankéw zaadoptowato ustugi w chmurze wtasnie po to, aby wykorzystac
ich praktycznie nieograniczong skalowalnosc¢.

Coraz wiekszg popularnos$cig cieszg sie rozwigzania hybrydowe i wielochmurowe. Wiekszos§¢
organizacji rozwaza dywersyfikacje technologii chmury, a 76% bankéw uwaza, ze wdrazanie
systemow wielochmurowych od gtownych dostawcéw gwarantuje wieksze bezpieczenstwo,
regularne aktualizacje, nowe ustugii innowacje. Z badan GFT wynika, ze optymalizacja kosztéw
jest gtownym powodem, dla ktérego banki szukajg rozwigzan chmurowych w zakresie utrzymania
danych. Az 81% ankietowanych potwierdza, ze stosuje technologie chmury wtasnie w celu obnizenia
kosztéw. Badanie GFT wykazato, ze 62% bankowcow uwaza kulture i pasywnos¢ organizacyjng
za kluczowe wyzwanie dla sektora finansowego. Innowacje technologiczne usprawniajg
przeprowadzanie operacji, dzieki czemu stajg sie one szybsze i bezpieczniejsze.
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Zastosowanie chmury zwieksza wydajnos¢ organizacji, poniewaz banki wraz ze wzrostem liczby
transakcji zuzywajg mniej zasobéw na rozbudowywanie infrastruktury. Zarzgdzajacy bankami
doceniajg te mozliwo§¢ — az 95% z nich rozumie, ze technologia chmury moze skroci¢ czas
wprowadzania produktéw na rynek. Nowe technologie, w tym chmura, budzg takze watpliwosci.
43% bankowcoéw przyznato, ze to gtownie obawy zwigzane z bezpieczenstwem utrudniajg im
petng migracje do chmury. Nie ulega jednak watpliwosci, ze w przysztosci technologia chmury
bedzie podstawowym rozwigzaniem dla bankéw, ktore chcg rozwijac i skalowac swojg dziatalnose,
jednoczesSnie minimalizujac ryzyko, czas i koszty. Bankowcy dostrzegajg te korzysci, a wyniki
przeprowadzonego przez GFT badania sugerujg, ze inwestycje w technologie chmury bedg rosng¢.

Korzysci zchmury dla bankéw

danew %

67 63 60 50 43 35 30 19
wydajnos¢  skalowalnosé — SzybkoSE  dostosowanie  skupienie na dostep do przewidy-  bezpie-
operacyjna  dziatalnosci  Wdrazania do rynku zasadniczej  ekosysteméw  walno$¢  czehstwo

innowacji dziatalnosci kosztow

zrédto: Finastra/Obserwator finansowy.pl”

Kazdego roku w branzy cyberbezpieczenstwa pojawiajg sie nowe wyzwania, jednak rok 2021 byt
pod tym wzgledem wyjatkowy. Wzrosta liczba wszelkiego rodzaju atakéow, w wyniku ktérych
organizacje i firmy na catym Swiecie musiaty stawiac czota nowym problemom. Zmieniajgcy sie
Swiat, w ktorym zyjemy od chwili wybuchu globalnej pandemii COVID-19 w 2020 roku, okazat sie
szczegblnie sprzyjajacym miejscem dla cyberprzestepcow. Praca zdalna i postepujacg cyfryzacja
spoteczenstwa, a takze przenoszenie kolejnych aspektow naszego zycia do Internetu i Srodowisk
cyfrowych oferuje zupetnie nowe mozliwosci phisherom wykradajgcym nasze hasta, hakerom,
oszustom iinternetowym szantazystom.

Analizujgc najwazniejsze wydarzenia nie mozna nie wspomnie¢ o najwiekszym wyzwaniu
2022 roku czyli wybuchu konfliktu zbrojnego w Ukrainie.

Wybuch wojny wptynat réwniez na poczucie bezpieczenstwa Polakéw w sieci co wskazujg podane
ponizej wyniki badania. Najwiecej respondentéw (41 proc.) wskazata, ze umiarkowanie odczuwa
obawy zwigzane z tym, ze wojna w Ukrainie wptynie na ich bezpieczenstwo w sieci.
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Czy odczuwasz obawy zwigzane z tym, ze wojna w Ukrainie
wptynie na Twoje bezpieczehstwo w sieci?

‘ . tak, bardzo sig boje

tak, raczej boje sie

dane w %

umiarkowanie

. nie, raczej nie boje sie

nie, w ogole sie nie boje

nie zastanawiat{am:em} sie nad tym

zrédto: ,Postawy Polakdédw wobec cyberbezpieczehstwa 20227, Pollster dla WIB, 2022.

Wojna w Ukrainie spowodowata przede wszystkim ogromny wzrost liczby cyberatakéw m.in.
na sektor bankowy. W tym tez roku duzg aktywno$¢ w cyberprzestrzeni mozna byto zauwazy¢
tuz przed wojng. Istotnie zwiekszyty sie liczby e-maili phisingowych zaré6wno wymierzonych w
strone pracownikéw bankoéw jak i skierowanym przeciwko klientom bankowoSci internetowej w
catej Polsce. Wzrosto tez tempo tworzenia przez cyberprzestepcow fatszywych stron z panelami
do wykonywania ptatnosci. Pomimo wyraznego wzrostu cyberincydentéw nalezy stwierdzic, ze
sektor bankowy jest bardzo dobrze przygotowany do wykrywania i odpierania cyberatakow m.in.
dzieki szerokiej wspoétpracy w ramach Bankowego Centrum Cyberbezpieczenstwa. Zar6wno
Zwigzek Bankoéw Polskich, jak i Urzgd Komisji Nadzoru Finansowego koordynujg przeptyw
informacji na ten temat miedzy instytucjami finansowymi. Sektor bankowy coraz bardziej dba
o cyberbezpieczenstwo poprzez wykorzystywanie odpowiednich algorytmow, sztucznej inteligencji
czy uczenia maszynowego. Jednym z najwiekszych wyzwan zwigzanych z cyberbezpieczenstwem
sg masowe kradzieze danych - dla przyktadu tylko w ostatnich tygodniach firma Samsung stracita
190 GB danych swoich klientéw i informacji o technologiach, z Microsoftu wykradziono dane 38 min
uzytkownikow. Ofiarami wycieku danych padty tez m.in. Coca-Cola czy T-mobile. Takie sytuacje
powodujg ogromne straty. Przy czym, o ile wczes$niej dominowaty kradzieze danych dla okupu
(ransomware), o tyle teraz coraz czesciej przestepcy po prostu kasujg wszystkie dane (ataki typu
viper). Jezeli przedsiebiorstwo jest w stanie odtworzy¢ je z kopi zapasowych to taki atak utrudnia
dziatalnosc¢ przedsiebiorstwa tylko pod takim katem, ze potrzeba troche czasu na prawidtowe
wznowienie pracy przesiebiostwa. O wiele trudniejsza jest sytuacja kiedy brakuje backupu.

Duzym utrudnieniem sa réwniez caly czas zmieniajace sie metody cyberprzestepcéow. Swiat
wprowadza nowe narzedzia ochrony i przestepcy sie do tego dostosowujg, wypracowujgc nowe
metody atakéw. To widaé np. w phishingu - zadaniem e-maila phishingowego jest sktonienie
odbiorcy do klikniecia w link, ktéry z kolei zaprowadzi nas na fatszywa strone, gdzie wpiszemy swoje
dane uwierzytelniajgce, kierujgc sie bezposrednio w rece przestepcow.

Dlatego tez rozwigznia chmurowe wydajg sie by¢ potencjalnie najprostszym sposobem zapewnienia
ciggtosci danych i pracy systemoéw na wypadek niedostepnoSci centrow przetwarzania danych
posiadanych przez banki. Niosg one jednak za sobg wiele ryzyk bezpieczenstwa, ktérymi trzeba
nalezycie zarzadzacé, oraz wyzwan operacyjnych i regulacyjnych. Wydaje sie to wtasciwy kierunek
z perspektywy zapewnienia ciggtosci dziatania oraz ochrony intereséw klientéw. Natomiast, aby
byto to mozliwe, wszyscy musza wywigzywac sie ze swoich zadan - z jednej strony dostawcy ustug,
az drugiej ich beneficjenci.
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Postepujaca cyfryzacja dzisiejszego Swiata stwarza zaréwno wiele nowych mozliwosci, jak
i zagrozen dla naszego bezpieczenstwa w sieci. Bardzo szybki rozw6j nowych technologii oraz
powszechnoS¢ internetu sprawiajg, ze bezpieczeistwo cyfrowe jest wazne jak nigdy dotad,
a surfowanie po nieznanych stronach internetowych, brak aktualnego oprogramowania
antywirusowego, udostepnianie swoich wrazliwych danych w Internecie, zbyt proste hasta lub ich
catkowity brak - to tylko niektére z podstawowych btedow, ktore popetniamy codziennie.

Czym jest cyberbezpieczenstwo?

Cyberbezpieczenstwo to zbiér dziatan, technik oraz proces6w majacych na celu naszg ochrone w sieci
przed atakami, uszkodzeniamilub nieautoryzowanymi dostepami, ktére moga wyrzadzi¢ nam wiele
szkéd. Dane, zabezpieczajgce dziatania mogg opierac sie na réznych technologiach, procedurach oraz
Srodkach chronigcych systemy, urzgdzenia itd.

Dowiedz sie jak Ty mozesz chronic sie przed cyberatakami. Zapoznaj sie z dziesiecioma zasadami
cyberbezpieczenstwa i poczuj sie bezpiecznie w sieci.

10 zasad cyberbezpieczefistwa

Chron swoje dane osobowe!

Ludzie czesto §wiadomie pokazujg zbyt wiele w internecie, a czasem po prostu
chwalg sie np. zdanym prawem jazdy lub nowym dowodem nie znajgc
konsekwencji swoich dziatan. Dzis oszusci doktadnie wiedzg kogo atakuja,
a dzieki informacjom, ktore zostawiasz w sieci oszustwa stajg sie duzo bardziej
wiarygodne, bo ztodzieje wiedza z jakiego banku korzystasz, znajg twoj pesel,
adres lub numer telefonu. Zastanéw sie dwa razy nad tym co publikujesz
w sieci i nie pomagaj cyberprzestepcom.

Aktualny program antywirusowy jest obowigzkiem dla kazdego!

Nigdy nie wiesz kiedy mozesz stac sie ofiarg cyberataku. Zabezpiecz swoje
urzadzenia elektroniczne antywirusem i badZ o krok do przodu przed
oszustami. Pamietaj jednak aby ochrona byta skuteczna musisz regularnie
aktualizowaé program. Nie zapomnij o innych urzadzeniach po za komputerem.
Wedtug najnowszych badan tylko 51% grupy badawczej miato pewnos¢ ochrony
swojego telefonu. Nie daj sie zaskoczy¢ oszustom, badz gotowany juz dzis.
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Zawsze ustawiagj silne hastal

Czy wiesz, ze wedtug najnowszych analiz tylko 31 % badanych, na pytanie
o stosowanie tych samych haset do réznych kont (banku, poczty, mediow
spotecznosSciowych itd.), odpowiedziato, ze nie korzysta z identycznych
zabezpieczen. Tworzac hasto nalezy pamietac aby byto ono silne, dtugie
i oparte o ciagi skojarzen, liczby i znaki specjalne. R6wniez pomocne mogg
okazac sie gotowe generatory oraz tzw. menadzerowie. Takie hasto warto
zmieniac co trzy miesigce. Dla stu procentowej pewnosci mozna réwniez
wiaczy¢ m.in. opcje logowania dwuetapowego. Pamietaj, ze jest to pierwszg
barierg z jaka musi sie spotkac¢ cyberoszust, prébujac wtamac sie na twoje
konto. Spraw aby ta ochrona byta dla niego nie do przejscia.

Nie zapominaj o wylogowaniu sig!

Posiadanie silnego, wrecz antywtamaniowego hasta ma sens dopoki bedziesz
pamietat o jeszcze jednej sprawie — wylogowaniu! Ta czynnoS¢ po zakonczeniu
pracy z danym systemem, aplikacja lub ustuga powinno by¢ naturalnym
odruchem dla kazdego. Jesli pozostajesz zalogowany dtuzej niz potrzebujesz,
stwarzasz mozliwos¢é naduzycia, wtamania czy przejecia konta. Pamietaj
o wylogowaniu sie i w ten prosty sposéb zapobiegaj tragedii.

Bqgdz ostrozny w kwestii bankowosci elektronicznej!

AZ 70% os6b badanych uwaza, ze banki majg wysokie, jak nie najwyzsze,
standardy ochrony swoich klientéw. To przekonanie stato sie Swietng
przykrywka dla oszustow podszywajacych sie pod instytucje finansowe.
Dlatego przede wszystkim nalezy stosowac sie do ustalonych zasad
bezpieczenstwa zamieszczonych na stronie twojego banku. Jesli cos§ odbiega
od normy to natychmiast skontaktuj sie z obstuga klienta. Pamietaj, kupujac
w sklepach internetowych, sprawdzaj czy maja one szyfrowane potaczenie
— oznaczone ktoédka i odpowiednim certyfikatem. Dokonuj ptatnosci tylko
z wiasnego komputera lub telefonu. Dodatkowo, nie wchodZ na strone
banku z linku w wyszukiwarce, lecz wpisuj adres recznie. Tak samo postepuj
z numerem konta odbiorcy naszego przelewu. A jesli ,bank” pyta Cie o hasta,
czy tez inne poufne dane, np. kod PIN do karty ptatniczej, nie odpowiadaj!
Na pewno nie jest to bank! Badz ostrozny!

Nigdy nie odwiedzaj podejrzanych stron!

Zanim wejdziesz na nieznang Ci strone internetowg, upewnij sie, ze jest ona
bezpieczna. Mozesz w tym celu uzy¢ wbudowanych narzedzi bezpieczenstwa
przegladarek internetowych, jednak najlepiej zastosuj dodatkowo zewnetrzne
narzedzie do sprawdzania witryn. Warto réwniez zweryfikowaé czy strona
posiada certyfikat https. Chodzi o twoje bezpieczenstwo, dlatego pamieta;j -
podejrzane strony i linki to takze Zrédto wiruséw.
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Uwazaj na wiadomosci i linki nieznanego pochodzenia!l

Nigdy nie otwieraj wiadomosciidotaczonych do nich zatgcznikéw z nieznanych
zrodet. Zawsze weryfikuj linki, ktoére chcesz otworzy¢ i upewnij sie, ze wiesz,
dokad one zaprowadzg. Najedz myszka na dowolny link, aby zweryfikowac
adres URL, z ktérym jest naprawde powigzany. Trzeba mieé¢ Swiadomos¢, ze
najczeSciej w zatgcznikach mogg by¢ ukryte ztoSliwe oprogramowania, wirusy
iwiele innych.

Zawsze tworz kopie zapasowel!

Tworzenie kopii zapasowej danych, inaczej backup, to nic innego jak dodatkowe
zabezpieczenie Twoich plikéw. Stuzy ono do odtworzenia oryginalnych danych
w przypadku ich utraty badz uszkodzenia

Uwazaj na fake newsy!

Uswiadom sobie, ze klikasz najchetniej w to, co najbardziej lubisz. To sprawia,
ze widzisz tylko to, co znasz i z czym sie zgadzasz. W ten sposéb tworzysz
wokot siebie tzw. banke informacyjng. Pozostajac w niej jeste$ podatny na
fake newsy, ktére wptywaja na nasze emocje, a czesto nawet na postepowanie.
Dlatego cokolwiek czytasz — daj sobie czas na sprawdzenie Zrédta, autoréw,
date publikacji, doktadng analize tekstu i poréwnanie go z opiniami ekspertow.
Cyberprzestepcom chodzi o gre na twoich emocjach i wprowadzenie chaosu lub
paniki. BadZ ponad to i nie wierz we wszystko co czytasz w Internecie.

Pamietaj — nigdy nie jest za pdzno na edukacije!

Prawda jest taka, ze ludzie nawet nie sg Swiadomi jak wiele jeszcze nie
wiedzg! Brakuje im ogélnej edukacji o zagrozeniach w sieci. Dlatego wtasnie
stajg sie tatwg ofiarg dla cyberoszustéw. Fundacja Warszawski Instytut
Bankowos$ci wychodzi temu naprzeciw i edukuje spoteczefistwo w tym zakresie
od najmtodszych lat, tak aby cztowiek byt gotowy na czyhajgce na niego
niebezpieczenstwa dzisiejszego swiata.
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Edukacja zmienita sie na przestrzeni ostatnich lat. Nauczyciele prowadzg coraz wiecej zajec¢ online,
ainterakcje miedzy studentami, wyktadowcamiinaukowcamistaty sie zalezne od cyberprzestrzeni.

Zmiany te majg swoich zwolennikoéw jak i przeciwnikow. Najwazniejsze jest jednak to, ze sprawity,
iz bezpieczenstwo cybernetyczne i infrastruktura sieciowa znalazty sie na celowniku decydentow
z zakresu sektora edukacji i nauki. Stato sie tak na pewno nie bez powodu poniewaz bezpieczenstwo
i tagcznosSc¢ staty sie niezbedne. WtasSciwe postawy uzytkownikow w cyberprzestrzeni staty
sie jednym z najczesSciej podejmowanych tematéw dotyczacych bezpieczenstwa. Podnoszenie
Swiadomos§ci w tym zakresie jest niezwykle istotne, majgc na uwadze postepujaca cyfryzacje kraju,
a co zatym idzie rowniez gwattowny wzrost liczby cyberincydentéw i nowego rodzaju zagrozen,
z ktorymi coraz czeSciej mamy do czynienia. Zwazywszy na fakt, ze z bankowoSci elektronicznej
korzysta coraz wiecej ludzi, zaro6wno mtodych, jak i os6b dorostych, warto przekazywac a takze
poszerzac podstawowg wiedze z zakresu bezpiecznego korzystania z nowoczesnych technologii.

Polacy, pomimo coraz wiekszej aktywnosci w przestrzeni cyfrowej, wcigz nie dysponujg dostatecznie
duzgwiedzg z obszaru cyberbezpieczenstwa. W Swiecie wirtualnym poruszajg sie sprawnie, ale czy
swiadomie? Swiat wirtualny to dynamiczna przestrzef, ktéra caty czas ewoluuje. Oznacza to, ze aby
by¢ jej S wiadomymi uzytkownikami, powinniSmy nieustannie si¢ jej uczy¢. Badanie ,Poziom wiedzy
finansowej Polakow 2022", przeprowadzone przez Fundacje Warszawski Instytut Bankowosci
i Fundacje Gietdy Papieréw WartoSciowych wskazuje, ze cyberbezpieczefistwo jest tematem
,pierwszej potrzeby” wymagajagcym poprawy, poniewaz ponad potowa Polakéw odczuwa brak wiedzy

Kampania ,Bankowcy dla CyberEdukaciji”

Sektor bankowy w Polsce realizuje wsp6lng kampanie filmowg “Bankowcy dla CyberEdukac;ji”,
koordynowang przez Fundacje Warszawski Instytut BankowosSci we wspotpracy ze Zwigzkiem
Bankow Polskich i ponad dwudziestoma bankami. Dotychczas w ramach pieciu edycji, zrealizowano
120 odcinkow edukacyjnych z udziatem blisko 100 ekspertéw i znanych oséb. W tegorocznej edycji
do grona ambasadoréow kampanii dotaczyli aktorzy: Cezary Pazura i Ewa Kasprzyk.

Celem kampanii, ktéra dotarta juz do ponad 2 milionéw odbiorcéw jest edukacja w zakresie zagadnien
dotyczacych bezpieczenstwa finansoéw, zakup6ow online, ochrony tozsamosci czy uSwiadomienia
na temat szans i zagrozen zwigzanych z aktywnoScig w cyberprzestrzeni. We wspoélne dziatania
zaangazowani sg eksperci oraz znani i lubiani goscie, ktérzy opowiadajg widzom o tym, jak wazne
jest bezpieczenstwo w internecie. Tegoroczni ambasadorzy dotaczyli do grona takich oséb jak
m.in. aktor Michat Piela, standuperzy Michat Kempa i Piotr Szumowski, satyrycy Artur Andrus
i Grzegorz Halama czy dziennikarze Maciej OrtoS i Beata Tadla, ktorzy uczestniczyli w poprzednich
edycjach kampanii.

,Bankowcy dla CyberEdukacji” to aktualne tematy - oszustwa na rynku Forex, problem fake
newsow, ochrona danych osobowych i uwierzytelniajacych, wytudzenia na znajomego, czy oszustwa
matrymonialne - to niektére z tematdéw poruszanych w nowej odstonie kampanii. Filmy skierowane
sg do bardzo szerokiej grupy odbiorczej — ucznidéw szkét podstawowych, szkot srednich, studentow
oraz seniorow.

- To bardzo wazne i potrzebne. Kilka lat temu zrobitem zdjecie biletu lotniczego i wrzucitem
do mediow spotecznoSciowych. Gtupie, ale prawdziwe... Dzi$ juz bym tego nie zrobit — opowiadat
na planie filmowym Cezary Pazura. - Mam kolezanke, ktéra online padta ofiarg oszusta
matrymonialnego. To sie dzieje naprawde, cho¢ brzmijak fabuta filmu. - wspominata Ewa Kasprzyk.
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Kampania to takze nowoczesne sposoby angazowania widzéw. ,CYFROWO I BEZPIECZNIE. A Ty
jak wybierzesz?” to nowatorska forma filmowa, w ktérej widz uczy sie przez dziatanie. Sledzi losy
bohateréw i je kreuje, dokonujac wyboréw. To od widza zalezy co wydarzy sie dalej. Finatem filmu
jest podsumowanie, w ktorym nastepuje analiza dokonanych wyboréw i wskazanie rozwigzan.

BADZ CYBERBEZPIECZNY!

[ "CYFROWO | BEZPIECZNIE. A Ty jak wybierzesz?"

Film w formule "nauka przez dziatanie”

‘ Whyrusz z nami w filmowa przygode .
i wejdz do $wiata cyber. ’ gﬁx 'EODYJV:XCJI
Sledz i kreuj losy naszych bohateréw. | pr Ktore

\ Wybieraj madrze i zobacz co moze sie

| darzy¢ iku Twoich decyzji.

| WY ar:zycwwynl u Twoich decyzji @ ART
bde.wib.org.pl/film_interaktywny

Cezary Pazura

BEZPIECZENSTWO S
W CUBERPRZESTRZEN

Filmy mozna zobaczyé tutaj: https://bde.wib.org.pl/multimedia/
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Projekt ,Bezpieczenstwo w cyberprzestrzeni”

Koordynatorem projektu od 2017 r. jest Fundacja Warszawski Instytut Bankowosci, a Partnerami
Wspierajacymi sg Visa, Santander Bank Polska, Fundacja Polska Bezgotowkowa, mBank, Allegro
oraz Bank Pekao. Jego celem jest edukowanie Polakow w zakresie umiejetnego i bezpiecznego
korzystania z nowoczesnych narzedzi cyfrowych, w tym bankowoSci elektronicznej, podnoszenie
poziomu wiedzy na temat cyberzagrozen i ksztattowanie wtasSciwych postaw w dziedzinie
cyberbezpieczenstwa oraz popularyzacja gospodarki elektroniczne;j.

W ramach projektu realizowanych jest wiele aktywnoSci:

lekcje i wyktady,

webinary i szkolenia,

kursy e-learningowe typu MOOC,

ogoblnopolski test wiedzy Cyber Geniusz,

sesja tematyczna podczas Kongresu Edukacji Finansowej i Przedsiebiorczosci,
filmy edukacyjne,

dziatania medialne,

raporty, badania i publikacje.

W latach 2017 - 2021 projekt dotart do ponad 1 mln odbiorcéw, w tym bezposSrednio do blisko 185 tys.
uczniéw, 95 tys. studentow i 8 tys. senioréw. Tylko w 2021 roku projekt miat blisko 54 tys. odbiorcow,
ktorzy uczestniczyliw ponad 1240 aktywnoSciach edukacyjnych. Uruchomiona zostata takze nowa

strona projektu: www.cyber.wib.edu.pl

Strona gtéwna O projekcie Materiaty Kontakt Cyber Geniusz

ORGANZATOR:
BEZPIECZENSTWO § I
W CYBERPRZESTRZENI /ﬂ‘ké

CYBERBEZPIECZENSTWO

OCHRONA TOZSAMOSCI
BANKOWOSC INTERNETOWA
PtATNOSCI BEZGOTOWKOWE
GOSPODARKA ELEKTRONICZNA

Organizatorem dziatan w projekcie "Bezpieczenstwo w Cyberprzestrzeni® jest
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WARSZAWSKI "
YBER — "5 LINSTYTUT BEZPIECZENSTWO )
ENIUSZ ‘“M ?! BANKOWOSCI W CUBERPRZIERDSJTB&EM

TEST WIEDZY
CYBER GENIUSZ UCZEN

CYBERWIB.EDU.PL/TEST-WIEDZY

5| BB sezmeczeiTo ) VV Ay “X
- e AAAY A A
KURSY E-LEARNINGOWE ¥ VAVY 4

v

CIEKAWE MATERIALY 4
> PRAKTYCZNA WIEDZA

» RZETELNE INFORMACJE

» DOSTEPNE NA PLATFORMIE NAVOICA

» DOSTEPNY W JEZYKU POLSKIM
MOZLIWOSC ZDOBYCIA ZASWIADCZENIA

§<><

WIECEJ INFORMACJI: BDE.WIB.ORG.PL/KURSY_MOOC ‘< ‘

Partnerzy wspierajqcy:

allegro ez B VISA

Bank Pekao
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Jesli chcesz wiedzie¢ wiecej o bezpiecznym poruszaniu sie w sieci lub podejrzewasz, ze states sie
ofiarg cyberataku pomoc znajdziesz tuta;j:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.nask.pl/pl/dzialalnosc/csirt-nask/3424,CSIRT-NASK.html
https://www.knf.gov.pl/dla_rynku/CSIRT_KNF
https://www.zbp.pl/Dla-Bankow/Cyberbezpieczenstwo

ZRODLA
|

Raport realizowany jest w ramach Projektu ,Bezpieczenstwo w Cyberprzestrzeni” — jednego
z gtownych projektéw w ramach Programu ,Bankowcy dla Edukacji”, realizowanego przez WIB.
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