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od pracownika banku

SENIORZE BADZ
BEZPIECZNY!

od zawsze. Moze sprawit to

ABC CYBERBEZPIECZENSTWA wiasnie Winetou?

— rozmowa z Ewg Kasprzyk

Nowoczesne ptatnosci

Partner merytoryczny W ramac h dziatan
WARSZAWSKI
%XVIAZ»E K *L | INSTYTUT
NKOW BANKOWOSCI
POLSKICH 30LAT




Oddajemy w Panistwa rece kolejny numer biuletynu
informacyjno-edukacyjnego ,,Aktywny Senior”. Tym
razem skupiamy sie¢ na zagadnieniach dotyczacych
miejsca senioréw w dzisiejszych czasach i méwimy
otym dlaczego Seniorzy sg przysztoscia dla Polski. Po-
ruszamy tematy dotyczace zagadnieri coraz bardziej
cyfrowej rzeczywistosci, ale réwniez mozliwo$ci jakie
Swiat cyfrowy nam daje. Przez zmieniajacy si¢ Swiat
czesto jesteSmy zmuszani do zatatwiania spraw elek-
tronicznie. Wielu senioréw radzi sobie z tym bardzo
dobrze. Sg jednak tacy, ktérzy w §wiecie cyfrowym nie
znajdujg dla siebie miejsca, lub poruszaja si¢ w nim
bez $wiadomosci niebezpieczenistw. Dlatego piszemy
o zagrozeniach w cyberprzestrzeni, bezpiecznym
korzystaniu ze sklepéw internetowych, higienie sys-
teméw platniczych, a nawet oszustwach i metodach
manipulacji.

Zapraszamy do zapoznania si¢ z ,Aktywnym Senio-
rem”. BadZzmy dla siebie wsparciem, nie b6jmy sie py-
taé. Pielegnujmy miedzypokoleniowy dialog, w ktérym
mozemy by¢ dla siebie nawzajem zrédtem wiedzy i do-
$wiadczenia. Do zobaczenia podczas dzialan realizowa-
nych w ramach Programu ,Bankowcy dla Edukacji”.

Redakcja Aktywnego Seniora

Redakcja wydania: Eliza Rokicka, Monika Kondek, materialy partneréw
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AKTYWNY SENIOR

Seniorze badz bezpieczny!
ABC Cyberbezpieczenstwa

Postepujaca cyfryzacja dzisiejszego $wiata stwarza zaréwno wiele nowych mozliwosci, jak

i zagrozen dla naszego bezpieczenstwa w sieci. Bardzo szybki rozwéj nowych technologii

oraz powszechnos¢ Internetu sprawiaja, ze bezpieczenstwo cyfrowe jest wazne jak nigdy
dotad, a surfowanie po nieznanych stronach internetowych, brak aktualnego oprogramowania
antywirusowego, udostepnianie swoich wrazliwych danych w Internecie, zbyt proste hasta lub
ich catkowity brak - to tylko niektére z podstawowych btedéw, ktére popetniamy codziennie.

EEZP]EEZENSTWD %

W CYBERPRZESTRZENI

PROJEKT EDUKACYINY

Dbajac o swoje cyberbezpieczenstwo mozesz uniknac tragedii. Dowiedz sie jak to zrobic.
Zapoznaj sie z zasadami cyberbezpieczenstwa i poczuj sie bezpiecznie w sieci.

R T W

8 zasad cyberbezpieczenstwa

>  Chron swoje dane osobowe!

Ludzie czesto Swiadomie pokazujg
zbyt wiele w Internecie, a czasem
po prostu chwalg sig, np. biletem
lotniczym na wakacje marzen, nie
znajgc konsekwencji swoich dzia-
tan. Dzi§ oszusci doktadnie wiedza kogo atakuja,
a dzieki informacjom, ktére zostawiasz w sieci
oszustwa stajg sie duzo bardziej wiarygodne, bo
zlodzieje wiedzg z jakiego banku korzystasz, znaja
twoj pesel, adres lub numer telefonu. Zastanow sie
dwa razy nad tym co publikujesz w sieci i nie poma-
gaj cyberprzestepcom.

> Aktualny program antywirusowy jest
obowigzkiem dla kazdego!

Nigdy nie wiesz kiedy mozesz sta¢
sie ofiarg cyberataku. Zabezpiecz
swoje urzgdzenia elektroniczne an-
tywirusem i badz o krok do przodu
przed oszustami. Pamietaj jednak
aby ochrona byta skuteczna musisz regularnie aktu-
alizowa¢ program. Nie zapomnij o innych urzadze-
niach poza komputerem. Wedtug najnowszych ba-
dan tylko 519% grupy badawczej mialo pewnosc
ochrony np. swojego telefonu. Nie daj si¢ zaskoczy¢
oszustom, badz zawsze gotowy.
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) Zawsze ustawiaj silne hasta!

O\ Czy wiesz, ze wedlug najnowszych
analiz tylko 31 % badanych, na pyta-
nie o stosowanie tych samych haset
do r6znych kont (banku, poczty, me-
> diéw spotecznosciowych itd.), odpo-
wiedziato, ze nie korzysta z identycznych zabezpie-
czen. Tworzgc hasto nalezy pamigta¢ aby bylo ono
silne, dtugie i nieoparte o ciggi skojarzen, liczby i znaki
specjalne. Takie hasto warto zmieniac¢ co trzy miesiace.
Dla stu procentowej pewnos$ci mozna rowniez wiaczy¢
m.in. opcje logowania dwuetapowego. Pamietaj, ze jest
to pierwsza bariera z jakg musi si¢ spotkaé cybero-
szust, prébujac wlamac sie na twoje konto. Spraw aby
ta ochrona byta dla niego nie do przejscia.

> Nie zapominaj o wylogowaniu si¢!

Posiadanie silnego, wrecz antywla-
maniowego hasta ma sens dopoki
bedziesz pamietat o jeszcze jednej
sprawie — wylogowaniu! Ta czyn-
no$¢ po zakoriczeniu pracy z da-
nym systemem, aplikacja lub ustugg powinno by¢
naturalnym odruchem dla kazdego. Jesli pozosta-
jesz zalogowany diuzej niz potrzebujesz, stwarzasz
mozliwo$¢ naduzycia, wlamania czy przejecia konta.
Pamietaj o wylogowaniu sie¢ i w ten prosty sposob
zapobiegaj tragedii.

) Badz ostrozny w kwestii bankowosci
elektronicznej!

B\ Az 70% badanych os6b uwaza, ze
banki maja najwyzsze standardy
ochrony swoich klientéw. To prze-
konanie stato sie $wietng przykryw-
kg dla oszustéw podszywajacych sie
pod instytucje finansowe. Dlatego przede wszystkim
nalezy stosowac sie do ustalonych zasad bezpieczen-
stwa zamieszczonych na stronie twojego banku. Jesli
co$ odbiega od normy to natychmiast skontaktuj sie
z obstugg klienta. Pamiegtaj, kupujac w sklepach in-
ternetowych, sprawdzaj czy majg one szyfrowane
polaczenie — oznaczone kt6dka i odpowiednim cer-
tyfikatem. Dokonuj ptatnosci tylko z wtasnego kom-
putera lub telefonu. Dodatkowo, nie wchodz na stro-
ne banku z linku w wyszukiwarce, lecz wpisuj adres
recznie. A jeSli ,bank” pyta Cig o hasta, czy tez inne
poufne dane, np. kod PIN do karty ptatniczej, nie od-
powiadaj! Na pewno nie jest to bank! Bgdz ostrozny!

> Uwazaj na wiadomosci, strony i linki
nieznanego pochodzenia!

i A\ Zanim wejdziesz na nieznang Ci

/N

stron¢ internetowg, upewnij si¢, ze
jest ona bezpieczna. Mozesz w tym
celu uzy¢ wbudowanych narzedzi
~ . bezpieczenstwa przegladarek inter-
netowych, jednak najlepiej zastosuj zewnetrzne na-
rzedzie do sprawdzania witryn. Warto réwniez zwe-
ryfikowa¢ czy strona posiada certyfikat https.
Dodatkowo nigdy nie otwieraj wiadomosci i dotgczo-
nych do nich zalacznikéw z nieznanych zZrodet. Za-
wsze weryfikuj linki, ktére chcesz otworzy¢ i upewnij
sie, ze wiesz, dokad one zaprowadzg. NajedZ myszka
na dowolny link, aby zweryfikowa¢ adres URL Cho-
dzi o twoje bezpieczenstwo, dlatego pamietaj - podej-
rzane strony i linki to takze Zrédto wiruséw.

> Uwazaj na fake newsy!

Uswiadom sobie, ze klikasz najchet-
niej w to, co najbardziej lubisz. To
sprawia, ze widzisz tylko to, co znasz
iz czym si¢ zgadzasz. W ten spos6b
tworzysz wokot siebie tzw. barke in-
formacyjng. Pozostajgc w niej jesteS podatny na fake
newsy, ktére wplywajg na nasze emocje, a czesto na-
wet na postepowanie. Dlatego cokolwiek czytasz
— daj sobie czas na sprawdzenie Zrodta, autorow, daty
publikacji, doktadng analize tekstu i poréwnanie go
z opiniami ekspertéw. Cyberprzestepcom chodzi
o gre na twoich emocjach i wprowadzenie chaosu lub
paniki. Bgdz ponad to i nie wierz we wszystko co czy-
tasz w Internecie.

> Pamigtaj — nigdy nie jest za p6Zno
na edukacje!

Prawda jest taka, ze ludzie nawet nie
sg Swiadomi jak wiele jeszcze nie
wiedza! Brakuje im ogélnej edukaciji
o zagrozeniach w sieci. Dlatego wia-
Snie stajg sie tatwg ofiarg dla cybero-
szustéw. Fundacja Warszawski Instytut Bankowos$ci
wychodzi temu naprzeciw i edukuje spoteczeristwo
w tym zakresie od najmtodszych lat, tak aby cztowiek
byt gotowy na czyhajace na niego niebezpieczenstwa
dzisiejszego Swiata.
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Jak odrdzni¢ oszusta od pracownika banku

Nowoczesna bankowos¢ jest wygodna i do zatatwienia wiekszosci spraw nie jest juz
wymagana wizyta w placéwce. Pandemia pokazata, jak wazne jest, by moc korzystaé

z ustug bankowych przez internet czy telefon. To rowniez ogromne utatwienie dla oséb

Z ograniczong mobilnoscia i seniorow. Niestety zmiany w bankowosci prébuja wykorzystaé
oszusci, ktérzy dzwonia do naszych doméw podszywajac sie pod pracownikéw banku.

Na szczescie mozna ich dos$¢ tatwo zdemaskowac!

szu$ci co chwila wymyslaja nowe sposoby

by wykras¢ nasze oszczednosci, ale tez dane.

Potrafig przez telefon podac sie za policjanta,
pracownika naszego banku, przedstawiciela Komisji
Nadzoru Finansowego czy Biura Informacji Kredyto-
wej. Mowig, ze dzwonig w waznej, pilnej sprawie, bo np.
kto$ wlamuje si¢ na nasze konto albo pojawia sie wyjat-
kowa okazja inwestycyjna. Wzbudzajg zaufanie, usy-
piaja czujnos$¢, a potem wypytuja o wazne informacije,
lub prosza o wykonanie pewnych czynno$ci na naszym
komputerze czy telefonie. Jezeli uda im sie wytudzi¢ np.
dane do logowania albo sktoni¢ nas do zainstalowania
zlo§liwego oprogramowania mogg wyczysci¢ konto
bankowe lub wzigé kredyt w naszym imieniu!

Po czym poznac oszusta?

To wiasnie nietypowe pytania i oczekiwania rozméw-
cy podajgcego sie za pracownika banku powinny
wzbudzi¢ nasza czujno$¢. Przedstawiciele banku
nigdy nie prosza o dane do logowania do systemow
bankowych, takie jak numer klienta, login czy hasto.
Nie oczekuja dyktowania kodéw BLIK, czy haset
jednorazowych. Takie informacje potrzebne sg zto-
dziejom, by dosta¢ si¢ na konto!

Pracownicy banku nie pytajg réwniez o pelny numer
PESEL czy dane dokumentu tozsamo$ci. Te dane
juz znajduja sie w systemie twojego banku. Oszusci
mog3 je jednak wykorzysta¢ np. do zaciggniecia po-
zyczki w twoim imieniu.

Przedstawiciele banku nie oczekuja réwniez klikania
w linki wysylane mailem czy SMS-em ani instalowa-

nia aplikacji na telefonie czy komputerze. Nie wyma-
gaja rOwniez aktualizowania aplikacji. Oszusci pod
tym pretekstem prébuja naktoni¢ do zainstalowania
na urzadzeniu zto$liwego programowania. Ostatnio
coraz czesciej instaluja w ten sposéb tzw. pulpit zdal-
ny, ktéry pozwala przejgé pelng kontrole nad kom-
puterem czy smartfonem. Dzigki temu moga tatwo
dostac¢ sie na konto ofiary i ukra$¢ pienigdze.

Co robi¢, gdy podejrzewasz oszustwo?

Jezeli podczas rozmowy z osobg podajgca sie za pra-
cownika banku (urzednika, funkcjonariusza itp.)
co$ wzbudzi twoje podejrzenia to po prostu przerwij
rozmowe. Nie przejmuj sig, ze rozméwca sie obrazi,
bezpieczenstwo twoich pieniedzy jest wazniejsze!
Nastepnie zadzwon na oficjalny numer infolinii two-
jego banku z pytaniem czy rzeczywiscie kto$ z banku
si¢ z toba przed chwilg kontaktowat. Mozesz réwniez
zglosi¢ sprawe na policje.

O zdalnym pulpicie i o tym jak odréznic oszusta
od pracownika banku opowiada Cezary Pazura
w filmie kampanii edukacyjnej ,Bankowcy

dla CyberEdukaciji”.

Zobacz!: https://youtu.be/wwP1dUTpbDk

Pamietaj!

Pracownik banku podczas rozmowy telefonicznej

nigdy nie prosi o:

» login i hasto ( do bankowosci internetowej, mo-
bilnej ani do systemu telefonicznego),

» petny numer PESEL,

» serieinumer dowodu osobistego,

» numer karty ptatniczej, dane karty ani o kod
CWW/CVC,

» podanie hasta jednorazowego,

» podanie kodu BLIK,

» instalacje zadnego programu, aktualizacji ani
aplikacji,

P klikniecie w link wystany e-mailem lub SMS-em.
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Aktorka chciatam byc¢ od zawsze.
Moze sprawit to wtasnie Winetou?

Rozmowa z Ewa Kasprzyk, aktorkg teatralng i filmowa, rezyserka, absolwentka PWST w Krakowie

Spotykamy sie na chwile przed jedna z filmowych premier.
Z blyskiem w oku, zaangazowaniem i u§miechem opo-
wiada o tym, ile si¢ dzieje. Plany filmowe, proby w teatrze,
podroéze, serdeczne powroty do domu. Rozmawiamy o za-
gadnieniach, ktére poruszamy w filmowej kampanii edu-
kacyjnej dotyczacej cyberbezpieczeristwa, ktéra Fundacja
Warszawski Instytut Bankowo§ci realizuje w partnerstwie
ze Zwigzkiem Bankoéw Polskich i ponad dwudziestoma
bankami. Ewa Kasprzyk jest jej ambasadorem.

Aktywny Senior: Kto, w czasach Pani dziecinstwa, byt
dla Pani bohaterem?

Ewa Kasprzyk: Winetou. Prawy, odwazny, inspirujacy i cie-
kawy. Bohater filméw, ktére uwielbiatam, i ktérych bytam
bardzo ciekawa. Wtedy wydawato mi sie, ze ma wszystko
— zycie pelne przygdd, sukceséw, wspaniatego przyjaciela...

A Pani takiego wspanialego przyjaciela miala?

Tak. Wtedy w zasadzie uczytam sig tych relacji, poznawa-
tam. Przyjazn jest dla mnie do dzi§ szczegdlnie wazna, cho¢
réznie z tym w zyciu bywato.

Czym pachnial i smakowal Pani rodzinny dom?
Swiezymi buleczkami maslanymi, ktére piekla moja mama
i ktore byly przysmakiem wszystkich. Pachnial mitoscia,
dobrocig i troskg o nas — dzieci. Nie zawsze bylo r6zowo,
ale z czuto$cig wspominam ten czas.

Kiedy po raz pierwszy pomyslala Pani, ze aktorstwo to
jest to? Czy to byla konkretna chwila, czy mysl, ktora
dlugo dojrzewala?

Aktorka chciatam by¢ od zawsze. Moze sprawil to wlasnie
Winetou? ($miech) Gdy jako dziecko, a pdzniej dorastajaca
dziewczyna, myslalam o sobie w przyszlosci to wlasnie ak-
torstwo ciggnelo mnie jak magnes. To byto moje wielkie ma-
rzenie. Konkretne plany pojawily sie¢ w liceum, a ze jestem
izawsze bytam optymistka, wierzylam, ze mi si¢ uda. Dlatego,
gdy dowiedziatam sie, ze nie bedzie latwo dosta¢ sie do szkoly
teatralnej, potraktowatam to jako wyzwanie i duza motywacje.

Blizsze sa Pani deski teatru czy plan filmowy?

Gdyby to uja¢ w jednym zdaniu: teatr jest domem a film
hotelem. Ale mys$lgc globalnie to aktorstwo jest po prostu
pieknym zawodem. To nieustanna nauka, mozliwos¢ stawa-
nia si¢ kim§ innym, kims§, kim nie byto nam dane sie urodzic.

W nawigzaniu do nieustannej nauki - czym dla Pani
jest swiat wirtualny, swiat cyber - czy to Srodowisko
przyjazne, czy malo znane? Czy korzysta Pani z nowi-
nek technicznych?

Staram sie dotrzymaé kroku, ale postep techniki pedzi
w zastraszajacym tempie. Mam $wiadomos¢, ze to wielka
szansa i mozliwosci, ktorych jeszcze chwile temu nie byto
— np. ostatnio telefonem nowej generacji udato si¢ nakreci¢
film do spektaklu bardzo profesjonalnie. Wiem jednak, ze
to takze zagrozenia i granie na ludzkich emocjach. Ludzie

- szczegoblnie samotni - sg przeciez tak podatni na zagroze-
nia, a jesli dotycza spraw sercowych to czesto szach mat...

Co konkretnie ma Pani na mysli?

Moja kolezanke, ktérej znajoma padia ofiarg oszusta ma-
trymonialnego online. I ta wlasnie kolezanka wiedziata
o tym, znata mechanizm, méwita: ,,jak to mozliwe? Przeciez
mozna si¢ byto tatwo domysli¢, ze to oszust. Zwigzki w in-
ternecie to nie zwiazki”. I trafilo na nig... Rok ja zwodzil.
Caly rok! Nie widzac goscia na zywo, zakochata si¢ jak na-
stolatka... MySlenie wroécito, jak wystata pieniadze, a uko-
chany zaginat...

Czyli jednak edukacja przez cale zycie?

A jak inaczej? Stanie w miejscu to cofanie sie. Uczenie nie-
ustannie pobudza szare komorki. Uczymy sig cate zycie, ale
mysle jednak, ze umieramy ghupi...

Aktywny Senior, czyli kto? Co to dla Pani oznacza?
To kto$ kto ciagle jest otwarty na nowe, spoteczny, ciekawy
$wiata. Staram sie taka byc.

Gdybym mogla zmieni¢ jedna rzecz w przeszlosci:
Moze zostalabym w Ameryce?

Marzenie do spelnienia:
Zatanczy¢ tango na ulicy w Buenos Aires z moim narzeczo-
nym.

Nigdy nie wychodze z domu bez:
Herbatki.

Senior najbardziej potrzebuje:
Sympatii.

Aktor to inaczej:
Traktor ©
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Socjotechnika - co to takiego
| jak wptywa na emocje?

Cyberprzestepcy kojarzg sie z niezwykle zdolnymi hakerami, ktérzy do perfekcji opanowali
technologie i potrafig ztamac cyfrowe systemy bezpieczenstwa. Prawda jest inna. Wiekszos$¢
cyberprzestepcow nie wykorzystuje luk w oprogramowaniu komputeréw, ale nieuwage,
brak wiedzy i btedy ludzi. Przydatniejsza od wiedzy informatycznej jest dla nich znajomos¢
inzynierii spotecznej, czyli socjotechniki oraz metod manipulowania emocjami.

najstabszym ogniwem wszystkich systemow

jest czlowiek. Na nic nie zda si¢ najbardziej
skomplikowane hasto do logowania, jesli uzytkow-
nik zapisze je na kartce przyczepionej do monitora.
Wiedzg o tym réwniez oszusci, ktérzy na wszelkie
sposoby starajg sie wykorzysta¢ ludzkie staboSci do
swoich celow.

S pecjalisci od cyberbezpieczenstwa wiedza, ze

Cyberataki z zastosowaniem socjotechniki stano-
wig zwykle przeciwieristwo spamu. Sg skierowane
do konkretnych oséb, a przestepcy potrafig sie do
nich bardzo dobrze przygotowac, zbierajac potrzeb-
ne informacje. Wiedza, ze jesli podadzg sie za kon-
kretnego czlonka rodziny (metoda na wnuczka),
policjanta czy pracownika banku w ktérym masz
konto to maja duze szanse wzbudzi¢ zaufanie i us-
pi¢ twoja czujnoéé. Oszusci moga kontaktowac sig
telefonicznie, mailowo a nawet przez SMS-y i media
spoteczno$ciowe. Forma kontaktu ma znaczenie
drugorzedne, dlatego w kazdym przypadku powin-
niSmy zachowac czujnos¢.

Pospiech nie jest dobrym doradca

Przestgpcy wiedza, ze dzialajac pod wplywem po-
tencjalnego zagrozenia jesteSmy mniej uwazni i nie
myS$limy w sposéb krytyczny. Dlatego prébuja wzbu-
dzi¢ w nas silne emocje np. sugerujac, ze kto§ wia-
$nie wlamuje sie na nasze konto, albo ze bliska nam
osoba potrzebuje pomocy. Zwykle okazuje sig, ze
trzeba podjaé okreSlone dziatanie i to mozliwie jak
najszybciej. Moze chodzi¢ o przelanie pieniedzy na
wskazane konto, podanie hasta jednorazowego, kodu
BLIK lub danych do logowania. Rzekomy pracownik
banku moze tez naktania¢ do zainstalowania jakiej$

O socjotechnice i emocjach opowiada
Ewa Kasprzyk w filmie kampanii edukacyjnej

»Bankowcy dla CyberEdukac;ji”.

Zobacz!: https://youtu.be/exNJCSj4SxI

aplikaciji, aktualizacji czy klikniecia w link (prawdzi-
wy przedstawiciel banku nigdy nie prosi o takie dzia-
tanie!). Pamigtaj, ze po$piech jest ztym doradcs i za-
wsze mozesz poprosic o czas do namystu.

Jezeli zorientujesz sie, ze dziatasz pod wplywem
emociji, ktére wywotal rozmoéwca, najlepiej przerwij
rozmowe i roztacz sie. Koniecznie sprawdz, czy to,
co zostato powiedziane przez telefon, jest prawda.
Zadzwon do swojego banku, do rodziny, bliskich,
albo nawet na policje i zweryfikuj ustyszang historie.
Prawdopodobnie okaze sig, ze nikt z banku ani z ko-
mendy do ciebie nie dzwonit, a twoim bliskim nic
ztego nie grozi.

W celu weryfikacji warto tez korzysta¢ z réznych ka-
naléw komunikaciji. Jesli kto§ pisze do ciebie przez
media spotecznosciowe, warto do niego zadzwonic,
bo moze hakerzy przejeli jego konto. Gdy kto$ pod-
szywajgcy sie pod bank wystat ci maila - zadzwon na
infolinie banku.

Pamietaj, ze w starciu z cyberoszustami najlepsza

strategig jest zachowanie spokoju.
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Nowoczesne ptatnosci

Swiat caty czas idzie do przodu, a razem z nim zmienia sie nasza codzienno$¢. Smartfony
zastgpity telefony stacjonarne, a serwisy z wideo online wyparty kasety wideo i ptyty DVD.
Dynamiczne zmiany dotycza réwniez tego w jaki sposéb korzystamy z naszych pieniedzy.
Tradycyjna gotéwka, a rowniez karty ptatnicze zostajg coraz czeSciej zastepowane

przez nowoczesniejsze formy ptatnosci.

statnio coraz wiekszg popularnoscig cie-

szg sie platnosci telefonem. Nic dziwnego,

nowoczesne smartfony to wielofunkcyjne
urzadzenia, z ktorymi wiekszo$¢ z nas nie rozstaje sie
ani na krok. Pomyst wykorzystania telefonu do ptace-
nia za zakupy spodobal si¢ Polakom, o czym $wiad-
czy liczba ponad siedmiu milionéw kart ptatniczych
podpietych w naszym kraju do urzgdzen mobilnych.
Ptatnosci telefonem bazuja bowiem na tradycyjnej
karcie ptatniczej, ktora taczy sie z telefonem w aplika-
cji banku, albo w ustudze ptatniczej ktéregos z naj-
wiekszych producentéw oprogramowania na smart-
fony. W praktyce zamiast wyjmowac karte przy kasie
w sklepie, wyjmujemy telefon i zblizamy do termi-
nala. Co wazne - zeby zaptaci¢ musimy odblokowa¢
telefon, co oznacza, ze w razie utraty telefonu nikt
inny nie bedzie mégl skorzystac z naszych pieniedzy.
OczywiScie, zeby platnosci byly w pelni bezpieczne
nalezy pamigta¢ o odpowiedzialnym korzystaniu z te-
lefonu, zainstalowaniu oprogramowania antywiruso-
wego i regularnej aktualizacji systemu operacyjnego.

Inna nowoczesng formg platnosci z wykorzystaniem
smartfonu jest Polski Standard Platno$ci BLIK. To
wymyslone i stworzone przez polski sektor bankowy
narzedzie platnicze pozwala placi¢ w sklepach stacjo-
narnych i internetowych, a takze wyptaci¢ gotéwke
z bankomatu poprzez wpisanie szeSciocyfrowego
kodu, ktéry generuje aplikacja twojego banku. To
bardzo bezpieczny i anonimowy spos6b ptatnosci.

Jesli nie chcemy korzystac¢ ze smartfonu do ptacenia,
réwnie dobrze mozemy w tym samym celu wyko-
rzystaé zegarek, a méwigc precyzyjnie smartwatch.
Moze to by¢ urzgdzenie wspdlpracujace z naszym
telefonem lub niezalezny zegarek sportowy z funkcja
platnosci. Réwniez w tym przypadku konieczne jest
powiazanie karty platniczej z urzadzeniem. Jest to
rozwigzanie nawet bezpieczniejsze od karty. Zegarki
po zdjeciu z reki automatycznie blokujg funkcje plat-
nosci i wymagaja podania kodu PIN.

Z pozoru podobnym rozwigzaniem do placenia ze-
garkiem jest opaska ptatnicza, ktérg rowniez nosi sie
nanadgarstku. Nie jest ona jednak na state potgczona
z naszg kartg, tylko trzeba zasila¢ ja pieniedzmi ,na
zapas”. Dziala to tak jak karta przedptacona i moze

by¢ ciekawg formg wyplacania kieszonkowego dzie-
ciom czy wnukom.

Nowoczesnych rodzajéw ptatnosci jest bardzo duzo
iwcigz powstajg nowe, by zwiekszy¢ wygode naszego
zycia. Chodzi przede wszystkim o ptatnosci w réz-
nych aplikacjach, ktére moga si¢ dzia¢ ,w tle” bez
koniecznoS$ci naszego dziatania. Przykladem moze
by¢ aplikacja bankowa, ktéra po podaniu numeru
rejestracyjnego naszego samochodu automatycznie
zaplaci za przejazd autostradg. Wystarczy podjechaé
pod bramke, a szlaban sam sie podniesie, a pienigdze
zostang pobrane z naszego konta.

Korzystanie z nowych rodzajéw platnosci moze wy-
dawaé sie czym$ rodem z literatury fantastyczno-
-naukowej, ale w rzeczywisto$ci jest bardzo proste.
Rozwigzania te s3 tez projektowane z duzg dbatoS$cia
o bezpieczenistwo naszych pieniedzy. Trzeba jednak
pamietaé, ze najczeSciej do utraty pieniedzy docho-
dzi na skutek btedéw i niefrasobliwosci uzytkowni-
kéw nowych technologii. Pamietajgc o tym - z naszym
smartfonem, zegarkiem czy kodami BLIK - powinni-
Smy obchodzic sie, jak z portfelem pelnym gotowki.
Nie trzymac¢ na widoku, nie dawa¢ obcym osobom do
reki ani nie zostawia¢ bez opieki. Trzymajgc sie tych
prostych zasad mozemy spokojnie cieszy¢ sie wygo-
da plynaca z rozwoju techniki.



Dzien Seniora w ZUS

AKTYWNY SENIOR

Dzien Seniora to wazna i potrzebna spotecznie inicjatywa, ktéra na state wpisata sie w kalendarz
cyklicznych wydarzen organizowanych przez Zaktad Ubezpieczen Spotecznych. W tym

roku Dzien Seniora odbywat sie pod hastem ,bezpiecznie, zdrowo, bezgotéwkowo”, a jego
wspoétorganizatorem byt Polski Zwigzek Emerytéw, Rencistow i Inwalidow.

egoroczne obchody Dnia Seniora to powr6t
I do blizszych spotkan i mozliwosci spotecznej
integracji. W tym roku, przy zachowaniu od-
powiednich zasad bezpieczenstwa, znowu moglismy
by¢ razem i celebrowacé wspodlnie wyjatkowe chwile.
Wydarzenia przygotowane z okazji Dnia Seniora od-
bywaty sie w ramach zaje¢ na Uniwersytetach III Wie-
ku, w klubach seniora, miejskich osrodkach pomocy
spotecznej, a takze siedzibach stowarzyszen i funda-
cji dziatajacych na rzecz os6b starszych. Atrakcije dla
senioréw byly organizowane roéwniez w instytucjach
kultury i na imprezach plenerowych. Byty spotkania
i wyklady tematyczne oraz prelekcje na temat ubez-
pieczen spotecznych, profilaktyki zdrowotnej, prze-
ciwdzialania r6znego rodzaju zagrozeniom i wyklu-
czeniu. Eksperci ZUS oraz partnerzy akcji byli obecni
na stoiskach w punktach informacyjnych, prowadzili
dyzury telefoniczne, brali udzial w wystawach, przed-
stawieniach i wystepach artystycznych oraz innych
wydarzeniach aktywizujacych senioréw.

— W tym roku odbyto si¢ ponad 560 wydarzen eduka-
cyjnych, aktywizujacych i integracyjnych senioréow.
Przeprowadzenie tak licznych dziatan w czasie kilku
tygodni nie bytoby mozliwe bez udziatu wspdtorga-
nizatora — Polskiego Zwigzku Emerytéw, Rencistow
i Inwalidéw oraz partneréw akcji: Narodowego Fun-
duszu Zdrowia, Policji, Urzedu Ochrony Konkuren-

Dzien Seniora 2022
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SPOLECZNYCH
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cji i Konsumentéw, Panistwowego Funduszu Reha-
bilitacji Oséb Niepelnosprawnych, Rzecznika Praw
Obywatelskich, Rzecznika Praw Pacjenta, Fundacji
Polska Bezgotéwkowa, Warszawskiego Instytutu
Bankowosci, Krajowego Zwigzku Bankéw Spétdziel-
czych, a takze wspotpracujacych bankéw: m.in. PKO
Banku Polskiego czy Banku Pocztowego — mowita
prof. Gertruda Uscinska, prezes ZUS podczas uro-
czystego spotkania podsumowujgcego Dzieni Senio-
ra, ktére odbylo sie 27 pazdziernika.

W spotkaniu wzigli udzial przedstawiciele rzadu, ad-
ministracji, organizacji senioralnych, organizacji fi-
nansowych oraz bankéw i policji. Go§¢mi honorowy-
mi spotkania byli wiceprezesi Zwigzku Powstancow
Warszawskich - pan Jerzy Mindziukiewicz oraz pan
Jerzy Substyk.

Mamy nadzieje, ze w przyszlym roku takich wydarzen
iokazji do wyjatkowych spotkan bedzie jeszcze wiecej.
Wszystkie informacje o Dniu Seniora oraz innych ini-
cjatywach ZUS sg dostepne na stronie www.zus.pl

| ZAKEAD
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Naucz sie obstugi komputera i bezpiecznie
korzystaj z Internetu razem z CDT!

Centralny Dom Technologii zaprasza osoby doroste, chcagce poszerzy¢ swoja wiedze oraz
naby¢ praktyczne umiejetnosci zwigzane z obstugg komputera, smartfona oraz Internetu do
udziatu w bezptatnych warsztatach realizowanych w ramach projektu ,,Cyfrowi Debiutanci
- oswajamy technologie”!

Zapraszamy do swiata
nowych technologii

e Cyfrowi
b Debiutanci

W arsztaty umozliwig osobom w dojrza- Kampania filmowa BdE

lym wieku zdobycie nowych umiejet-

nosci w zakresie korzystania z nowych x
technologii i pomoga przetama¢ obawy zwigzane BANKOWCY
z korzystaniem z nich.Uczestnicy zaje¢ otrzymuja 1 Eol:;rAamEs?kg)EwA\/CJl
konkretne wskazdwki na temat korzystania z apli-

kacji, poczty elektronicznej i bezpieczenstwa w In- ) L. ,
LD ¥ ] P Warszawski Instytut Bankowosci we wspoélpracy

t ie.
ernecie ze Zwigzkiem Bankéw Polskich, Bankowym Cen-
Uczestnicy zaje¢ dowiedzg sie: trum Cyberbezpieczeristwa i ponad 20 bankami
» jak obslugiwaé komputer i smartfon w ramach realizacji wspdlnej edukacyjnej filmowej
» jak korzystaé z przydatnych programéw i apli-  kampanii ,Bankowcy dla CyberEdukacji” ZAPRA-
kacji SZA SENIOROW na film ,BEZPIECZNE ZAKUPY
» jak bezpiecznie poruszaé sie w internecie ONLINE. A Ty jak wybierzesz?”.
4 di t Sci i jak z nich ko-
czym s,q media spolecznosciowe 1jak z nich X0 Film zrealizowany zostal w formule ,nauka przez
rzystac dziatanie” i polega na dokonywaniu wybordéw i kre-
b gk . Ko zalatwiad .
]oanhgzosto i szybko zatatwiac codzienne sprawy owaniu loséw bohateréw. Poznaj Basi¢ i Andrzeja,

wyrusz z nimi do §wiata cyber i wybieraj bezpiecznie!

W ramach projektu ,,Cyfrowi Debiutanci - Oswaja-

my Technologie” organizowane sg warsztaty online BEZPIECZNE ZAKUPY ONLINE. ATy jak wybierzesz?
. . . Film w formule "nauka przez dziatanie"

oraz stacjonarne. Wszystkie spotkania sa bezplatne.

Seniorze - wyrusz z nami w filmowa

1 przygode i wejdz do swiata cyber.
Cel’]crallwg |)OIWW SledZz i kreuj losy naszych bohaterow.
Wybieraj madrze i zobacz co moze sie
Te C |—] I—]Olog i i wydarzyé w wyniku Twoich decyzii

*f, | BanKOWCY
DLA EDUKAC
1

ZAJECIA ONLINE kampania filmowa

Zajecia online odbywajg co tydzien, w kazda Srode

w godz. 14:30 — 16:00. Aby dotaczy¢, wystarczy klik- gégg& E‘XE/)%T( E&‘_ﬁ
na¢ w link we $rode o godzinie 14:30: https://cedet.
clickmeeting.com/oswajamy-technologie
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Srebrna gospodarka

»Srebrna gospodarka to proces przemian systemu gospodarczego w taki sposdb, aby wyjs¢ naprzeciw
potrzebom osdb starszych, ale i mtodszych pokolerh w ramach przygotowania ich do starosci. To nie

sektor specjalnej troski z uwagi na ,kruchos¢” elementu ludzkiego, ale to wyzwanie i czynnik sprawczy

innowacyjnosci.’

jest zrozumienie kim i jaki jest senior w dzisiej-

szym Swiecie. Raport Srebrna Gospodarka mana
celu utatwi¢ instytucjom finansowym zrozumienie dla-
czego warto by¢ bankiem przyjaznym seniorom, dzieki
czemu tatwiej im bedzie dostosowywac si¢ do zmieniaja-
cych sie potrzeb starzejgcego sie spoleczeristwa. Lepiej
przeciez $wiadczy¢ ustugi istniejacym i nowym klientom
i zwigksza¢ ich zadowolenie.

P odstawowym zadaniem instytucji finansowych

Portret seniora

w dzisiejszym Swiecie.

Starzenie si¢ polskiego spoleczeristwa jest faktem. Se-
niorzy to rosngca w szybkim tempie grupa demogra-
ficzna. Jak podaje Gtéwny Urzad Statystyczny w roku
2019 liczba Polakéw wynosita 38,38 mln mieszkanicow,
z czego osoby w wieku 60 lat i wiecej stanowity %4, za$ juz
w roku 2050 osoby 60+ bedg stanowity 40% spoteczen-
stwa Rzeczpospolitej (GUS, 2021a).

Jak podaje Raport w populacji senioréw przewazaja
kobiety. W 2020 r., podobnie jak rok wczesniej, udziat
kobiet w zbiorowosci oséb starszych wyniést 58,1%.
W grupie os6b w wieku 60 lat i wigcej na 100 mezczyzn
przypadato 139 kobiet. Wynika to z tego, ze w 2020 r.
przewidywane przecigtne dalsze trwanie zycia nowo-
rodka plci meskiej wynosito 72,6 roku, natomiast pici
zenskiej — 80,7 roku. W stosunku do roku poprzedniego
w obu przypadkach nastgpito pogorszenie tego wskaz-
nika, dla mezczyzn spadek ten byt wyzszy niz dla kobiet
(odpowiednio 0 1,51 1,1 roku).

Jak podaje Zaktad Ubezpieczerr Spotecznych, w mar-
cu 2021 r. wyplacane przez niego emerytury pobie-
rato 5,982 min oséb w Polsce, a w marcu 2022 r. juz
6,028 mln. To nie zmienia faktu, ze potencjat finansowy
gospodarstw domowych w miare zaawansowania wieku
znacznie spada. Stopa ubdstwa skrajnego wyznacza po-
ziom zaspokojenia potrzeb, ponizej ktérego wystepuje
biologiczne zagrozenie zycia oraz rozwoju psychofizycz-
nego cztowieka. Zaspakajanie potrzeb na tym poziomie
i zakresie rzeczowym umozliwia jedynie przezycie. Dla
0s0b 65+ wyniosta ona 4,49 (dla ogétu ludnosci, wedtug
GUS, w roku 2020 wyniosta 5,29).

BANK»  $BANK

Srebrna
gospodarka
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Jak wigc idzie seniorom korzystanie z ustug bankowych?
Wedlug Raportu az 59% pytanych wskazuje, ze kontakt
z bankowo$cig nie sprawia im, zadnych problemoéw,
a 80% senioréw korzystajacych z internetu zadeklaro-
walo, iz zarzadza swoimi finansami poprzez bankowos$¢
mobilng lub internetowa. Dodatkowo 889% senioréw de-
Kklaruje posiadanie karty ptatniczej, a 70% korzysta z niej
bardzo czesto. Z drugiej za$ strony osoby w wieku za-
awansowanym wskazujg na niedostepnos¢ produktéow
kredytowych dla oséb powyzej 65. roku zycia.

Dlatego tez warto i nalezy opracowywac ustugi i produk-
ty, ktére sg lepiej dostosowywane do specyficznych po-
trzeb konsumentéw w réznym wieku. Robi¢ wszystko,
by ogranicza¢ potencjalne oszustwa i wykorzystywanie
finansowe, aby polepszaé relacje banku z interesariu-
szami, stosowac sie do wymogéw réwnego traktowania
konsumentéw — bez wzgledu na wiek, pteé, wiare, ko-
lor skéry, jak tez inne prawa obywatelskie. To wszystko
wplywa na rozbudowe potencjatu gospodarki senioral-
nej, ktoéra dzis$ i jutro jest tak wazna.

Przedstawione powyzej dane to tylko niewielka
cze$¢ informacji, ktére mozna przeczyta¢ w Rapor-
cie Srebrna Gospodarka. Wiecej informacji dlaczego
i jak zadba¢ o senior6w mozna przeczytaé ponizej:
https://alebank.pl/wp-content/uploads/2022/10/Ra-
port_Srebrna-gospodarka.pdf

3@

1952-2022

Centrum Prawa
Bankowego
i Informacji




Bankowcy dla Edukacji *L | BANKOWCY
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[ program sektorowy

Program BdE to kilkanascie projektéw, zréznicowa-
nych pod katem grup odbiorcéw, form i czestotliwo-

$ci realizacji. £acznie uczestniczy w nich ponad 800  Jeden z najwigkszych w Europie programéw edu-
podmiotéw. To wspdlna inicjatywa bankéw i firmin-  kacyjnych w zakresie finanséw osobistych, ochrony
frastruktury bankowej realizowana we wspoétpracy  dokumentéw i tozsamosci oraz cyberbezpieczen-
z instytucjami publicznymi, samorzadami, organiza-  stwa zaprasza do wspétpracy Uniwersytety Trzecie-
cjami pozarzadowymi i mediami. go Wieku i organizacje senioralne.

AKTYWNY

Swiadome poruszanie sie w internecie, bez-
pieczne korzystanie z komputera, smart-
fonu, bankomatu, karty ptatniczej - to
umiejetnosci, ktérych wymaga od nas wspot-
czesny Swiat. Odpowiedzialne poruszanie sie
w Swiecie finanséw, bankowosci i cyberprze-
strzeni, to takze ochrona danych osobowych
i uwierzytelniajacych, takich jak kod PIN do
karty ptatniczej, czy hasto do bankowosci
elektronicznej. To pierwszy krok do finanso- £

wego bezpieczenstwa. Warto o nie zadbag, .
aby unikna¢ przykrych sytuacji.

Dla Uniwersytetow Trzeciego Wieku i organizacji senioralnych,
uczestniczacych w Programie BdE wszystkie dziatania s3 BEZPEATNE.

Wiecej szczegétow na www.bde.wib.org.pl i pod adresem seniorzy@wib.org.pl.

Najwazniejsze dziataniai inicjatywy
projektu Aktywny Senior:

o Wyktadyiwebinary
z udziatem ekspertow

o Konferencje i spotkania online

e Raport ,InfoSenior”

e Poradniki i materiaty informacyjne
e Biuletyny i newslettery

e Broszury edukacyjne

e Kampaniafilmowa ,Bankowcy dla
CyberEdukacji”

www.bde.wib.org.pl




