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RAPORT Cyberbezpieczny portfel

0 RAPORCIE

Raport ,Cyberbezpieczny Portfel” to cykliczna publikacja Warszawskiego Instytutu Bankowos$ci wydawana od 2016 r.
pod patronatem Zwigzku Bankéw Polskich, ktéra przybliza postawy spoteczne w cyfrowym swiecie, ze szczegoing

uwaga na kwestie bezpieczenstwa finansowego i zagrozen w cyberprzestrzeni.

Postepujaca cyfryzacja ustug wigze sie z coraz wiekszg aktywnosciag spoteczenstwa w przestrzeni online. Réwniez sprawcy
przestepstw dostosowujg swoje metody dziatania do dynamicznie zmieniajgcego sie srodowiska cyfrowego, poszukujgc
coraz bardziej zaawansowanych sposobow dokonywania oszustw internetowych. Omawiany raport przedstawia szeroki
zakres tego rodzaju zagrozen, wsrod ktorych szczegodlne miejsce zajmuje phishing, polegajacy na pozyskiwaniu poufnych
informacji w celu osiggniecia korzysci majgtkowych. Publikacja porusza réwniez zagadnienia zwigzane z rozwojem sztucz-
nej inteligencji, spotecznym podejsciem do jej wykorzystywania oraz narastajgcym problemem dezinformacji, w tym tresci

generowanych z zastosowaniem narzedzi opartych na Al.

Celemraportujest nie tylko przedstawienie istotnych danych dotyczacych cyfrowego bezpieczenstwa, lecz takze zwieksza-
nie Swiadomosci spotecznej w zakresie odpowiedzialnego korzystania z internetu. W zwigzku z tym opracowanie zawiera
réwniez praktyczne wskazowki, ktorych zastosowanie moze przyczynic sie do ograniczenia ryzyka zwigzanego z cyberza-
grozeniami, a tym samym do skuteczniejszej ochrony danych osobowych i zasobow finansowych uzytkownikdw. Istotnym
aspektem publikacji jest zatem upowszechnianie wiedzy na temat cyberbezpieczenstwa oraz zachecanie do dzielenia sie

informacjami i wnioskami wynikajacymi z analizy przedstawionych zagadnien.

dr Michat Polak,
Wiceprezes Fundacji Warszawski
Instytut Bankowosci

Raport ,Cyberbezpieczny Portfel” (edycja VI)

powstat w oparciu o wyniki badania ,Postawy Polakow wobec
cyberbezpieczenstwa 2026, zleconego przez Fundacje Warszawski
Instytut Bankowosci (WIB), a przeprowadzonego przez firme
badawcza SW Research. Badanie przeprowadzono we wrzesniu 2026
roku w formie ankiety online na reprezentatywnej prébie 1001 oséb
(Polek i Polakow) w wieku 18-80+.

Raport i badanie zrealizowano w ramach projektu edukacyjnego WIB
.Bezpieczenstwo w Cyberprzestrzeni’, ktory jest czescig Programu
sektorowego ,Bankowcy dla Edukacji’. Raport ,Cyberbezpieczny

Portfel” publikowany jest co dwa lata.
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METRYCZKA BADANIA

Wyksztatcenie

Ptec
mezczyzna O kobieta
48% @ 52%
Kategoria wiekowa
18-29 lat
W Iy Wi
28%
50-59 lat —
17% oooog
ooo
30-39 lat 40-49 lat
19% 22%

RAPORT Cyberbezpieczny portfel

. podstawowe / gimnazjalne
zasadnicze zawodowe

2%
1% u
Srednie wyzsze
43% 48%
Wielkosci miejscowosci
miasto powyzej
200 tys.
o miasto
19% do 200 tys.
K%
wie$
40%

'W raporcie dane procentowe z badania ,Postawy Polakéw wobec cyberbezpieczenstwa”
zostaty odpowiednio zaokraglone dla przejrzystosci przekazu.
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KLUCZOWE WNIOSKI | TRENDY

TOP 4 NAJWIEKSZYCH ZAGROZEN

U 9 ;)

33% 32% 28%
respondentow uznato kradziez obawia sig oszustwa tzw. za 3 najwieksze zagrozenie
tozsamosci w social mediach phishingu, tj. wytudzania uznaje ataki hakeréw na
za najgrozniejsze zagrozenie pieniedzy i danych osobowych instytucje publiczne

w cyberprzestrzeni :

(sposrad 14 wytypowanych)

o

27% l

badanych obawia sie fake

newsow i dezinformacji, ale
tylko 44% czasami weryfikuje
przegladane materiaty w sieci

50% 249 l 267 \

o o

Polakow dostrzega w Al niepokoi zbyt szybki rozwoj badanych obawia sig
zaréwno sprzymierzenca, jak sztucznej inteligencji wykorzystania Al do dziatan
iwroga przestepczych wycelowanych

w bezpieczenstwo finansowe

54 %

nie umie rozpoznac lub
zweryfikowac fatszywego
materiatu wygenerowanego
przez Al
(tzw. deepfakea)

51% 64% 61% 61%
Polakéw czuje sie w miare stosuje rdzne hasta do réznych nie podaje haset do Polakéw nigdy nie zgtosito proby
bezpiecznie w cyfrowym kont, ale tylko 10% korzysta bankowosci, danych kart wytudzenia pieniedzy
Swiecie z generatorow haset ptatniczych, czy nr PESEL i danych (tj. phishingu) dokonanych
przez fatszywa strong www / email
/ SMS / potaczenie telefoniczne!
26% ‘

prawie co czwarty Polak dostrzega coraz wigksza rolg firm
technologicznych w wyscigu o cyfrowe bezpieczenstwo Polakow,
cho¢ banki nadal pozostaja liderem w zakresie
cyberbezpieczenstwa

2Wybrane liczby z badania ,Postawy Polakéw wobec cyberbezpieczenstwa 2026"
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ZAGROZENIA W CYFROWYM SWIECIE

Wspotczesnie przestrzen internetowa stanowi istotny element funkcjonowania cztowieka, umozliwiajac
realizacje wielu aspektow zycia codziennego, takich jak wykonywanie obowigzkow zawodowych,
korzystanie z ustug finansowych i bankowosci elektronicznej, robienie zakupow, zdobywanie wiedzy,
pozyskiwanie informacji czy nawigzywanie i podtrzymywanie relacji interpersonalnych. Jednoczes$nie
cyfrowy swiat jest Srodowiskiem, w ktorym podobnie jak w rzeczywistym, wystepuja réznego rodzaju
oszustwa, wykroczenia oraz przestepstwa. Stad rozwijanie kompetencji cyfrowych, zdobywanie wiedzy
o zagrozeniach i bezpiecznym poruszaniu sie w cyberprzestrzeni powinno stanowi¢ wazna czesé
funkcjonowania wspoétczesnego, coraz bardziej zdigitalizowanego spoteczenstwa.

.o ”

Badanie Fundacji Warszawski Instytut Bankowosci pt. ,Postawy Polakow wobec cyberbezpieczenstwa 2026
wskazuje, ze obecnie sposrdd 14 wytypowanych niebezpieczenstw w przestrzeni cyfrowej za najgrozniejsze
uznano kradziez tozsamosci w mediach spotecznosciowych - wskazat tak co trzeci badany (33%). Natomiast
prawie co pigta osoba(21%)osobiscie lub w swoim otoczeniu doswiadczyta zhakowania konta w social mediach -
zazwyczaj byta to kobieta w wieku od 18 do 49 lat. Co ciekawe za zagrozenie uznaje to cyberprzestepstwo wiecej
pan w wieku senioralnym, tj. 60+.

Drugim sporym zagrozeniem w sieci jest tzw. z ang. phishing - uwaza tak 32% respondentow, ktérzy za posred-
nictwem tego oszustwa obawiajg sie wytudzania pieniedzy i danych osobowych. W ciggu ostatnich 12 miesiecy
z prébg kradziezy poufnych informacji i/lub $rodkéw pienieznych (za posrednictwem fatszywych emaili, stron
www, SMS-6w czy komunikatorow)zetkneto sie osobiscie lub w swoim otoczeniu 18% badanych. Natomiast 19%

0s0b miato do czynienia z tym procederem poprzez tzw. spoofing, tj. w sytuacji gdy oszust dzwonigc, podszywat
sie pod firme/instytucje/urzad za posrednictwem fatszywego numeru telefonu.

Kolejnymi duzymi zagrozeniami wzbudzajgcymi niepokdj wsréd Polakdw sg rowniez ataki hakerdw na instytucje
publiczne (28%) oraz rozpowszechniane w przestrzeni cyfrowej fake newsy i dezinformacja(27%).
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Respondenci zwrécili takze uwage na inne szkodliwe dziatania wystepujgce w cyfrowym swiecie, takie jak:

23%

wskazato tzw. malware (z ang.), ;.
nieswiadomg instalacje ztosliwego
oprogramowania, takiego jak trojany
i inne wirusy - zetkniecie sig z takim
zagrozeniem deklaruje wiecej panow
w wieku 18-29 lat

21%

oszustwa inwestycyjne, np.

w kryptowaluty - najwigksze
obawy wzbudza u 30-letnich
mezczyzn

19%

cyberprzemoc, naruszanie
cudzej godnosci osobistej
i mowa nienawisci
- najbardziej niepokoi
kobiety w wieku 40-59 lat

Warto zwrdéci¢ uwage, ze obawy Polakow wzbudza takze szybki rozwoj sztucznej inteligencji - o potencjalny brak

kontroli nad Al boi sie co czwarty badany (24 %). Natomiast 21% Polakéw zauwaza wykorzystywanie tej technolo-

gii do tworzenia fikcji i manipulacji poprzez tzw. deepfake'i, czyli wygenerowane przez Al fatszywe obrazy, tresci

i filmy, ktére moga by¢ uzyte m.in. do oszustw finansowych, dyskredytowania oséb publicznych czy rozprzestrze-

niania dezinformacji. Natomiast 26 % respondentow niepokoi sie wykorzystaniem sztucznej inteligencji do dzia-

tan przestepczych wycelowanych stricte w bezpieczenstwo finansowe, np. w przypadku wtamania sie na konta

bankowe, dzieki szybszemu wyszukiwaniu przez Al luk w systemach ochronnych.
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' Wskaz obszary, ktore uwazasz obecnie za najwigksze zagrozenia w przestrzeni cyfrowe;?

kradziez tozsamosci (np. przejecie konta w mediach spotecznosciowych) 33%
wytudzanie pienigdzy (tzw. phishing) 32%
wytudzanie danych osobowych (tzw. phishing) 32%
ataki hakeréw na instytucje publiczne 28%
fake news/dezinformacja 277%

wykorzystanie narzedzi sztucznej inteligencji do dziatan przestepczych : ,
(np. wtamywania sie na konta bankowe) dzigki szybszemu wyszukiwaniu D 26% -
luk bezpieczenstwa :

szybki rozwdj narzedzi sztucznej inteligencji i potencjalny brak kontroli nad nimi 24%

nieswiadoma instalacje ztosliwego oprogramowania, takiego jak trojany

i inne wirusy (tzw. malware) 28% :
manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej inteligencji n%
(tzw. deepfake) PR
oszustwa inwestycyjne, np. w kryptowaluty 0% -
cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci) 19%
zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy) 14%
nadmierne korzystanie z internetu i/lub ciggte pozostawanie online 1¥3% :
FOMO (skrot od ang. fear of missing out) - odczuwanie Igku lub niepokoju przed 8%, ;
byciem offline, przed tym, Ze co$ nas ominie w sieci/ w mediach spotecznosciowych -~ ="
nie wiem/ trudno powiedzie¢ 3%
zadne z powyzszych 1%
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'Czy w ciggu ostatnich 12 miesigcy spotkates/as sig (osobiscie lub w Twoim otoczeniu)
z nastepujacymi oszustwami?

42%

Nie pamietam, abym
miat/a stycznosé
z ktorakolwiek z tych
metod oszustw

~
13%

Ja lub kto$ w moim otoczeniu
miat do czynienia z oszustwem
inwestycyjnym dokonanym
za posrednictwem rozmowy
telefonicznej z fatszywym
doradca

21%

Ja lub kto$ w moim otoczeniu
miat do czynienia ze
zhakowaniem konta

w mediach spotecznoesciowych

(przejecie konta i wizerunku)

y
N%

Ja lub kto$ w moim otoczeniu
miat do czynienia z malware, czyli
ztosliwym oprogramowaniem,
ktérego celem jest uszkodzenie,
zaktdcenie dziatania lub
uzyskanie nieautoryzowanego
dostepu do komputera /
smartfona

\

19%

Ja lub kto$ w moim otoczeniu
miat do czynienia z oszustwem
dokonanym telefonicznie -
oszust podszywat sie pod firme,

instytucje, urzad badz osobe (tzw.

spoofing)

ny
9%

Ja lub kto$ w moim otoczeniu
miat do czynienia z oszustwem
inwestycyjnym dokonanym
za posrednictwem fatszywej
reklamy wygenerowanej przez
sztuczng inteligencje (tzw.
deepfake)

18%

Ja lub kto$ w moim otoczeniu
miat do czynienia z phishingiem,
czyli z préba kradziezy danych
osobowych/poufnych informacji
i/lub $rodkow pienieznych za
posrednictwem fatszywych
emaili, stron www, SMS-6w czy
komunikatoréw

ny
8%

Ja lub kto$ w moim otoczeniu
miat do czynienia z tzw.
oszustwem romantycznym, czyli
poprzez nawigzanie relacji na
portalu randkowym czy w social
mediach (oszust udawat relacjg,
aby wytudzi¢ pieniadze)

-~ PRZYDATNE DEFINICJE

Phishing (powigzane z ang. stowem ,fishing", czyli towieniem ryb) - przestepcy, podobnie jak

wedkarze stosuja przynete, tj. podszywaja sie np. pod osobe zaufania publicznego lub instytucje/

firme za posrednictwem fatszywych e-maili, stron www lub SMS-6w, aby zdobyc¢ poufne

informacje (takie jak login i hasto do banku, PESEL itp.) w celu kradziezy pieniedzy. Coraz czescigj

oszusci dziataja takze za posrednictwem komunikatorow i portali spotecznosciowych.

Vishing (z ang. voice phishing, tj. rodzaj phishingu przez telefon)- przestepcy dzwonia

z nieznanych numeréw i podszywaja sie zazwyczaj pod osobe zaufania publicznego (np. policjanta,

lekarza, pracownika ZUS) w celu wytudzenia danych lub pieniedzy.

Spoofing - to fatszowanie numeru telefonicznego w potaczeniu przychodzacym. Na ekranie

telefonu odbiorca rozmowy widzi np. numer swojego banku, policji lub urzedu, podczas gdy dzwoni

oszust.

m
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S Al A FAKE NEWSY | DEZINFORMACJA.
JAK SIE CHRONIC?

Rozwdj sztucznej inteligencji umozliwia tworzenie coraz bardziej zaawansowanych i trudnych do wykrycia
fatszywych tresci. Stad tworzone przez Al deepfake’i stuzag m.in. do rozpowszechniania dezinformaciji i stajg
sie jednym ze skutecznych narzedzi manipulacji informacja, mogac wptywacé na emocje, decyzje czy nawet
na przekonania odbiorcow.

Dane z 2025 roku wskazane przez NASK-PIB we wspétpracy z KNF CSIRT informujg o ponad 13 tysigcach deepfa-
ke'dow w sieci (gtéwnie reklamowych), gdzie niemal 60% z nich dotyczy+to fatszywych instrumentow finansowych
i programéw rzadowych, w ktérych wykorzystano ponad 280 wizerunkéw znanych oséb.®

Biorac pod uwage tak duza skale deepfake'dw krazgcych w przestrzeni cyfrowej, zadziwiajgce jest, ze ponad
potowie Polakéw (gtdwnie z wyksztatceniem wyzszym w przedziale wiekowym 30-49 lat) wydaje sie, ze rozpozna
i zweryfikuje fatszywy materiat wygenerowany przez sztuczng inteligencje, podczas gdy tylko 16% ogo6tu bada-
nych sprawdza pochodzenie zdje¢ i obrazéw ilustrujgcych informacje.

Natomiast co piaty respondent badania WIB (18%) zadeklarowat trudnosci z rozpoznaniem materiatow typu de-
epfake, wskazujac, ze identyfikacja tego rodzaju tresci bytaby tatwiejsza w przypadku posiadania wczesniej-
szych informacji o mozliwos$ci zetkniecia sie z takg manipulacja. Tylko 12% 0s6b przyznaje, ze w 0gole nie potra-
fitoby rozpoznac¢ deepfake’a stworzonego przez Al.

KATARZYNA

GRABOWSKA .Na materiaty stworzone przy uzyciu sztucznej inteligencji mozna trafi¢
starszy specjalista

ds. edukacyjno-
-informacyjnych, w wyszukiwarkach czy strony internetowe. Powszechnos¢ oraz dostgpnosc¢

w wielu miejscach: media spotecznosciowe, serwisy internetowe, reklamy

NASK-PIB narzedzi Al sprawia, ze tworzenie réznego rodzaju zdje¢, materiatéw audio
i wideo stato sie nie tylko bardzo proste, ale i wraz z rozwojem technologii
doskonalsze. Jakos$¢ generowanych materiatéw jest coraz lepsza przez co coraz
trudniej na pierwszy rzut oka rozpoznac, ze to, co widzimy moze nie by¢ prawda.
Dlatego nie warto bezkrytycznie ufac¢ temu, co widzimy i styszymy w internecie.
Nawet osoby posiadajgce wiedze na temat nowych technologii i zagrozen
cyfrowych moga mie¢ trudnosc z rozpoznaniem tresci wygenerowanych przez
zaawansowane systemy Al. Kluczowe znaczenie ma zachowanie krytycznego

myslenia, weryfikowanie informacji w wiarygodnych zrédtach oraz ostrozne

podejscie do materiatéw, ktore wywotuja silne emocje lub wydaja sie

zaskakujace.”

¥ Zrodto: strona internetowa gov.pl - https://www.gov.pl/web/ai/techniki-manipulacji-w-swiecie-
deepfakeow---jak-sztuczna-inteligencja-zmienia-oblicze-dezinformacji
“ Dane z badanie WIB ,Postawy Polakéw wobec cyberbezpieczenstwa 2026"

12
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Czy umiesz rozpoznac tzw. deepfake, czyli nieprawdziwe materiaty audiowizualne
(fatszywe nagrania i zdjgcia) wytworzone przy uzyciu technik sztucznej inteligencji?

12%

Nie, nie umiem rozpoznac takiego materiatu

16% 54%
Tak, umiem samodzielnie rozpozna¢ Raczej tak, wydaje mi sig, ze umiem
fatszywe materiaty wygenerowane rozpoznac lub zweryfikowac
przez sztuczng inteligencje fatszywy materiat wygenerowany

przez sztuczng inteligencje

18%

Raczej nie, chyba, ze z innego Zrodta

(np. ostrzezenie w mediach lub innego
wiarygodnego dla mnie) dowiem sig o tym
i nastepnie dostrzege cechy manipulacji

Do rozpoznawania fake newséw lub innych fatszywych materiatéw w przestrzeni cyfrowej potrzebne jest zatem
sprawdzanie wiarygodnosci informacji. Jedynie 37% Polakéw kontroluje autentycznos¢ wiadomosci w interne-
cie, przy czym 23% badanych stosuje w tym celu tylko jeden okreslony sposob weryfikacji. Niestety wiekszos¢
respondentow (44 %) tylko czasami sprawdza przegladane materiaty w sieci, uzalezniajac to réwniez od zrddta,
w jakim odnajduje dang informacje.

'Czy w jakikolwiek sposob sprawdzasz wiarygodnosc informacji, ktore przeczytates/as w Internecie?

. 4%
5%
- Zdecydowanie nie,
Nie wiem, gdzie i jak sprawdzac ‘ szkoda mi na to czasu
10%
Raczej nie, robig to sporadycznie
— 447
W% Czasami, zalezy od zrodta
ecydowanie tak, znam i stosuje
Zdecydowanie tak i stosuj W
37% wiele réznych metod
23%

Raczej tak, korzystam z okres$lonego sposobu

Najnowsza edycja raportu pt. ,Dezinformacja oczami Polakéw” (z czerwca 2026 r., wydanego przez Fundacje Di-
gital Poland wspdlnie ze Stowarzyszeniem Demagog - cztonkiem koalicji Razem Przeciw Dezinformacji) wska-
zuje, ze az 77% Polakéw deklaruje stycznos¢ z fake newsami. Stad tak wazna dla spoteczenstwa powinna byc¢
wiedza, jak sie chroni¢ przed dezinformacja i wptywem fake newséw.

13
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Badanie WIB pokazuje, ze Polacy asekurujg sie przed powyzszymi szkodliwymi zjawiskami na kilka sposobow:

36% 35% ’ 28% ‘ sy )

badanych ma dystans do weryfikuje wiadomosci zapoznaje sig z catymi nie rozpowszechnia
tresci prezentowanych zinternetu w Kilku artykutami, a nie tylko niesprawdzonych informacji
w mediach niezaleznych od siebie clickbaitowymi tytutami, przy
spotecznosciowych i nie zrodtach - co ciekawe Polacy ~ czym 25% nie ulega pres;ji
traktuje ich jako gtéwnego ufaja bardziej krajowym czasu podczas czytania
zasobu wiedzy informacjom (25%) niz

zagranicznym (tylko 8% ma
zaufanie do wiarygodnych
mediow z zagranicy)

Jednakze zdecydowanie za mato respondentéw (18%) zgtasza lub blokuje cyfrowe tresci o watpliwym

pochodzeniu.

'Jakie sposoby Twoim zdaniem sg najlepszg ochrong przed skutkami dezinformacji lub fake newsow?

Nie traktuje mediéw spoteczno$ciowych jako gtéwnego Zrodta wiedzy 36%
Weryfikuje informacje w kilku Zzrédtach réznego pochodzenia 35%
Czytam catg informacjg, a nie tylko nagtéwek 28%
Ufam gtéwnie informacjom z wiarygodnych krajowych zrodet 25%
Nie ulegam presji czasu przy czytaniu informacji 25%
Nie udostepniam tresci, ktorych pochodzenia nie sprawdzitem/am 24%
Zgtaszam/blokuje tresci o watpliwym pochodzeniu 18%
Sprawdzam pochodzenie zdje¢/obrazow ilustrujacych informacije 16%
Ufam gtéwnie informacjom z wiarygodnych zagranicznych zrodet 8%

Nie wiem, co jest najlepsza ochrong przed skutkami dezinformacji lub fake newsdw 1%

14
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mmmm— S7TUCZNA INTELIGENCJA - PRZYJACIEL CZY WROG?

Pomimo obaw Polakow o wykorzystywanie narzedzi Al w sposob zagrazajacy cztowiekowi, z badania WIB wyni-
ka, ze zwolennikow sztucznej inteligencji jest wiecej (tj. 25%) niz przeciwnikow (20%). Aczkolwiek poréwnujac
wyniki sprzed roku, antagonizmy w kwestii Al zacierajg sie i réznica procentowa pomiedzy sprzymierzencami tej
technologii a jej wrogami maleje - w 2026 r. réznica pomiedzy tymi grupami wyniosta 5 punktéw procentowych,
zas w 2025 r. byto to az 11 punktow procentowych.

Warto réwniez zauwazy¢, ze jeszcze 2 lata temu (w 2024 roku) to samo badanie wykazato wiecej przeciwnikow
Al(27%) niz zwolennikow (ktérych byto 14%), podczas gdy w 2025 roku tendencja odwrécita sie i wiecej Polakéw
widziato w Al szanse (28%), a 17% zagrozenie.

Od trzech lat dominuje jednak ambiwalentny stosunek Polakow do sztucznej inteligencji, tj. wiekszos¢ respon-
dentow (tj. 50%) dostrzega zaréwno szanse jak i zagrozenia, jakie daje ta stale rozwijajgca sie technologia.

'Jaki jest Twoj stosunek do Al?

2026 2025 2024
Zdecydowanie stanowi szanseg . ) . N . N
dla cztowieka 8% 9% 4%
25% 28% 14%
zwolennicy zwolennicy zwolennicy
Raczej stanowi szansg dla cztowieka 179, l 19% . 10% I
_/ _/ _/

Dostrzegam zaréwno szanse, . 5 .
jak i zagrozenia dla cztowieka 50% 49% 49%

Raczej stanowi zagrozenie

dla cztowieka 13%

N% 10%

20% 17% 27%

) ) o przeciwnicy przeciwnicy przeciwnicy
Zdecydowanie stanowi zagrozenie 9% I 7% I 1% I

dla cztowieka

Trudno powiedzie¢/ nie wiem 5% 6% 10%
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ZASADY BEZPIECZENSTWA
W PRZESTRZENI CYFROWEJ

Polacy dostrzegajq zagrozenia w zyciu online w réznych jego aspektach: od e-ustug (w tym finansowych),
po korzystanie z social mediow i internetu, az do szybkiego rozwoju sztucznej inteligencji. Jednoczesnie, jak
wynika z badania WIB, wiekszo$¢ respondentow (51%) czuje sie w miare bezpiecznie w cyfrowym swiecie,
choé¢ tylko 8% ogétu badanych ma zdecydowanie wysokie odczucie w tym zakresie.

s 7NAJOMOSC 0GOLNYCH ZASAD CYBERBEZPIECZENSTWA

Umiarkowane poczucie bezpieczenstwa w cyberprzestrzeni zapewne jest wynikiem znajomosci réznych metod
ochrony przed niebezpieczenstwami tam czyhajgcymi. Jak wynika z danych WIB, top 3 ,ztotych” zasad zna i sto-
suje wiekszos¢ badanych:

61% 58% 53%
nie podaje haset do bankowosci, nie otwiera zatacznikdw i nie zwraca uwage na adres nadawcy
danych kart ptatniczych, nr PESEL ani klika w linki od nieznanych otrzymywanych e-maili czy SMS-6w
innych danych wrazliwych nadawcow z linkami i zatacznikami, a takze

czyta catg tres¢ wiadomosci
Ponadto co drugi respondent korzysta z kolejnych czterech wytycznych cyberbezpieczenstwa:

- posiadania zainstalowanego aktualnego programu antywirusowego na urzgdzeniach (laptop/
tablet/smartfon);

« pobierania aplikacji i oprogramowania wytgcznie z autoryzowanych sklepow;

« ochrony danych kontaktowych w mediach spotecznosciowych, tj. nieujawniania numeru telefonu
i/lub adresu zamieszkania(chyba, ze numer telefonu stanowitby dodatkowg kontrole tozsamosci);

« stosowania dwusktadnikowego uwierzytelniania,

« -tj. metody podwojnego zabezpieczania wymagajgcego dwdch form identyfikacji (przyktadowo
ztozonej z hasta podstawowego oraz drugiego, podanego w weryfikacji np. poprzez SMS) w celu
uzyskania dostepu do kont internetowych, jak np. do wybranej platformy spotecznosciowej czy do
bankowosci elektronicznej.
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Niestety zbyt mato Polakow dba o bezpieczenstwo korzystajac z publicznych potaczen wi-fi. W takiej sytuacji,
w ktorej sie¢ internetowa nie jest odpowiednio zabezpieczona, zaleca sie nielogowanie na strony www wyma-
gajace wpisania loginu i hasta - postepuje tak 28% badanych. Za rzadko stosujemy réwniez narzedzia online
wspomagajgce ochrone, na przyktad niespetna co trzeci respondent (36%) uzywa zaktadek w przegladarkach
internetowych, dzieki ktérym od razu zostatby przekierowany na wtasciwag (tj. prawdziwg), wybrang strone, np.
swojego banku.

'Zaznacz, do ktorych zasad w zakresie cyberbezpieczenstwa sig stosujesz:

Nie podaje nikomu swoich haset, danych kart ptatniczych i innych danych, 61%
w tym PESEL-u

Nie otwieram zatacznikow i nie klikam w linki od nieznanych nadawcow 58%

Zwracam uwage na adres nadawcy otrzymywanych e-maili/SMS-ow

z linkami/zatacznikami oraz ich tres¢ 53%

Nie przechowuje danych logowania do bankowosci elektronicznej 49%
w portfelu lub w notatniku na smartfonie

Zwracam uwage czy strona banku, na ktérej sie loguje, jest autentyczna, tj. czy adres
strony logowania do banku, jest taki sam jak zwykle, czy nie ma w adresie strony 46%
literéwek lub innych dodatkowych znakéw czy koncowek

Mam zainstalowany aktualny program antywirusowy na swoich urzadzeniach 44
(laptop/tablet/smartfon)

Co do zasady nie podaje w mediach spotecznosciowych swoich danych kontaktowych,
np. numeru telefonu i/lub adresu zamieszkania, chyba ze numer telefonu stanowi 43%
dodatkowa weryfikacje tozsamosci, np. na FB

Pobieram aplikacje i oprogramowania wytgcznie z autoryzowanych sklepow 43%

Stosuje dwusktadnikowe uwierzytelnianie, tj. metode podwdéjnego zabezpieczania
wymagajacego dwdch form identyfikacji (np. hasta podstawowego + hasta podanego
z weryfikacji poprzez SMS) w celu uzyskania dostepu do kont internetowych (jak np.
dostepu do bankowosci elektronicznej czy konta w mediach spotecznosciowych)

42%

Korzystam z zaktadek w przegladarkach internetowych, ktore prowadza mnie bezposrednio 36%
do bezpiecznych stron (np. banku), dzigki czemu wiem, Ze jestem na prawdziwej stronie

Weryfikuje osobe dzwonigca z banku, tj. kofcze rozmowe i wykonuije telefon do placowki
bankowej na znany mi numer z prosbg o informacje czy osoba, ktora dzwonita to pracownik 29%
banku lub sprawdzam tozsamos$¢ pracownika uzywajac weryfikacji w aplikacji bankowe;j

Korzystajac z publicznych, otwartych w dostepie sieci WiFi (np. na lotnisku, w kawiarni) 289,
nie loguje sie na strony wymagajace podania loginu i hasta °

Nie stosuje sie do zadnych z tych zasad 2%
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mm— /ASADY DOTYCZACE SPRZETU: BLOKADY, AKTUALIZACJE | HASEA

Oprécz znajomosci metod na temat bezpiecznego poruszania sie w cyfrowym swiecie, Polacy dbajg o bezpie-
czenstwo swoich urzadzen, cho¢ bardziej chronig swdj telefon niz komputer.

Dostep do telefonu komdrkowego zabezpieczamy w wiekszosci kodem PIN (57%), ale chetnie siegamy rowniez
po szybsze sposoby, oparte na technologii biometrycznej - prawie co trzeci respondent (35%) odblokowuje swoj
smartfon odciskiem palca (takg metode wolg panowie w wieku 18-39 lat). Natomiast zabezpieczenie taczace
pokolenie mtodych dorostych w wieku 18-29 lat i oséb 50+ to hasto. Dodatkowo ponad potowa badanych (56%)
aktualizuje oprogramowanie i aplikacje na swoim telefonie za kazdym razem, kiedy otrzymuje powiadomienie
o takiej potrzebie. Co ciekawe niewielka grupa osob (8%), w wiekszosci kobiet, dokona update’'u oprogramowa-
nia, ale nie pobierze aktualizacji aplikacji.

Natomiast zdecydowanie za mato Polakow chroni swoj laptop lub komputer stacjonarny - potowa badanych
zaktualizuje urzadzenie wtedy, kiedy system tego wymaga, ale 36% pomimo wyskakujacych powiadomien, spo-
radycznie zrealizuje update - narazamy sie w ten sposéb na ataki typu malware.

Warto zwroci¢ uwage, ze najwieksza dysproporcje pomiedzy ochrong telefonu a komputera mozna zaobserwo-
wac wsrod mtodych dorostych w wieku 18-29 lat - potowa z nich dokona aktualizacji na smartfonie za kazdym
razem, kiedy pojawi sie systemowa informacja o tej potrzebie, ale tylko 37% zrobi tak w przypadku laptopa.

'Jaki typ zabezpieczenia blokady/dostepu do ekranu telefonu komérkowego/smartfona stosujesz?

57% 35% 20%

kod PIN odcisk palca Jysowany” wzor
(biometria)

16% 6%

skan twarzy zaden
(biometria) Z wymie-
nionych

o)
3%
odmowa
odpowiedzi

; _
] /o nie posiadam telefonu

komarkowego/ smartfona
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' Czy aktualizujesz oprogramowanie i aplikacje na swoim osobistym telefonie
komérkowym/ smartfonie?

2%

Nie - jest to niepotrzebne pod katem bezpieczenstwa ‘ 2%
8% L Nie wiem/nie pamigtam
Jesli system tego wymaga zaktualizuje ’

oprogramowanie telefonu, ale nie e

pobieram aktualizacji aplikacji

C) 56%
Tak - za kazdym razem, kiedy
32% otrzymuje powiadomienie o takiej

- aktualizacji

Tak, ale od czasu do czasu

W tworzeniu i zabezpieczaniu haset Polacy preferujg wtasna kreatywnosc¢ niz wspomaganie sie technologia. Za-
ledwie 10% badanych korzysta ze specjalnych programow (tzw. generatoréw), ktére w kilka sekund stworza loso-
we i trudne do ztamania hasta. Niewiele lepiej jest w przypadku ochrony za posrednictwem menadzera haset, np.
Googla - tylko co pigty badany stosuje takie e-narzedzia(19%, czesciej panowie niz panie).

Wolimy postawi¢ na pomystowos$¢ i samodzielnie uktadamy dtugie kilkunastoznakowe kombinacje, ale uwzgled-
niajgce zalecane standardy bezpieczenstwa (tj. z wykorzystaniem wielkich i matych liter, liczb oraz znakow spe-
cjalnych, a takze oparte na skojarzeniach stownych) - co trzeci badany stosuje takg metode (32%).

Pozytywnym aspektem w kontekscie bezpiecznego korzystania z przestrzeni cyfrowej jest przestrzeganie ,zto-
tej” zasady nieuzywania tego samego hasta do réznych kont (np. do poczty e-mail, banku czy mediéw spoteczno-

$ciowych), ktorg praktykuje wiekszo$¢ respondentow (64 %).
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' Jakiego typu hasta najczesciej tworzysz?

Samodzielnie tworze hasta oparte o wtasne skojarzenia stowne 32%

Samodzielnie tworze dtugie, kilkunastoznakowe kombinacje

uwzgledniajace litery (wielkie i mate), skroty, liczby i znaki specjalne 32%
Samodzielnie tworze hasta oparte o powtarzajace sie .
lub logicznie nastepujace po sobie ciagi znakow %
Tworze hasta z wykorzystaniem generatoréw haset 10%
Samodzielnie tworze hasta oparte o elementy moich

podstawowych danych jak imie, nazwisko czy data urodzenia 8%
Odmowa odpowiedzi 6%
Inne, jakie? 19

'Co robisz, zeby zabezpiecza¢ swoje hasta (np. do poczty e-mail, banku, mediow spotecznosciowych)?

1%
o .

Stosuje rdzne hasta do Zmieniam hasta Uzywam generatoréw Nie stosuje zadnych Stosuje wtasne metody
réznych kont reqularnie i menadzeréw haset metod ochrony haset zabezpieczen, jakie?
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CYBERBEZPIECZNY PORTFEL
- BEZPIECZENSTWO FINANSOWE
POLAKOW

mmmm— 7/\SADY BEZPIECZENSTWA W BANKOWOSCI ELEKTRONICZNEJ

Polacy w wiekszosci znaja i stosujg ogdine wytyczne cyberbezpieczehstwa, ale w swiecie cyfrowych finansow
nie czuja sie juz tak pewnie. Jak wynika z danych WIB, tylko prawie potowa badanych prawidtowo chroni do-
step do swojej bankowosci elektronicznej, nie przechowujac danych do logowania w portfelu lub w notatniku na
smartfonie. Natomiast mniej niz potowa (46%) zwraca uwage na autentyczno$c strony internetowej banku pod-
czas logowania, pilnujac czy adres strony jest taki sam jak zwykle, czy nie ma literéwek lub innych dodatkowych
znakéw i koncowek. Sami stwarzamy tez ryzyko narazenia sie na takie oszustwa jak vishing i spoofing, ktorych
celem jest wytudzenie danych umozliwiajgcych zhakowanie elektronicznego konta bankowego. Przyktadowo
dzieje sie tak podczas rozmowy telefonicznej, kiedy zbyt mato z nas samodzielnie weryfikuje osobe dzwonigca,
ktora podaje sie za pracownika banku. Zaledwie 29% badanych potwierdza tozsamos$¢ rozmowcy, wykonujac
samodzielnie potagczenie telefoniczne do placéwki bankowej.

MARZENA
ATKIELSKA

prezes zarzqdu,
Fundacja ERSTE

Bank Polska im.
ofiare do okreslonych dziatan: instalacji oprogramowania, wykonania Ignacego Jana

.Vishing to cyberoszustwo, w ktorym przestepcy wykorzystuja rozmowe
telefoniczna, by wytudzi¢ pienigdze lub poufne dane. Podszywaja sie np.
pod pracownika banku czy policjanta i stosujgc techniki manipulacji, sktaniaja

przelewu na ,bezpieczne konto” czy przekazania gotowki. Budujg zaufanie, Paderewskiego
a jednoczesnie wywierajg presje, by utrudni¢ spokojng ocene sytuacji. Z raportu

.Cyberbezpieczny Portfel” wynika, ze tylko 29% badanych samodzielnie

kontaktuje sie z placowka bankowa, by potwierdzi¢ tozsamos¢ rozmowcy.

To pokazuje, jak wazne jest budowanie nawykow bezpiecznego korzystania

z ustug finansowych. Dlatego w Fundacji Erste i banku zachecamy klientéw do

weryfikowania pracownikow za pomoca aplikacji mobilnej. To proste i wygodne

rozwigzanie. Warto pamietac¢ o podstawowej zasadzie: jesli rozmowa budzi

watpliwosci, roztgcz sie i samodzielnie zadzwon na oficjalny numer banku, np.

zjego strony internetowej lub karty. Nie oddzwaniaj na numer z historii potgczen

ani nie podawaj haset czy kodéw autoryzacyjnych.”

® Dane z wykresu ze str. 18,
badanie ,Postawy Polakéw wobec cyberbezpieczenstwa”
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mmmm— P(OSTEPOWANIE W PRZYPADKU 0SZUSTWA FINANSOWEGO

Potrafimy jednak wtasciwie zachowac sie w sytuacji, kiedy nasze konto bankowe jest zagrozone i wiemy, gdzie
zgtosic cyberoszustwo dotyczace wytudzenia pieniedzy i/lub naszych danych, tj. na przyktad za posrednictwem
fatszywej strony www, wiadomosci email, SMS lub potgczenia telefonicznego.

Kiedy zostajemy oszukani i nasze srodki finansowe zostaty wytudzone, to wiekszos¢ Polakow podejmuje natych-
miastowe i konkretne dziatania w celu ochrony swoich srodkéw. Ponad potowa respondentow postepuje zgodnie
z zalecang wytyczna, ktdrg jest niezwtoczne zablokowanie karty ptatniczej (56%) oraz szybki kontakt z infolinig
banku w celu wyjasnienia zdarzenia (54 %), zas co trzecia osoba (czesciej panie) udataby sie rowniez do najbliz-
szej placowki banku. Warta uwagi jest takze szybsza reakcja kobiet w takich sytuacjach - 60% pan niezwtocznie
zablokowatby karte i 56 % z nich skontaktowatoby sie z infolinig banku (na 52% panow). Niewiele mniej badanych

(46%) zgtositoby sytuacje na policje.

'Co robisz, jesli podejrzewasz, ze padtes$/as ofiarg oszustwa i Twoje konto bankowe jest zagrozone?

Niezwtocznie blokuje samodzielnie swoja karte 56%

Niezwtocznie kontaktuije sie z infolinig banku

o A . 54%

w celu wyjasnienia zdarzenia, ktére miato miejsce
Zgtaszam sprawe na policje 46%
Udaje sie do najblizszej placowki banku, o

. ) . 32%
aby poinformowac o zdarzeniu
Podejmuje wszystkie srodki z bankomatu, 16
aby przestepcy nie mogli nic ukrasc¢ °
Nie wiem, co robi¢ w takiej sytuacji 5%
Nie podejmuje zadnych czynnosci, wierze, 99,

ze moj bank zawsze mnie ochroni

W kontekscie zagrozenia wytudzenia pieniedzy lub danych bankowych i osobowych wazna jest réwniez wiedza
o tym, gdzie i w jaki sposdb nalezy je zgtosi¢. Wyniki badania pokazuja, ze badani najczesciej wskazywali insty-
tucje, ktére na co dzien kojarza sie z ochrong obywateli i bezpieczenstwem finansowym. Okoto dwdéch na trzech
respondentéw (66 %) zawiadomitoby o probie ataku phishing-owego najpierw policje. Niewiele mniej badanych
(59%) - swdj bank, natomiast w dalszej kolejnosci -CERT Polska (29%).

Ciekawg zalezno$c¢ wida¢ takze w odpowiedziach kobiet i mezczyzn. Kobiety wskazywaty czesciej policje (71%)
oraz bank (61%), natomiast mezczyzni czesciej wybierali CERT Polska (34 %).
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'Gdzie zgtositbys/zgtositabys probe oszustwa wytudzenia pieniedzy i/lub Tweich danych?

y ] [
66% 59% 29% 8% 5% 1%
Na policje W banku Do CERT Polska Nie wiem/trudno Nie zgtosita)bym Inne miejsce
powiedzie¢ nigdzie

Swiadomo$é Polakéw na temat postepowania w przypadku zagrozenia finansowego (utraty pieniedzy) jest
wzglednie na wysokim poziomie. Stad dziwi deklaracja respondentow, ze sami nie powiadamiajg organow sciga-
nia o oszustwie dokonanym za posrednictwem fatszywej strony www, wiadomosci czy potgczenia telefoniczne-
go - az 61% przyznato, ze nigdy nie zgtosito takiej sytuacji. Tylko 23% badanych przyznato sie do ztozenia zawia-
domienia o probie wytudzenia pieniedzy i/lub danych osobowych. Réznica miedzy tymi odpowiedziami wynosi
az 38 punktdéw procentowych.

25



RAPORT Cyberbezpieczny portfel

Warto rowniez zwroci¢ uwage na zaleznos¢ miedzy wiekiem a sktonnoscig do zgtaszania ww. cyberoszustwa.
Z przedstawionych danych wynika, ze im starsze sg poszkodowane osoby, tym mniej skore do informowania o ta-
kich incydentach. W najmtodszej grupie badanych, obejmujgcej osoby w wieku 18-29 lat, takg postawe zadekla-
rowato 50% respondentdw, a wsrdd osob powyzej 60. roku zycia - 66%.

'Czy kiedykolwiek zgtositas/es$ probe wytudzenia pienigedzy i/lub Twoich danych, ktére zostato dokonane
za posrednictwem fatszywej strony www, wiadomosci email/SMS i/lub potaczenia telefonicznego?

2%

14% || Odmowa odpowiedzi
Nie pamigtam

61%
e Nie

23% O
Tak m

mmmm (DPOWIEDZIALNOSC ZA BEZPIECZENSTWO CYFROWYCH USLUG FINANSOWYCH

W tym zakresie ksztattuje sie ciekawy trend, ktory wskazuje, ze klienci zaczynajg dostrzega¢ swojg role w za-
pewnianiu bezpieczenstwa cyfrowych ustug finansowych. Juz co czwarty respondent (23%) wskazuje samego
siebie jako trzecig w kolejnosci tarcze ochronng dla elektronicznych finanséw. Niemniej, wedtug Polakdw gtdw-
ng osig bezpieczenstwa sg nadal banki - blisko czterech na dziesigciu respondentéw (38%) uwaza, ze w gtéwnej
mierze to instytucje bankowe sg odpowiedzialne za ochrone naszych pieniedzy w cyberprzestrzeni.

Coraz czesciej dostrzegamy rowniez, ze ochrona przed finansowymi cyberzagrozeniami wymaga zaangazowa-
nia wielu podmiotéw jednoczesnie. Zdaniem co trzeciego badanego odpowiedzialnos¢ w tym zakresie powinna
by¢ dzielona pomiedzy: instytucje bezpieczenstwa finansoweqgo, takie jak NBP czy KNF - wskazato tak 20% ba-
danych, 19% na panstwo (w szczegolnosci w odniesieniu do administracji publicznej), 15% na operatorow te-
lekomunikacyjnych i internetowych, 14% na podmioty obstugujace ptatnosci, a 11% na producentow urzadzen
i oprogramowania.
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MATEUSZ OLEKSY

dyrektor generalny

W Visa taczymy sztucznj inteligencje, analize danych i odporna
Visa w Polsce

infrastrukture, aby mozliwie wcze$nie wychwytywa¢ nietypowe zachowania

i reagowac, zanim zagrozenie przerodzi sie w strate. Przyktadem jest Visa

A2A Protect, ktére wykorzystuje Al, by w czasie rzeczywistym oceniac ryzyko
przelewow i wykrywac odstepstwa od typowych zachowan klienta. Réwnie
wazna jak technologia jest wspotpraca catego ekosystemu ptatniczego.

Banki, firmy technologiczne, sprzedawcy i instytucje publiczne widza rézne
fragmenty tej samej sytuacji, dlatego wymiana wiedzy i sygnatéw pomaga
budowac petniejszy obraz ryzyka. Globalne doswiadczenie Visa taczymy

z lokalnymi kompetencjami i inwestycjami w Europie, opracowujac rozwigzania,
ktore dziatajg w tle i wspierajg bezpieczne, szybkie oraz wygodne ptatnosci.
Konsument nie musi zna¢ wszystkich mechanizmdw ochrony - najwazniejsze, by

dziataty one stale, na wielu poziomach i we wspotpracy z partnerami.”

Odpowiedzialno$¢ za bezpieczenstwo ustug finansowych dokonywanych
w formie elektronicznej Twoim zdaniem spoczywa na:

e = I
na wszystkich wyzej wymienionych 929% _

et = [

instytucjach bezpieczenstwa finansowego (NBP, KNF) 20% _

panstwie (administracja publiczna - resorty, stuzby) 19% _

operatorach komérkowych lub internetowych 15% _

firmie rozliczajacej transakcje 14% _

producentach urzadzenia (smartfon, laptop) 1% _

lub oprogramowania : :

nie mam zdania 7% -

Jednak najwiecej badanych (38%) uwaza, ze to banki najbardziej dbajg o rozwdj narzedzi i systemow stanowig-
cych cybertarcze, tym samym zachowujgc nadal pozycje lidera w tym zakresie. Jednoczesnie, w obliczu po-
stepujacej cyfryzacji, prawie co czwarty respondent (26%) dostrzegt coraz wieksza role firm technologicznych
w wyscigu o cyfrowe bezpieczenstwo Polakéw. Badani doceniajg rowniez zabezpieczenia stuzb mundurowych:
policji - 23%, wojska - 22%.
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Najmniejsze zaufanie do podmiotdw, ktére sg wazne dla spoteczenstwa w kontekscie zapewnienia cyberbezpie-
czenstwa, mamy w stosunku do sektora energetycznego (5%), ale takze do ochrony zdrowia (6%), samorzadéw
terytorialnych (7%)i niestety réwniez do sklepow internetowych (8%).

'Ktc’)rq z ponizszych branz lub instytuciji postrzegasz jako lideréw w zakresie cyberbezpieczenstwa?

ar =
firmy technologiczne 26% _
o = [
ik e [

nie wiem/ trudno powiedzie¢ 18% _

instytucje publiczne (administracja centralna - resorty) 14% _

miedzynarodowe korporacije % _

telekomunikacja 1% _

sklepy internetowe 8% -

instytucje publiczne (samorzady terytorialne) 1% -

opieka zdrowotna 6% -

energetyka (paliwa, energia) 5% -

7adnej z powyzszych 5% -

28



e .

~




RAPORT Cyberbezpieczny portfel

EDUKACJA
- WIEDZA TO POTEGI KLUCZ

Wiedza Polakéw o cyberbezpieczenstwie rosnie, cho¢ powoli - stad nadal potrzebne s3 systemowe
dziatania edukacyjne podnoszace kompetencje spoteczenstwa w tym zakresie, a szczegélnie wsrod dzieci
i mtodziezy.

Obecnie mozemy znalez¢ wiele informacji o bezpiecznym korzystaniu z przestrzeni cyfrowej. Coraz czesciej
poruszane sg tematy zwigzane z cyberbezpieczenstwem, dezinformacjg czy ochrong danych osobowych. Mimo
rosngcej dostepnosci takich tresci, poziom erudycji spoteczenstwa w zakresie cyberbezpieczenstwa, pozostaje
ciggle na niewystarczajagcym poziomie.

Z tegorocznego badania WIB wynika, ze prawie potowa badanych (48%) nadal posiada tylko orientacje w tym
temacie. Natomiast juz co trzeci z nas (31%) uwaza, ze jego wiedza jest na dos¢ wysokim poziomie - poréwnu-
jgc z zesztym rokiem to raptem tylko 1 punkt procentowy wzwyz. Aczkolwiek warto zauwazyc¢, ze wsréd osob,
ktore wiedzg sporo w zakresie bezpieczenstwa w cyberprzestrzeni (najczesciej to panowie w wieku 18-29 lat
z wyksztatceniem wyzszym), nastgpit wzrost o 4 punkty procentowe. Z drugiej strony niewielu respondentéw
(13%) odpowiedziato, ze niewiele wiedzg o cyberbezpieczenstwie - najczesciej wskazywaty tak kobiety po 60-tce
z wyksztatceniem srednim.

'Jak ogdlinie oceniasz swojg wiedze w zakresie cyberbezpieczenstwa?

4% 48% 3% 1%
Wiem bardzo duzo na ten temat Troche sig orientuje w tym temacie Wiem bardzo mato na ten temat Nic nie wiem
na ten temat
2% 13% 4%
Wiem sporo na ten temat Niewiele wiem na ten temat Trudno powiedzie¢

Mimo zréznicowania, wyniki badania potwierdzajg, ze edukacja dotyczaca cyberbezpieczenstwa wcigz powinna
by¢ waznym elementem rozwoju uzytkownikow internetu, zwtaszcza wsréd tych najmtodszych, ktorzy dopie-
ro ksztattujg swojg cyfrowg swiadomosc. Bezpieczne korzystanie z cyberprzestrzeni, jest szczegdlnie istotne
w kontekscie dzieci i mtodziezy. W zwigzku z ich coraz wiekszg obecnoscig w cyfrowym Swiecie, waznym staje
sie ksztattowanie wtasciwych nawykow online, w tym wptyw rodzicow na ich cyfrowy dobrostan oraz podnosze-
nie edukacji w szkotach na temat zagrozen, z jakimi mogg spotkac sie w sieci.
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Wsrod najwazniejszych dziatan systemowych, ktére majg wspiera¢ ochrone uczniéw, najwiecej respondentow
wskazato przede wszystkim wprowadzenie w szkole obowigzkowych zajec¢ z edukacji cyfrowej - najlepiej przez
caty okres nauki (29%) oraz zakaz uzywania telefonow w placowkach szkolnych (27%). Dla Polakéw istotnym
srodowiskiem, ktory powinien wptywac na wtasciwe postawy cyfrowe najmtodszych, jest dom rodzinny - 26%
badanych jest zdania, ze to rodzice powinni dba¢ o cyfrowy dobrostan dzieci i mtodziezy. Z pozostatych aktyw-
nosci wspierajgcych ochrone, prawie co czwarty respondent (28%) wskazat blokowanie niewtasciwych tresci
na urzadzeniach, ktore uzytkujg najmtodsi, a takze 21% badanych byto za naktadaniem blokad dopuszczalnego
czasu uzytkowania smartfonu lub komputera. Dla respondentow istotnym wydaje sie rowniez jak najpozniejsza
inicjacja cyfrowa - prawie co pigty badany (21%) uwaza, ze dzieciom powinno sie opoznia¢ wejscie do cyfrowego
$wiata. Najmniej Polakéw (15%) widzi potencjat w edukac;ji cyfrowej poprzez kampanie spoteczne, w ktérych bio-
rg udziat znane osoby. Poparcie dla tego rozwigzania wyraznie maleje wraz wiekiem - wsréd mtodych dorostych
(18-29-latkowie) wskazato je 20% badanych, natomiast w grupie 60+ lat juz tylko 12%.

DEPARTAMENT
BEZPIECZENSTWA
BLIK

~Szczegolng role w procesie budowania wiedzy o bezpieczenstwie
odgrywa swiadomosé, ze najmtodsze pokolenia wychowuja sie w swiecie

opartym o technologie. Swiat cyfrowy jest naturalnym przedtuzeniem ich

rzeczywistosci. Mtodzi ludzie sprawnie korzystajg z technologii, ale brak
doswiadczenia i dopiero ksztattujgca sie umiejetnosc krytycznej oceny sytuacji
sprawiaja, ze sg bardziej narazeni na manipulacje i dezinformacje. Jako dorosli
musimy zdac¢ sobie sprawe, ze w bardzo wczesnym wieku sg oni juz zagtebieni

w meandrach cyfrowego swiata. Zablokowanie dostepu do strony czy aplikacji
nie sprawi, ze mtodzi ludzie nigdy sie z nimi nie zetkna. Kluczowa wiec pozostaje
edukacja samodzielnego rozpoznawania zagrozen i wtasciwego reagowania.
Skutecznos¢ edukacji, istotnej tez dla zawierania znajomosci oraz zachowania
higieny cyfrowej rosng wraz z procesem ksztatcenia. Jezeli mtody cztowiek
bedzie potrafit rozroznic¢ tresci wartosciowe od szkodliwych, w odpowiednim

momencie powie ,STOP”

#StopPodszywaczom to hasto kampanii edukacyjnej ,Metoda na Podszywacza”, realizowanej przez
BLIKw celu zwiekszania bezpieczenstwa w internecie. Celem inicjatywy jest podnoszenie Swiadomosci
uzytkownikow przestrzeni cyfrowej na temat mechanizmow oszustw, polegajacych na podszywaniu

sie przestepcdédw pod znajomych, cztonkéw rodziny lub inne zaufane osoby. Oszusci wykorzystujg
przejete konta w serwisach spotecznosciowych i kontaktuja sie z bliskimi ofiary za posrednictwem
komunikatorow internetowych. Wywierajg presje czasu i manipulujg odbiorcami aby sktonic¢ ich do
przekazania pieniedzy. W ramach inicjatywy odbiorcy ucza sie, jak rozpoznawa¢ préby oszustwa,
chroni¢ sie przed nimi oraz wtasciwie reagowac w sytuacji, gdy padng ich ofiarg. Wykorzystywane sg

w tym celu materiaty edukacyjne, filmy oraz praktyczne wskazowki.
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'Ktére z dziatan wspierajacych ochrone dzieci i mtodziezy oraz poprawe ich Swiadomosci na temat
bezpiecznego i zdrowego korzystania z sieci uwazasz za kluczowe?

Obowigzkowe zajecia z edukacji cyfrowej przez jak najdtuzszy 992,
okres nauki w szkole °

Zaktadanie skutecznych blokad niewtasciwych tresci na urzadzeniach - 28%

Zakaz uzywania smartfonow w szkole 21%
Przyktady wtasciwych postaw cyfrowych w domu rodzinnym 28
- balans migdzy $wiatem realnym a cyfrowym (offline/online) °
Jak najpézniejsza inicjacja cyfrowa - pierwszy telefon, N
pierwszy adres mailowy itp. °
Zaktadanie skutecznych blokad dopuszczalnego czasu 20%
uzytkowania urzadzenia °
Kampanie spoteczne z udziatem znanych osgb 15%
Nie wiem/Trudno powiedzie¢ 8%

s () PROJEKCIE EDUKACYJNYM ,BEZPIECZENSTWO W CYBERPRZESTRZENI”

Projekt "“Bezpieczenstwo w Cyberprzestrzeni” realizowany jest od 2017 roku przez Fundacje Warszawski Insty-
tut Bankowosci w ramach sektorowego Programu ,Bankowcy dla Edukacji” - najwiekszego programu edukacji
finansowej w Europie. Celem projektu jest edukowanie spoteczenstwa poprzez rozne aktywnosci szkoleniowo-
-edukacyjne dopasowane do potrzeb réznych grup odbiorcéw oraz przekazywanie wiedzy i ksztattowanie kom-

petencji na temat:

Aktywnego i bezpiecznego

Rozpoznawania | Korzystania z nownczesnych Ksztattowania wtasciwych Przeciwdziatania
i unikania cyberzagrozen technologii, w tym narzedzi post:alw w olbs.z.ar?e ochrony : . dezinformacji

: qospodarki elektronicznej tozsamosci i wizerunku ; i cyberprzemocy
Projekt dotart do okoto 2 min bezposrednich
beneficjentow w zasiegu rdznych aktywnosci,

w tym: %@
BEZPIECZENSTWO A\ o o o

W CYBERPRZESTRZENI >o0% S. > S >EOU 1yS.

UCZNIOW STUDENTOW SENIOROW

Patron honorowy Partner merytoryczny Partnerzy wspierajacy Partner edukacyjny

8 Ministers . FUNDACJA
aoma”  INLASK  allegro ING VISA  Ziiion
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Wiecej materiatdw o cyberbezpieczenstwie i informacji o projekcie
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